[bookmark: _Toc527100264][image: ]overeenkomst GEZAMENLIJKE VERWERKINGS-VERANTWOORDELIJKEN
· [bookmark: _Hlk78200626]#toelichtingen = ondersteunende tekst. Er mogen geen toelichtingen meer in de tekst aanwezig zijn bij ondertekening.
· * = invulveld. Er mogen geen *-tjes voorkomen in de tekst.
BEHOREND BIJ *NAAM UITVOERING WETTELIJKE
REGELING/TITEL HOOFDOVEREENKOMST*
Intern zaaknummer: 	*zaaknummer*
Status:			*concept / definitief
Datum:		*zaaknummer*
Versie NVG: 		1.0, april 2021

#Toelichting: kan ook meerdere partijen zijn. Igv regionale ondertekening kun je terecht bij je inkoopadviseur voor een tekstblok met alle regionale deelnemers.

Gemeente *, waarvan *het college van Burgemeester en Wethouders/de Gemeenteraad* de verwerkingsverantwoordelijke is, verder te noemen Verwerkingsverantwoordelijke, hierbij rechtsgeldig vertegenwoordigd door * de heer of mevrouw, persoonsnaam, functie

en 

[bookmark: _Hlk78191187]*Bedrijf, gevestigd te *plaatsnaam, KvK nummer *nummer, Verwerkingsverantwoordelijke, hierbij rechtsgeldig vertegenwoordigd door *de heer of mevrouw, persoonsnaam, functie 

hierna afzonderlijk te noemen “Partij” of gezamenlijk “Partijen” 

[bookmark: _Toc443472388][bookmark: _Toc3363352][bookmark: _Toc42777533]OVERWEGENDE DAT
a) Partijen *voeren op grond van <naam wettelijke regeling> taken uit OF *hebben op <datum> de <titel Hoofdovereenkomst>, hierna *naam Hoofdovereenkomst, afgesloten;
b) Partijen zullen ter uitvoering van de hiervoor vermelde *Hoofdovereenkomst gezamenlijk Persoonsgegevens verwerken;
c) Op de verwerking van Persoonsgegevens door Partijen zijn de Algemene Verordening Gegevensbescherming (AVG) en de Uitvoeringswet AVG (UAVG) van toepassing;
d) [bookmark: _Hlk5102123]Partijen zijn ieder Verwerkingsverantwoordelijke als bedoeld in artikel 4.7 AVG voor de verwerkingen die zij uitvoeren; 
e) [bookmark: _Hlk58596623]Partijen stellen vast dat zij gezamenlijk verwerkingsverantwoordelijke zijn voor de verwerking, als bedoeld in artikel 3.2 van deze overeenkomst (hierna: Overeenkomst);
f) Partijen willen als invulling overeenkomstig artikel 26 AVG en de UAVG de volgende afspraken over de gezamenlijke verwerking van Persoonsgegevens vastleggen in deze Overeenkomst;

En komen het volgende overeen:
Artikel 1 Definities
1.1 Begrippen uit de AVG en de UAVG die in deze Overeenkomst worden gebruikt, hebben dezelfde betekenis.
1.2 Bijlagen: aanhangsels bij deze Overeenkomst, die deel uitmaken van deze Overeenkomst.
[bookmark: _Toc522189014]
Artikel 2	Ingangsdatum en duur
Artikel 2 
2.1 Deze Overeenkomst gaat in op het moment dat de Hoofdovereenkomst tot stand is gekomen, tenzij Partijen anders overeenkomen.
2.2 Deze Overeenkomst eindigt op het moment dat Partijen de verwerking van Persoonsgegevens hebben beëindigd.

Artikel 3	Onderwerp van deze Overeenkomst
Artikel 3 
Artikel 1 [bookmark: _Hlk5103647]
Artikel 2 
Artikel 3 
3.1 Partijen verwerken de Persoonsgegevens uitsluitend voor de uitvoering van de hierboven genoemde *naam Hoofdovereenkomst. Afwijking hiervan kan alleen als wettelijke verplichtingen of bindende uitspraken van de toezichthoudende autoriteit of een bevoegde rechter anders bepalen, of een op Partijen van toepassing zijnde Unierechtelijke of lidstaatrechtelijke wettelijke bepaling Partijen tot verwerking verplicht. De betrokken Partij brengt de andere Partij(en) daarvan zo spoedig mogelijk op de hoogte.
3.2 Partijen vullen gezamenlijk de uit te voeren verwerkingen in tabel 1 van Bijlage 1 in.

Artikel 4	Inhoudelijke afspraken
Artikel 4 [bookmark: _Toc42777543]
4.1 Beveiligingsmaatregelen
Partijen zorgen ervoor dat de gemaakte afspraken ten aanzien van de passende technische en organisatorische maatregelen om de Persoonsgegevens goed te beveiligen, zoals bedoeld in artikel 32 AVG, in Bijlage 2 worden vastgelegd en nageleefd.
4.2 Verwerking buiten de EER
Partijen besluiten gezamenlijk over de eventuele verwerking van Persoonsgegevens buiten de Europese Economische Ruimte (hierna: EER). Partijen houden hierbij rekening met de voorwaarden van artikel 45 of 46 van de AVG. Partijen leggen een eventuele verwerking buiten de EER vast in Bijlage 1.
4.3 Geheimhouding
[bookmark: _Hlk5104115]Personen die werken voor Partijen moeten Persoonsgegevens waarmee zij werken geheimhouden. De personen die werken voor Partijen en eventueel ingeschakelde derden hebben daarom een geheimhoudingsverklaring getekend, of zich op een andere manier schriftelijk gebonden hebben aan de geheimhouding.
4.4 Verwerkers
[bookmark: _Hlk5103815]Partijen houden - indien van toepassing - gezamenlijk een register bij van ingeschakelde Verwerkers.
4.5 Rechten van betrokkenen
[bookmark: _Hlk5103732]Partijen leggen in Bijlage 3 afspraken vast over hun afzonderlijke verhouding met de Betrokkenen en over de manier waarop Betrokkenen hun rechten op grond van artikel 12 tot en met 22 AVG kunnen uitoefenen. Partijen dragen gezamenlijk zorg voor de bekendmaking van Bijlage 3. Op deze manier moet voor Betrokkenen duidelijk zijn waar zij hun rechten kunnen uitoefenen.
4.6 [bookmark: _Hlk519604988]Gegevensbeschermingseffectbeoordeling en voorafgaande raadpleging
Partijen bepalen gezamenlijk of een gegevensbeschermingseffectbeoordeling (DPIA) en/of een voorafgaande raadpleging als bedoeld in artikel 35 en 36 AVG noodzakelijk zijn (is).

Artikel 5 	Inbreuk in verband met Persoonsgegevens
Artikel 4 [bookmark: _Hlk5104932]
Artikel 5 
5.1 Partijen maken in Bijlage 4 nadere afspraken over hoe zij omgaan met Inbreuken, waaronder in ieder geval welke Partij de melding doet bij de toezichthoudende autoriteit en/of de Betrokkene(n). 

Artikel 6 	Aansprakelijkheid
Artikel 6 
6.1 Eventuele in de Hoofdovereenkomst overeengekomen beperkingen van de aansprakelijkheid hebben ook betrekking op de Verwerkersovereenkomst. Partijen regelen de aansprakelijkheid in de hoofdovereenkomst. 

Artikel 7	Beëindigen Overeenkomst
Artikel 7 
7.1 Partijen maken afspraken over de beëindiging van de gezamenlijke verwerking van Persoonsgegevens.
7.2 De geheimhouding geldt ook nog na beëindiging van deze Overeenkomst. 

Artikel 8 	Overige bepalingen
Artikel 8 
8.1 Deze Overeenkomst maakt onlosmakelijk deel uit van de Hoofdovereenkomst.
8.2 Partijen maken afspraken over regulier overleg waarin onder andere eventuele wijzigingen in de verwerkingen worden besproken die leiden tot wijziging van de Bijlagen.
[bookmark: _Toc522189027][bookmark: _Toc494090392][bookmark: _Toc488403159]
#toelichting: ondertekening alleen gebruiken als deze Overeenkomst geen onderdeel uitmaakt van een Hoofdovereenkomst.


Ondertekening

Aldus overeengekomen en ondertekend,

Ingangsdatum: *datum

Gemeente *						*Organisatie

namens deze: *naam, functie				namens deze: *naam, functie

plaats: *plaats						plaats: *plaats

datum: *datum					datum: *datum 
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Overeenkomst Gezamenlijke Verwerkingsverantwoordelijkheid bij *Titel Hoofdovereenkomst* 
	

Overeenkomst Gezamenlijke Verwerkingsverantwoordelijkheid bij *Titel Hoofdovereenkomst* 

BIJLAGE 1 OVERZICHT VAN TE VERWERKEN PERSOONSGEGEVENS
1. Naam verwerking, doeleinden, categorieën van betrokkenen, categorieën persoonsgegevens en eventuele doorgifte naar derde landen.

	Naam verwerking
	Verwerkings-doeleinden
	Grondslag
	Categorieën van Betrokkenen
	Categorie Persoonsgegevens (waaronder bijzondere persoonsgegevens)
	Doorgifte naar derde landen
	Doorgifte-
Instrument
	Aanvullende maatregelen (indien van toepassing)

	#bijvoorbeeld:
1. Informeren en faciliteren van inschrijvingen voor  sportactiviteiten
2. Casusoverleg @@
3. Versturen van een nieuwsbrief vanuit een samenwerking.
Belangrijk is dat voldoende duidelijk is wat er beveiligd moet worden.
	# Bijvoorbeeld:
1. een samenwerking om inwoners met een beperking te informeren over verschillende sportactiviteiten en inschrijvingen te faciliteren.
2. in overleggen met verschillende partijen de problematiek van cliënten/leerlingen bespreken om de zorg of begeleiding zo goed mogelijk op te pakken.
3. Vanuit een samenwerking tussen de gemeente en een projectontwikkelaar informeren van inwoners over het project, via een nieuwsbrief.
	# Bijvoorbeeld:
Partij* is belast met de vervulling van een taak van algemeen belang of van een taak in het kader van de uitoefening van het openbaar gezag (artikel 6, lid 1 sub e AVG). *Omschrijf de publiekrechtelijke taak*. De verwerkingsdoeleinden van de Hoofdovereenkomst zijn hierop gericht. 

Partij* heeft een wettelijke verplichting (artikel 6, lid 1 sub c AVG) om *omschrijf verplichting*. De verwerkingsdoeleinden van de Hoofdovereenkomst zijn hierop gericht. 

Partij* heeft een *overeenkomst (artikel 6, lid 1 sub b AVG) gesloten met betrokkenen. De- verwerkingsdoeleinden van de Hoofdovereenkomst zijn onderdeel van de overeenkomst met betrokkenen. 

Partij* heeft toestemming (artikel 6, lid 1 sub a AVG) gekregen van betrokkenen. De verwerkingsdoeleinden van de Hoofdovereenkomst zijn hierop gericht. 

Partij* heeft een gerechtvaardigd belang (artikel 6, lid 1 sub f AVG), namelijk *omschrijf gerechtvaardigde belang*. De verwerkingsdoeleinden van de Hoofdovereenkomst zijn hierop gericht 
	#Bijvoorbeeld:
1. Aanvragers
2. Belanghebbenden
3. Bestuurders/Raadsleden
4. Ambtenaren 
5. Websitebezoekers
6. Personeel leveranciers
7. Scholieren
8. Studenten
9. Ouderen
10. Gehandicapten
11. Kinderen
 
	#Bijvoorbeeld:
· Naam, adres, woonplaats, email, telefoonnummer, geslacht, geboortedatum etc. (algemene persoonsgegevens).
· Ras of etnische afkomst, politieke opvattingen, religieuze of levensbeschouwelijke overtuigingen, het lidmaatschap van een vakbond, genetische- of biometrische gegevens, gegevens over de gezondheid, iemands seksueel gedrag of seksuele gerichtheid, BSN, kopie ID (bijzondere persoonsgegevens)
· Strafrechtelijke veroordelingen en strafbare feiten (strafrechtelijke persoonsgegevens).
· Persoonsgegevens van kinderen en zo ja, welke.
· IP-adres, RDW-gegevens, financiële en economische gegevens, inloggegevens, school- en werkprestaties
	#Als persoonsgegevens worden doorgegeven naar (of toegankelijk zijn in) een land buiten de EER moet dat hier worden aangegeven.


	#Als er sprake is van een verwerking buiten de EER moet aangegeven worden welk doorgifte-instrument wordt gebruikt. De doorgifte-instrumenten zijn: 
· Adequaatheidsbesluit
· Specifieke uitzonderingen (art. 49). 
· Standaard bepalingen;
· Bindende bedrijfsvoorschriften;
· Gedragsregels;
· Ad hoc modelcontractbepalingen.

	#Volgens de aanbevelingen van de EDPB n.a.v. de Schrems II uitspraak van het Hof van Justitie van de EU (Recommendations 01/2020, d.d. 10 november 2020) moeten aanvullende maatregelen genomen worden als gebruik wordt gemaakt van doorgifte-instrument 3 – 6. Zo wordt nl. een aan de AVG gelijkwaardig beschermingsniveau bewerkstelligd (zie Bijlage 2 van de EDPB aanbevelingen).

	*
	*
	
	*
	*
	*
	*
	*




2. Contactgegevens 

	Contactpersoon Verwerkingsverantwoordelijke Gemeente Hoorn
(NB: ook buiten kantooruren)
	Naam: Contactpersoon Hoofdovereenkomst
Contactgegevens: 
· Binnen kantooruren: *
· Buiten kantooruren: * (alleen te gebruiken in zeer risicovolle situaties waarvoor direct handelen nodig is, zoals een ernstig datalek met verstrekkende gevolgen).
#toelichting: ‘Buitenkantooruren’ kan weg als het gaat om een overeenkomst met een laag risico: geen bijzondere persoonsgegevens en geen grote hoeveelheden. Het buitenkantoorurentelefoonnummer is van belang als er een groot risico is op datalekken met grote gevolgen voor personen of de organisatie (koppen in de krant: Gemeente x lekt persoonsgegevens inwoners) wat niet kan wachten tot maandag.

	Contactpersoon Verwerkingsverantwoordelijke *naam Partij*
(NB: ook buiten kantooruren)
	Naam: *naam
Contactgegevens: *contactgegevens*


	 Contactgegevens Informatiebeveiligingsdienst Gemeente
	Telefoonnummer: 070-204 55 11
E-mailadres: privacy@vng.nl



NB: Eventuele wijzigingen in bovenstaande tabellen geven partijen op korte termijn aan elkaar door.

3. Ingeschakelde verwerkers

	Naam en contactgegevens verwerker
	KvK-nummer
	Uitbestede verwerkingen
	Toepassing

	 
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	





BIJLAGE 2 AANTONEN PASSEND NIVEAU VAN BEVEILIGING

#toelichting:Partijen vullen gezamenlijk Bijlage 2 in. Waar ‘Partijen’ staat, kan aangepast worden naar ‘Partij *naam* werkt/verstrekt’ etc.

Normenstelsel
· Partijen werken volgens een algemeen erkende norm voor informatiebeveiliging, te weten: 

………………………………………………………………………………………………………………………… 
#toelichting: vermeld normenstelsel, zoals bijvoorbeeld NEN7510, NEN/ISO 27001, PCI/DSS) 
en is volgens deze norm *wel/niet gecertificeerd.

· Partijen volgens een algemeen erkende overheidsnorm zoals de BIO, of vergelijkbaar, te weten: 

………………………………………………………………………………………………………………………… 

· De verwerker werkt volgens een andere norm, te weten:  

………………………………………………………………………………………………………………………… 

Toereikendheid
[bookmark: _Hlk55238467]De toereikendheid van de informatiebeveiliging blijkt uit het volgende:

· Partijen verstrekken een actueel en geldig certificaat en verklaring van toepasselijkheid (VVT);
· Partijen verstrekken rapportages van periodieke externe controles zoals audits, pentesten of TPM’s (bijv. ISAE3xxx SOC type II); 
· Partijen verstrekken een assurance rapport (TPM) van een auditor die is aangesloten bij NOREA; 
· Partijen verstrekken eigen controles of eigen mededelingen over de beveiligingsmaatregelen zoals hieronder beschreven (in lijn met de aanpak uit hoofdstuk 4.4 uit de BIO, een ICV):  

………………………………………………………………………………………………………………………… 

NB: Uit de certificering/periodieke externe controles/audits of uit de eigen controles/beschrijvingen blijkt of kan afgeleid worden dat de beveiliging passend is bij de verwerking(en) genoemd in Bijlage 1.


Aansluiting bij goedgekeurde gedragscode
· Partijen zijn aangesloten bij een door een toezichthoudende autoriteit goedgekeurde gedragscode, te weten:

[bookmark: id1-3-2-2-2-2-16-1-3-1-2]………………………………………………………………………………………………………………………… 


BIJLAGE 3 AFSPRAKEN AFHANDELING VERZOEKEN VAN BETROKKENEN
Partijen leggen hier in ieder geval het volgende vast:
· Wat hun afzonderlijke verhouding met de Betrokkenen is;
· Hoe en bij welke partij Betrokkenen hun rechten op grond van artikel 12 tot en met 22 AVG kunnen uitoefenen;
· Dat de ontvangende van een verzoek op grond van artikel 12 t/m 22 AVG het verzoek z.s.m. naar de juiste partij doorstuurt als een betrokkene een verzoek bij de verkeerde partij indient;
· Dat partijen elkaar - indien noodzakelijk – helpen bij de afhandeling van verzoeken op grond van artikel 12 t/m 22 AVG;
· Hoe Partijen de gemaakte afspraken bekend gaan maken.



BIJLAGE 4 INBREUKEN
Partijen leggen hier in ieder geval het volgende vast:
· Hoe informeren Partijen elkaar over een Inbreuk (tijdigheid, op welke manier);
· Wat is de uiterste termijn om elkaar te informeren over een inbreuk;
· Welke partij doet een eventuele melding bij de toezichthoudende autoriteit en/of de Betrokkene(n).
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