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Vertrouwelijkheid. 
Een ingevuld cybersecurity-dossier is zeer-vertrouwelijk.
Dit sjabloon is niet-vertrouwelijk. 



Status/Versie
28 juni 2022 aangepast aan GVB-organisatie, door Wim van Asperen, Cybersecurity-officer OT
16 maart 2020, Wim van Asperen, opmaak aanpassingen
21 februari 2020, Status Definitief, door Wim van Asperen
20 augustus 2019, Versie 0.92, status concept; opmerkingen Andre van der Veen verwerkt.
30 juli 2019, Versie 0.91, concept; eerste versie, Wim van Asperen.






Inleiding
Dit sjabloon voor een cybersecuritydossier is bedoeld als raamwerk voor het opstellen van een cybersecuritydossier voor elk (her)bouwproject c.q. systeem of asset met een scope tot en met de overdracht naar exploitatie en beheer. Dit sjabloon wordt herschreven tot een specifiek cybersecuritydossier voor een object/asset. Het is bedoeld om cybersecurity-medewerkers, contractmanagers, assetmanagers, ontwerpers, ontwikkelaars, beheerders de handvatten te geven om de cybersecurity van de OT handen en voeten te geven. 

Dit document een onderdeel van de cybersecurity-aanpak voor OT van GVB, zie het Cybersecurity-voorschrift OT  en de begeleidende documenten, zie https://gvb939.sharepoint.com/organisatie/algemeen/informatiebeveiliging/Paginas/Cybersecurity%20OT.aspx

Het cybersecuritydossier beschrijft de cybersecuritydoelstellingen, -risico's en legt vast wat de benodigde maatregelen zijn die door een project worden geïmplementeerd en uiteindelijk worden overgedragen aan de exploitatie- en beheerorganisatie. Het cybersecuritydossier richt zich over de gehele life cycle van een object/asset vanaf de projectfase en op de situatie daarna, de onderhoud- en beheerfase. Het cybersecuritydossier vult zich tijdens het project (van PID tot en met de overdracht en het beheer). Het cybersecuritydossier ‘leeft mee’ met de lifecycle van het OT-systeem. Met de operatie wordt bedoeld de exploitatie- of gebruiksprocessen en de onderhouds- en beheerprocessen.

Voor de OT systemen dienen de 'Cybersecurity-Eisen-Maatregelen voor OT' geïmplementeerd te worden voor een systeem. 

Cybersecuritymanagement is een onderdeel van integraal assetmanagement en maakt (conditioneel) gebruik van processen als configuratie- en wijzigingenmanagement, simulatie/OTAP-omgeving, fysiek toegangsbeheer en gebouwbeheer.



Scope
Geef hier scope van systemen, organisatie(s) en de beoogde operatie c.q. de processen voor de exploitatie en het onderhoud. Geef de actoren die het systeem gebruiken en gaan onderhouden. Verwijs naar operationele beschrijvingen zoals con-ops, functionele beschrijving, usecases, swimming lanes en/of operationele processen.
Cybersecuritydoelen en -eisen
In beginsel dienen alle Cybersecurity-Eisen-Maatregelen voor OT geimplementeerd te worden. Er mag worden afgeweken via een comply/explain op basis van de cyberrisico-analyse-aanpak voor OT of de expliciete schriftelijk besluit door de Cybersecurity-Officer. In dat geval: geef hier weer of verwijs naar betrokken documenten: 1. De operationele doelstellingen voor Veiligheid (safety), Beschikbaarheid (van de Operatie) en Privacy bij voorkeur in kwantitatieve vorm, bijvoorbeeld in termen van VUS/BOGT; 2. Welke wettelijke grondslag(en) die van toepassing is(zijn) en hoe cybersecurity daaraan bijdraagt. 
Cybersecurityorganisatie
Geef hier aan hoe cybersecurity georganiseerd is voor het project en hoe het straks dient te worden georganiseerd voor de operatie. Geef aan met welke rollen en verantwoordelijkheden, opdrachtgever, beheerder, leveranciers en onderaannemers betrokken zijn en hoe de ketensamenwerking is geborgd.
Vertrouwelijkheid en beveiligde opslag
Vertrouwelijke cybersecurity-informatie is informatie over cybersecurity-kwetsbaarheden en/of maatregelen daartegen. Geef aan hoe vertrouwelijke informatie beveiligd wordt opgeslagen en gedeeld tijdens het project en in het samenwerken met alle betrokken stakeholders. Geef aan hoe Vertrouwelijkheidsverklaringen worden gebruikt. Geef aan hoe de beveiligde informatie opgeslagen wordt en gedeeld wordt tussen betrokkenen tijdens project en daarna voor de operatiefase. Creëer aandacht voor de vertrouwelijkheid in het wijzigingenproces. Zie Vertrouwelijkheid voor OT.
Cybersecurityrisicomanagement
In geval van een afwijking op de Cybersecurity-Eisen-Maatregelen OT en een 'explain' dient het  Cybersecurityrisicomanagement -aanpak gehanteerd voor de onderbouwing. Geef hier weer of verwijs naar de betrokken documenten: Het Dreigingsbeeld OT voor het betrokken systeem in de beoogde operatie. Leid hiervan een set van reële hazards af en geef aan wat de kans is dat die optreden; Relateer de hazards aan de cybersecuritydoelen zoals hierboven genoemd; Vermeld welke technische en organisatorische maatregelen nodig zijn om tot een acceptabel cybersecurity-niveau te komen. Geef aan hoe de specifieke maatregelen in het integrale ontwerpproces zijn gekozen uit de generieke maatregelen de Cybersecurity-eisen-maatregelen OT. Noem welke acceptabele restrisico’s er zijn en hoe die restrisico's dienen te worden gemitigeerd door gebruikers en onderhouders tijdens de operatiefase, al of niet door gebruik te maken van specifieke systemen/tools. N.B. Een afwijking van de Cybersecurity-Eisen-Maatregelen OT (explain) mag ook plaatsvinden na een schriftelijke goedkeuring van de cybersecurity-officer OT. 

Geef weer hoe de afstemming met de opdrachtgever en de toekomstige exploitant en beheerder heeft plaatsgevonden over de operationele effecten van de restrisico’s en de maatregelen tegen. Creëer aandacht voor de (herevaluatie van de) cybersecurityaspecten bij wijzigingen tijdens het project en bij changes in de beheerfase. Geef aan hoe de cybersecurityrisicoanalyse en maatregelen beoordeeld worden door de Cybersecurity board OT tijdens de projectfasen en voor de overdracht. 


Cybersecurity voor de operatiefase
Geef een expliciet overzicht van de over te dragen middelen, contracten, instructies en verantwoordelijkheden (of te adviseren en te (laten) inrichten) en de wijze waarop de overdracht plaatstvindt, betreffende (niet limitatief) monitoringinstrumenten en opvolgingsprocessen; incidentmanagementproces (inclusief mitigatie- en herstel); de instructies/procedures om restrisico's te mitigeren tijdens de operatie; het oefenen van mitigatie- en herstelprocessen; de periodiciteit van de evaluatie van het cyberdreigingsbeeld (en cyberhazards); de gerelateerde cybersecuritydoelen en de cybersecurityrisicoanalyse en restrisico's en de (technisch en organisatorisch) maatregelen.




Bronnen en referenties
De laatste versies van de begeleidende documenten vind je op het intranet:
https://gvb939.sharepoint.com/organisatie/algemeen/informatiebeveiliging/Paginas/Cybersecurity%20OT.aspx
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