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Dit document bevat een beschrijving van de meest relevante ENEXIS ICT Architectuur principes die van toepassing zijn op de GSA aanbesteding. 
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ENEXIS heeft een vertaling gemaakt van haar Enterprise strategie, beleid en ontwikkelingen naar Enterprise Architectuur principes om de relatie tussen business en ICT te borgen. De volgende Enterprise Architectuur principes zijn gedefinieerd:

· Eenvoud: De architectuur is gericht op Business eenvoud en voorkomen van verspilling.
· Het wiel uitvinden: De architectuur stimuleert het gebruik van open en industrie standaarden.
· De gebruiker centraal: De architectuur is gericht op het optimaal ondersteunen van de gebruiker.
· Voorspelbaar: De architectuur bevordert de voorspelbaarheid en beheersbaarheid.
· Begrijpelijk: De architectuur is begrijpelijk voor alle belanghebbenden.

Op basis van deze Enterprise Architectuur principes heeft ENEXIS ICT Architectuur principes afgeleid die richting geven aan het ENEXIS ICT Architectuur landschap en ontwikkelingen daarop in lijn brengt met de ENEXIS strategie.
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	Principe groep
	IT algemeen.

	Principe
	Bij inrichting van informatie systemen wordt rekening gehouden met de wet- en regelgeving.

	EA Principe
	Eenvoud/Begrijpelijk.

	Rationale
	Veel business projecten vinden hun oorsprong in Wet- en regelgeving. Het is van belang de achterliggende gedachten van de regelgeving, alsmede de uitvoering daarvan ook bij de inrichting van informatie systemen in ogenschouw te nemen.

	Implicaties
	· De oplossing zal zich te allen tijde moeten onderwerpen aan de wet- en regelgeving en richtlijnen van o.a. dienst uitvoering en toezicht energie en  in relatie tot het managen van de data.
· Voor de inrichting van de oplossing moet duidelijkheid zijn over de implicaties van de wet- en regelgeving voor IT.

	GSA
	Wet- en regelgeving kunnen redenen zijn tot het doen van zowel functionele als non-functionele aanpassingen. Dit type aanpassingen moet verwerkt kunnen worden in de oplossing.
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	Principe groep
	IT algemeen.

	Principe
	De architectuur is gericht op de gevraagde ´time to market´en de gevraagde kwaliteit.

	EA Principe
	Eenvoud/De gebruiker centraal.

	Rationale
	De architectuur dient het in zich te hebben om wijzigingen in gevraagde tijd, effectief en efficiënt, door te kunnen voeren. De ‘business’ moet, zonder te lange implementatietijden, kunnen anticiperen op veranderingen in de markt. 

	Implicaties
	De mogelijkheid om snel te kunnen inspelen op nieuwe of veranderende marktontwikkelingen en business requirements, moet binnen het technische ontwerp van de oplossing worden geborgd.

	GSA
	Het slimme meter domein is op dit moment aan diverse veranderingen onderhevig (communicatie, processen, functionele specificaties van de  meter, wet- en regelgeving etc.). Het is van belang om eventuele gevolgen van deze veranderingen door te kunnen voeren op een efficiënte manier.
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	Principe groep
	IT algemeen.

	Principe
	De architectuur is gericht op een minimaal aantal implementaties/ instances van soortgelijke Enterprise-services. 

	EA Principe
	Eenvoud/Het wiel uitvinden.

	Rationale
	Een Enterprise-service kan maar op één eenduidige wijze geïmplementeerd worden. Meerdere implementaties zijn alleen gerechtvaardigd indien er een duidelijke verandering van werking/functionaliteit inzit.

	Implicaties
	· Voor een overzicht is het belangrijk dat er een centrale registratie en administratie van alle services wordt gedefinieerd en onderhouden.
· Het aantal bestaande meervoudige implementaties moet worden gereduceerd.

	GSA
	Dit principe betekent voor de GSA dat we zoveel mogelijk willen aansluiten op bestaande integratie mogelijkheden in tegenstelling tot maatwerk integratie.
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	Principe grope
	IT algemeen.

	Principe
	Hergebruik van kennis, referentiemateriaal, ontwerpen en oplossingen wordt in de eerste stappen binnen het architectuurwerk geadresseerd, vormgegeven en gemaximaliseerd.

	EA Principe
	Het wiel uitvinden.

	Rationale
	Door het hergebruiken van kennis en materialen wordt het mogelijk binnen kortere tijd, en met minder budget dezelfde doelstellingen te realiseren. 

	Implicaties
	· Kennis moet gemakkelijk toegankelijk zijn.
· Vastleggen van kennis in vroeg stadium van proces oppakken om hergebruik te maximaliseren.

	GSA
	Door te kiezen voor een bestaande en bewezen oplossing willen we gebruik maken van de ervaringen van de Inschrijver. In het ENEXIS domein willen we zoveel als mogelijk gebruik maken van bestaande basisapplicaties, infrastructuur en webservices.
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	Principe groep
	Data.

	Principe
	Data registratie en validatie gebeurt bij de bron.

	EA Principe
	Voorspelbaar.

	Rationale
	De huidige data is meervoudig aanwezig als bron. Willen we echter de kwaliteit en beschikbaarheid verbeteren en daarbij de kosten reduceren dan is het noodzakelijk dat de data eenmalig (bij voorkeur bij de bron) wordt ingevoerd, opgeslagen en gecontroleerd. 

	Implicaties
	· Er moet een controle mechanisme worden ingericht, zeker betreft data welke afkomstig is van derden (ketenpartners). 
· Noodzakelijk is om de data te lezen op haar waarde en betekenis.
· Bekeken moet worden welke (verbeterde) technieken en/of processen kunnen helpen bij de registratie en validatie van de data bij de bron.
· Een verbeterde workflow en gesimplificeerd werkproces kunnen het aantal data resources verkleinen c.q reduceren tot een data bron.

	GSA
	Door ervoor te kiezen de monteur in het veld de bestaande stamdata te laten controleren en op locatie de nieuwe stamgegevens in te laten voeren met maximale ondersteuning (barcode scanning voor meternummers, plausibiliteitsgrenzen voor meterstanden, etc.) bereiken we de hoogst mogelijke kwaliteit. 
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	Principe groep
	Data.

	Principe
	Het veiligheidsbeleid beschermt de bedrijfsdata tegen oneigenlijk gebruik en calamiteiten.

	EA Principe
	Voorspelbaar.

	Rationale
	Op basis van de gestelde wet- en regelgeving danwel intern beleid, dient data ter beschikking gesteld te worden binnen en buiten de organisatie. 

	Implicaties
	De accuraatheid van de data dient geborgd te zijn o.a. door een actief beleid en aanduiding van de status van data.
Zorg dat beveiligingsaspecten als integraal onderdeel worden meegenomen in de oplossing. Achteraf kan dit niet of met heel veel moeite worden toegevoegd.
Om een actief beleid van open, maar veilige, informatie toe te passen moet de beveiliging geïdentificeerd en ontwikkeld worden op data niveau en niet op applicatie niveau.

	GSA
	Autorisaties, gebruikersrollen, toegang tot de applicatie en communicatie tussen de applicatie onderdelen zijn integraal onderdeel van de offerte uitvraag. Daarnaast stelt ENEXIS eisen aan de organisatie van de Inschrijver.
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	Principe groep
	Data.

	Principe
	Data uitwisseling vindt plaats op basis van open/industrie standaarden en protocollen.

	EA Principe
	Het wiel uitvinden.

	Rationale
	Binnen de Nederlandse energiemarkt, maar ook op basis van andere markt- en IT-ontwikkelingen wordt er steeds meer data uitgewisseld tussen verschillende organisaties en/of applicaties. Organisatie en/of applicaties kunnen deel uitmaken van een ketenproces en daarmee data uitwisselen. 

	Implicaties
	Om deze uitwisseling van data mogelijk te maken is het noodzakelijk dat er gebruik wordt gemaakt van open/industrie standaarden en protocollen. Door gebruik te maken van deze standaarden en protocollen is het mogelijk te anticiperen op veranderende databehoefte zonder daarbij complete systemen te moeten vervangen c.q wijzigen. 
Er zal een architectuur bouwblok gedefinieerd moeten worden welke beschrijft op basis van welke standaard data uitgewisseld moet worden. 

	GSA
	Dit principe is vooral van toepassing op het integratievlak tussen de GSA werkordermanagement component en de ENEXIS backend systemen.
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	Principe groep
	Applicatie.

	Principe
	Informatie systemen zijn onafhankelijk van de onderliggende technologie.

	EA Principe
	Voorspelbaar.

	Rationale
	Informatie systemen dienen technologie onafhankelijk te zijn van ‘nature’. Ze maken gebruik van algemene (standaard) data en standaard services en hebben geen afhankelijkheden naar andere applicaties.
Hoewel elke beslissing technologische afhankelijkheid met zich meebrengt is dit principe bedoeld om te voorkomen dat applicatie software afhankelijk is van specifieke hardware of (systeem) software.

	Implicaties
	Middleware software kan een oplossing zijn om applicaties los te koppelen van specifieke oplossingen.
Platform en technologie afhankelijkheid kan de huidige keuze voor een applicatie leverancier beperken. 

	GSA
	Dit principe heeft vooral betrekking op de GSA toepassing welke op verschillende platformen moet worden ondersteund. 
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	Principe groep
	Applicatie.

	Principe
	De applicatie is eenvoudig en consistent in gebruik en de onderliggende technologie is onzichtbaar voor de gebruiker.

	EA Principe
	Eenvoud/Begrijpelijk.

	Rationale
	Hoe minder een gebruiker hoeft te weten van de onderliggende technologie, hoe productiever hij/zij de applicatie kan bedienen. Gebruikersvriendelijkheid is daarbij essentieel. 
Tevens vermindert dit de noodzaak voor opleidingen en het risico van incorrect applicatie gebruik wordt geminimaliseerd. 
Het gebruik van verschillende applicaties dient intuïtief te zijn.

	Implicaties
	· Een eenduidige “look en feel” zal gedefinieerd moeten worden. Hierbij mogen ergonomische aspecten niet worden vergeten.
· Gebruikerslocatie, -taal, -training of fysieke mogelijkheden mogen geen invloed hebben op het gebruikersgemak.

	GSA
	Dit principe is vooral van toepassing op de GSA toepassing, maar ook op het GSA klantportaal en de GSA GUI. Door gebruik te maken van een bewezen, bestaande, oplossing kunnen we profiteren van ervaringen van andere partijen. Daarnaast moet de oplossing snel en eenvoudig in te zetten zijn voor grote groepen gebruikers.
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	Principe groep
	Applicatie.

	Principe
	De applicatie architectuur bewerkstelligt applicatie integratie en interoperabiliteit.

	EA Principe
	Eenvoud/Het wiel uitvinden.

	Rationale
	Een belangrijke pijler binnen de applicatie architectuur is de mogelijkheid tot integratie en interoperabiliteit. Hiermee is het o.a mogelijk om:
· Klanten, zowel intern als extern, nog effectiever te bedienen. 
· Te komen tot een betere besluitvorming doordat data en processen gecombineerd worden.

	Implicaties
	· Bij het bepalen van de scope van een applicatie of het gebruik ervan is het noodzakelijk om vanuit een enterprise focus dit te benaderen. 
· Uitwisseling van informatie tussen ENEXIS en externe organisaties, zal dienen te gebeuren met communicatie standaarden gebaseerd op middleware technologie.
· Noodzakelijk is een data standaard, inclusief consistent datamanagement proces binnen ENEXIS.
· Noodzakelijk is de inrichting van een proces dat: 
· Data identificeert;
· De mate van integratie bepaalt;
· De verhouding integratie vs interoperabiliteit bepaalt;
· Bepaalt wie toegang heeft tot de data; 
· Een kostenafweging voor de integratie kan bepalen.

	GSA
	Dit principe is vooral van toepassing op het koppelen van de GSA werkordermanagement component met het ENEXIS domein, maar is ook van toepassing op de integratie van het GSA klantportaal met de ENEXIS standaard portalen (klantenservice, klantportalen) zoals www.enexis.nl.
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	Principe groep
	Applicatie.

	Principe
	De architectuur van de oplossing is voorbereid op een efficiënte en gecontroleerde in bedrijf stelling (eventueel in delen) en het doorvoeren van wijzigingen.

	EA Principe
	Voorspelbaar.

	Rationale
	Een belangrijke pijler binnen projectmanagement is release management. Vooraf duidelijk maken welke methode wordt gekozen schept duidelijkheid voor alle losse delen van het project.

	Implicaties
	· Het informatiesysteem moet kunnen werken met een vorm van release management.
· Verschillende releases moeten in de tijd naast elkaar kunnen worden gebruikt.
· Verschillende delen van het project kunnen verschillende release strategieën hebben. Afstemming is noodzakelijk.
· Releasen van een enkel deel, mag niet leiden tot een volledige regressietest van de keten.

	GSA
	Dit principe is vooral van toepassing op het doorvoeren van toekomstige wijzigingen zonder dat de beschikbaarheid van de oplossing daarmee negatief wordt beïnvloed, zodat de uitrol van slimme meters niet in gevaar komt.
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	Principe groep
	Applicatie.

	Principe
	Bij applicatieoverstijgende ketens, wordt de keten integraal bekeken.

	EA Principe
	Voorspelbaar.

	Rationale
	ENEXIS kent veel applicatieoverstijgende procesketens. Aanpassing van een deel van de keten, kan gevolgen hebben voor andere delen.

	Implicaties
	· Het moet duidelijk zijn hoe de keten over de applicaties is geïmplementeerd.
· Meer testen vanuit ketenperspectief.

	GSA
	Dit principe is van toepassing voor de gehele GSA keten, zowel de keten onderdelen die worden aanbesteed als de keten onderdelen die binnen het domein van ENEXIS vallen. De oplossing maakt het mogelijk de betreffende ketenonderdelen te monitoren.
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	Principe groep
	Applicatie.

	Principe
	Applicaties zijn web-based.

	EA Principe
	De gebruiker centraal.

	Rationale
	Het is gewenst dat gebruikers tijd-, plaats- en apparaatonafhankelijk kunnen werken. Applicaties ontsluiten via een web-browser is de aangewezen wijze om dit te bereiken. Ondersteuning en roll-out van applicaties/packages op werkplekken kan worden voorkomen, waardoor de implementatietijd wordt verkort en beheerskosten worden geminimaliseerd.

	Implicaties
	Om device- en browseronafhankelijk te kunnen zijn, mag geen gebruik worden gemaakt van specifieke browser-plugins (Flash, Sillverlight, Java applets, e.d.). Dit beperkt mogelijk de functionaliteit of beleving voor de eindgebruikers. Niet iedere leverancier zal in staat zijn om de applicatie web-based te ontsluiten, wat de keuzevrijheid voor ENEXIS zal beperken.
De applicatie zal via Intranet of Internet moeten worden ontsloten, waardoor mogelijk additionele veiligheidsmaatregelen moeten worden genomen. Om dit mogelijk te maken moet er extra aandacht worden besteed aan het User Interface design.

	GSA
	Dit principe is vooral van toepassing voor het GSA Klantportaal en GSA GUI. Ook andere delen van de oplossing kunnen web-based zijn.


[bookmark: _Principe:_Complexiteitsreductie][bookmark: _Toc379525791][bookmark: _Toc379971947]IP2: Gelaagde veiligheidszones

	Principe groep
	Infrastructuur.

	Principe
	De infrastructuur is ingericht in meerdere gelaagde veiligheidszones.

	EA Principe
	Voorspelbaar.

	Rationale
	Traditioneel probeert een organisatie zich te beschermen tegen de ‘boze’ buitenwereld. De praktijk heeft echter laten zien dat dit alleen niet meer voldoet. Eenmaal binnen, blijkt er onvoldoende bescherming van cruciale bedrijfsgegevens. Ook in relatie tot de verschillende type koppelpunten (kantoorgebouw, thuis, partner) en daarmee ook het type gebruiker, dienen extra veiligheidszones te worden aangebracht. 

	Implicaties
	De IT infrastructuur architectuur dient te worden voorzien van horizontale en verticale beveiligingssegmenten.
Bij de initiatie van projecten dient dit aspect meegenomen te worden. M.a.w welke gebruikers moeten bij welke data kunnen en welke waarde heeft deze data? Welk koppelpunt wordt daarbij gebruikt? 

	GSA
	Dit principe is van toepassing voor de integratie tussen de verschillende onderdelen van de oplossing (intern), en de integratie tussen het GSA werkordermanagement en de ENEXIS bronsystemen.
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