Nr [Wie Onderdeel Soort Omschrijving
1 g Al Digitale dienstverlening De burgerzakenapplicatie faciliteert dat burgers maximaal in staat worden gesteld zelfstandig hun producten en diensten digitaal aan te vragen en ondersteunt
Gemeente Heerenveen hierbij in het effectief en efficiént verwerken. Bij de verwerking is verregaande integratie tussen aanvraag en verwerking, waardoor dubbel
werk wordt voorkomen.
2 g Al Scope De burgerzakenapplicatie ondersteunt aanvraag en verwerking van alle (werk)processen, zoals beschreven in de offerteaanvraag, waarbij maximaal diensten en
producten via ediensten zijn aan te vragen en te verwerken
3 g Ig Klantinlog De burgerzakenapplicatie ondersteunt het op een veilige manier inloggen met DIGID en toepassing van elDAS. Leverancier licht hoe dit is ingericht en op welke
manier hiermee wordt omgegaan in geval van storingen
4 [FB/CISO/webt| Algemeen Algemeen Digitale De alle edi persoonlijke internet pagina en andere digitale dienstverlening voor burgers en bedrijven voldoet en blijft
gedurende de gehele looptijd voldoen aan de richtlijnen voor digitale toegankelijkheid EN301 549 met WCAG 2.1, inste niveau AA. De [
kan ieder gewenst moment de burgerzakenapplicatie en onderdelen daarvan laten toetsen door een toegankelijkheidsexpert en dienen evntuele issues die binnen
de verantwoordelijkheid van de leverancier vallen opgelost te worden.
5 |cso Algemeen Algemeen Algoritmen Leverancier informeert proactief over de gebruikte algoritmische ingen binnen de bur Daarnaast informeert leverancier proactief over
en/of ingen en/of ikkelingen in algoritmische i de gehele iode.
6 g I Logisch ontwerp De burgerzakenapplicatie voldoet aan alle eisen, zoals beschreven in het Logisch Ontwerp (LO) van de RVIG gedurende de gehele looptijd van de overeenkomst.
7 |aso/re Algemeen Algemeen Wet- en regelgeving Leverancier voldoet met de burgerzakenapplicatie volledig aan de uitvoering van de landelijke wet- en regelgeving gedurende de gehele looptijd van de
overeenkomst. Al het hiervoor i nderhoud neemt ier mee in de
8 |CISO/FG Algemeen Algemeen BIO Leverancier voldoet met de burgerzakenapplicatie aan de Baseline Informatiebeveiliging Overheid (BIO) en kan dit aantonen. Daarnaast informeert leverancier
proactief over i en/of i en/of ikkeli die van ing zijn op de BIO.
9 |rB/CISO Algemeen Algemeen AVG Leverancier voldoet met de burgerzakenapplicatie met opgeslagen en te verwerken aan de Alg rordening
Gegevensbescherming (AVG)
10 |CISO/FG Algemeen Algemeen DPIA Leverancier heeft voor de burgerzakenapplicatie een Data Protection Impact Assessment (DPIA) uitgevoerd en/of verleent bijstand aan het uitvoeren van een
DPIA.
11|FB Algemeen Algemeen SLA Leverancier gaat akkoord met de SLA, Model Service Level Agreement - Gemeente Heerenveen v1.3.docx (bijlage)
12[FG/IC/FB |Algemeen Algemeen Logging/auditing De burgerzakenapplicatie heeft op gebied van logging minimaal de mogelijkheid om te loggen bij mutaties van stamgegevens, wijzigingen van
autorisatie('s)(niveau's) en het bijhouden van situatie waar een 'escape' wordt uitgevoerd. In de logging wordt tenminste dag, datum, tijd, gebruiker en activiteit
vastgelegd. Alle mutaties worden gelogd en kunnen zonder tussenkomst van leverancier worden ingezien door Gemeente Heerenveen.
Alle hier genoemde functionaliteit is in het applicatiebeheer door Gemeente Heerenveen in te stellen, alsmede hoe lang de loggingdata bewaard blijft.
13(Ic Algemeen Algemeen Hard controls De burger icatie biedt de jkheid tot het i en beheren van hard controles bij bepaalde processtappen en kan additioneel worden ingezet
naast autorisatieniveau's. In de logging hiervan is tenminste terug te vinden:
- Wie en wanneer een document heeft/is ondertekend/geaccordeerd
- Als uitzondering op de hard control wordt toegepast; wie en wanneer is dit gebeurd met de mogelijkheid tot toelichting op de uitzondering
14 M, FB Algemeen Algemeen Algemeen Leverancier garandeert dat hosting van de dienst en de data, alsmede alle opslag van deze data, fysiek plaatsvindt binnen de Europese Economische Ruimte (EER).
15 [AVGIC Algemeen Algemeen Anonimisering De icatie heeft de ijkheid tot imi: en van gegevens ten behoeve van de onsluiting van informatieobjecten met
persoonsgegevens. Leverancier licht toe hoe het doel met deze geanonimiseerde of pseudoanonieme gegevens kan worden bereikt.
16 |FB Algemeen Algemeen Saas Gemeente Heerenveen wenst een Software as a Service (Saa$) oplossing. Gemeente Heerenveen beschouwt Saas als een volledige softwareoplossing, waarvoor
1A per gebruik betaald wordt. De toepassing wordt gehuurd, zodat we er gebruik van kunnen maken en de gebruikers er via internet verbinding mee kunnen maken,
via een webbrowser, onafhankelijk van plaats. De gehele omli infrastructuur, mi en -g bevinden zich in het
datacenter van de leverancier of haar serviceprovider. De serviceprovider beheert de hardware en software en met de overeenkomsten zorgt de serviceprovider
ervoor dat de toepassingen en de gegevens op de juiste manier beschikbaar en beveiligd zijn.
17 1A Algemeen Algemeen Architectuur De leverancier evert voorafgaand aan enige installatie van, dan wel enige integratie met, delen van de oplossing op locatie van Gemeente Heerenveen, cen
technisch ontwerp op, ter door . In dit ontwerp is tevens zichtbaar hoe de i in
en technische zin (gaan) verlopen. Ook de inhoud van de gegevensuitwisseling, welke data gaat over de lijn, opgenomen.
181A Algemeen Algemeen Architectuur Leverancier voorziet bij de oplevering en voor ingebruikname van de icatie en ing in het van een
architectuurplaat Hierin staan de technische koppelingen uitgewerkt, maar wordt ook aangegeven welke informatie er over de lijnen wordt gestuurd.
19 [IA Algemeen Algemeen Domeinnaam De burgerzakenapplicatie voorziet voor alle portaalfunctionaliteit in dat deze aan de hand van een ‘fully qualyfied ’ van
beschikbaar worden gesteld, aldus <subdomein>.heerenveen.nl.
20[1A Algemeen Algemeen Emailfunctionaliteit Voor zover er binnen de icatie en/of ing sprake is van ilfunctionaliteit (het versturen dan wel ontvangen van e-mails), voldoet de
en/of ing aan de : DKIM, DMARC en SPF of een veilig alternatief dat leverancier expliciet toelicht
21 (1A Algemeen Algemeen Emailservers Voor zover er binnen de icatie en/of ing sprake is van een verbinding tussen twee of meerdere e-mailservers, voldoet de
en/of ing eveneens aan de : STARTTLS en DANE of een veilig alternatief dat leverancier expliciet
toelicht
22(1A Algemeen Algemeen SSL Leverancier werkt met dubbelzijdige SSL en certificaten. Hierbij dient gebruik te worden gemaakt van het SSL-protocol op basis van TLS 1.2 of beter of
gelijkwaardig en leverancier garandeert gedurende de gehele looptijd van de dat deze blijft op het dan gebruikelijke niveau
23rB Algemeen Algemeen Versiebeheer De burgerzakenapplicatie voorziet in de mogelijkheid om zelf gecreéerde inhoud, waaronder documenten, ieder moment terug te kunnen zetten via versiebeheer
24 |c1so/FG Algemeen Algemeen Conversie Leverancier voorziet et de conversie in het migreren van bestaande gegevens van de oude naar de nieuwe omgeving. Dit betreft alle data binnen de huidige
applicatie, waaronder de data voor het berichtenverkeer alsmede de huidige dossiers, maar ook ensi
Bij het migreren van alle data dient de conversie rekening te houden met de wettelijke bewaar-/vernietigingstermijnen. Alle data die bewaard moet worden,
conform bewaar-/vernietigingstermijnen wordt overgezet, data die buiten de bewaar-/vernietigingstermijnen valt wordt verwijderd, na akkoord van gemeente
b . Data die is buiten de i uit de AVG wordt na akkoord van gemeente Heerenveen verwijderd.
25 [Ic Algemeen Algemeen Conversie Leverancier houdt van van de gehele conversie een logboek bij, zowel op proces, als op inhoud. Dit betreft onder meer import/exportbestanden en start-
/eindsituatie en validatie van de gegevens door gemeente Heerenveen
26 |FB Algemeen Algemeen Import/export De burger icatie en de voorzien in een impor ionaliteit, waarmee alle uit externe bronnen en uit verschillende
bestandsformaten ingelezen kunnen worden op vrij in te richten rubrieken en schermen
27|FB Algemeen Algemeen Import/export De icatie en ing voorzien in een expor ionaliteit, waarmee alle uit de bur icatie en ing in
verschillende bestandsformaten geexporteerd kunnen worden op vrij in te richten rubrieken en schermen.
288 Algemeen Algemeen Import/export Bij einde contract/exit worden alle gegevens kostenloos geexporteerd in een database en beschikbaar gesteld aan de gemeente Heerenveen, zodat deze gegevens
bruikbaar zijn. Ook het actuele datamodel wordt beschikbaar gesteld zodat de gegevens vindbaar zijn in de database
29 [1a/FB Algemeen Algemeen Inloggen SSO
De burger icatie en ing maken gebruik van zowel Single Sign On als Multi-Factor Authentifactie en kan gekoppeld worden middels OpeniD
Connect via AzureAD. Indien een gebruiker een gaat creéren gebeurt inloggen isch zonder gebruiker
30[IA Algemeen Algemeen ESB.
Leverancier voorziet erin dat koppelingen via de Enterprise ServiceBus (ESB) Enable-U van de lopen. Uitzonderingen hierop worden
aan de t en dienen te worden door de t
31 [IA/FB Algemeen Algemeen Koppelingen
De burgerzakenapplicatie en/of betaaloplossing ondersteunen altijd de meest recente versie van Stuf BG (momenteel 3.10).
321a/FB Algemeen Algemeen Koppelingen
De burgerzakenapplicatie en/of altiid de meest recente versie van Stuf HR (i 3).
33 |IA/FB Algemeen Algemeen Koppelingen
De burgerzakenapplicatie en/of betaaloplossing ondersteunen altijd de meest recente versie van Stuf Documentcreatieservices (momenteel 1.1).
341A/FB Algemeen Algemeen Koppelingen
De burgerzakenapplicatie en/of altiid de meest recente versie van Stuf Zaak- en D ices 1.2).
35 |IA/FB Algemeen Algemeen Koppelingen
De burgerzakenapplicatie en/of betaaloplossing ondersteunen altijd de meest recente versies van Stuf ZKN / Stuf RGBZ / Stuf ZTC (momenteel 3.10 / 1.0 / 3.10).
36 [IA/FB Algemeen Algemeen Koppelingen
De burgerzakenapplicatie en/of altiid de meest recente versies van Regie en Zaakservict 1.0).
37 |IA/FB Algemeen Algemeen Koppelingen
De burgerzakenapplicatie en/of betaaloplossing kunnen koppelen met de STUF-FIN webservice van Betalen en invorderen.
38 [1A/FB Algemeen Algemeen Koppelingen
De burgerzakenapplicatie en/of Prefill ef i ices voor het gebruik van slimme
39 [IA/FB Algemeen Algemeen Koppelingen
De burgerzakenapplicatie en/of betaaloplossing ondersteunen altijd de meest recente versie van de MijnOverheid Berichtenbox
40 (IA/FB Algemeen Algemeen Koppelingen De bur icatie en/of altijd de meest recente versies van Berichtenverkeer (koppeling COVOG, GBA, NPR, VOA, SVB, RDW,
GPK, etc)
41|FB Algemeen Algemeen Koppelingen De burgerzakenapplicatie wordt geleverd met werkende koppelingen met de bestaande RAAS server, ten behoeve van processen waarbij informatie over

reisdocumenten wordt verstuurd of ontvangen




228 Algemeen Algemeen Koppelingen
De burgerzakenapplicatie wordt geleverd met werkende koppelingen met de RDW, ten behoeve van processen omtrent rijbewijzen

43 |FB Algemeen Algemeen Koppelingen
Leverancier voorziet bij ing van icatie in een i geteste en koppeling met datadistributie (DDS), ontsloten
conform de architectuurplaat, geleverd door gemeente Heerenveen

a4 g Al moet rechtstreeks toegang krijgen tot alle ruwe data en of bewerkte gebruikersdata via JDBC of (rest) API. om zelfstandig Cognos

lyse /FB Analytics rappur(ages te genereren. Leverancier ondersteunt op zo'n wijze dat een werkende koppeling wordt gerealiseerd. De data die we met Cognos ontsluiten
is maximaal 24 uur oud

45 Ig: I Gegevensuitwisseling Leverancier beschrijft bij de levering van de icatie en ing de volgende zaken, tenminste ten behoeve van ontsluiten van data voor

lyse /FB Cognos:
- Welke type verbinding wordt gebruikt voor de toegang/ontsluiting van de data. (JDBC of (rest) API)
- Worden de data rechtstreeks benaderd of is het een kopie van de data.
T o P
- Een duidelijke beschrijving van de elementen, stappen van de toegang van de connector (0.a. Cognos analytics)
- Wat voor type database wordt gebruikt en welke versie.
- Zijn de tabellen onbewerkt of al ieerd? Indien aangeven of het mogelijk is om aanvullende views te vragen/bestellen met kosten en
doorlooptijd
46 g Ig D heeft te allen tijde beschikking over het meest recente van de burger icatie en ing ten behoeve van het
lyse /FB vervaardigen van stuurinformatie. Alle tabellen en velden dienen hierin systematisch beschreven te zijn met hun onderlinge relaties en sleutels (primary keys).
Ook is per veld het datatype beschreven en de omschrijving/betekenis van het veld, bijvoorbeeld aan startdatum zorg of status bestelling
a7 Ig Ig Rapporten De burger icatie heeft de ijkheid om zelf rapporten in te richten, te genereren en exporteren voor lijsten/rapportages ten behoeven van uitvoering
lyse /FB van i taken. De ing heeft hiervoor danwel eigenlijk functionaliteit, danwel kan dit door de integratie binnen de burgerzakenapplicatie
daaruit ontsloten worden.
48 (FB Algemeen Algemeen Autorisaties De burger icatie en de ing hebben de ijkheid te autoriseren op basis van gebruikersrollen. De gebruikersrol bepaalt toegangs-, lees-
Vakafdeling en/of schrijfrechten tot de volgende aspecten die de applicatie rijk zijn:
- functionaliteiten
- modules
- tabellen
- schermen
- velden
- processen
- buttons en
- documenten
49 [FB Algemeen Algemeen Autorisaties Leverancier levert de icatie en de ing op met autorisaties en gebruikersrollen op basis van best practice.
50 FB Algemeen Algemeen Autorisaties Leverancier indei i de ing en i beheerder met het inrichten van een autorisatiematrix. Hiermee bedoelen we een
Ic overzicht die per gebruikersrol overzichtelijk weergeeft welke schrijf-, lees- en/of i er zijn tot functionaliteiten, modules, tabellen, schermen,
velden, processen, buttons en documenten. Een autorisatiematrix zoals hier omschreven kan uit het systeem geéxporteerd worden. De autorisatiematrix is te
exporteren naar een begrijpelijk leesbaar bestand via Cognos dan wel een .xlsx-bestand. De output moet dusdanig overzichtelijk en begrijpelijk zijn dat dit ook
door derden correct geinterpreteerd kan worden.

51]ic/FB Algemeen Algemeen Functiescheiding De icati de ing van i iding en het '4 ogen principe', dat in te richten is per gebruikersrol op basis van wet- enr
regelgeving. Indien wet- en regelgeving hierom vraagt is dit technisch afgedwongen, leverancier licht toe hoe dit is gedaan.

52 (FB Algemeen Algemeen Rapportages Leverancier levert een rapportage "Gebruikers" die per gebruiker van de burgerzakenapplicatie de volgende gegevens toont: Gebruikersnaam, Naam, Mailadres,
gebruikersprofiel/ -rol

53[FB Algemeen Algemeen Testen De burgerzakenapplicatie wordt geleverd met zowel een werkende producti ing, als een acceptati ing. Deze hebben een identieke

Ic interface, een identiek gebruik en bij oplevering een identieke functionele inrichting. Dit betreft eveneens de printfunctionalitet. Op wens van Gemeente
Vakafdeling Heerenveen is de acceptatieomgeving te koppelen aan acceptati van i systemen, zoals beschreven in de architectuurplaat.

) Algemeen Algemeen Testen Leverancier biedt de jkheid om gegevens uit de database van de pr i ing te gebruiken in de i ing, waarbij
de gegevens geanonimiseerd zijn en geenszins te herleiden zijn naar personen, conform de AVG

55 |FB Algemeen Algemeen Releasenotes Leverancier stelt gemeente Heerenveen minimaal één (1) maand van tevoren op de hoogte als er wijzigingen zijn die als gevolg hebben dat gemeente Heerenveen

B aanpassingen moet doen om de icatie en/of ing actief werken te houden. Dit betreft: onder andere:
- certificaten enz.
- type database/server
- versie nummer database/server
- JDBC connector of (rest) APl connector
- Datamodel, onderlinge relaties en sleutels (primary keys)
- van tabellen en velden
- toevoegen van tabellen en velden
- wijzigingen van datatypes van velden
- i

56 |FB Algemeen Algemeen Releasenotes Leverancier levert gemeente Heerenveen minimaal twee (2) weken voor een update/patch van de i en/of i op
aan de functioneel beheerder. In geval van hotfixes, iteiten en/of ijzigingen kan hiervan worden, waarbij de leverancier zo vroegtijdig als
mogelijk informeert. Leverancier licht toe hoe dit is ingericht.

57|FB Algemeen Algemeen Testen Leverancier voorziet in de icatie en de ing in een keten van testen, waarbij zowel technische als functionele wijzigingen door
leverancier succesvol zijn getest, waarna deze i gesteld aan inde i ing om via i over te kunnen
gaan tot acceptatie, voordat deze live gaan in de pr ing. Binnen de is onderlinge ing mogelijk en leverancier de
gemeente Heerenveen waar nodig.

58 |FB Algemeen Algemeen Testen Leverancier borgt dat het beveiligingsniveau van de i ing gelijk is aan het beveili van de pr i ing en toont aan hoe dit
geborgd is.

59[FB Algemeen Algemeen Testen Leverancier voorziet in een nazorgperiode van één (1) maand na livegang, waarin alle problemen/issues worden opgepakt en opgelost, waarbij de gemeente
Heerenveen angeeft of de aangedragen oplossing voldoende is. Leverancier beschrijft deze nazorgperiode expliciet in het implementatieplan.

60 Ig I Opleidingen Leverancier voorziet voor de icatie en de ing een een opleiding die eindgebruikers, (functioneel) en interne

B afnemers, voldoende kennis geeft om vanaf livegang zelfstandig alle (werk)processen kunnen uitvoeren in de nieuwe omgeving.
Specifiek voor de functioneel beheerders geldt dat de opleiding dusdanig moet zijn veel voorkomende beheeracties zonder contact met de supportdesk opgelost
kunnen worden.

61|FB Algemeen Algemeen Handleidingen Leverancier voorziet in het van alle en idingen aan de functi beheerder van de op digitale wijze ter

Vakafdeling naslag. Deze en/of zijn tevens i inde icatie en i Hleronder vallen onder andere
A handleidingen voor eindgebruikers en informatie voor functioneel en technisch beheerders voor de gehele applicaties.
De en idil omvatten
- informatie over het inrichten van profielen,
- inrichten van koppelingen met externe hard- en software
- functionele inrichting van de applicaties met eventuele testinstructies voor functionaliteiten
62 [FB Algemeen Algemeen Technisch ontwerp Leverancier levert voor de icatie en de ing een technisch ontwerp met daarin een omschrijving van de itwisseling, zowel
A functioneel, als technisch. Dit betreft zowel de input als de output van de gegevens. Wegens het streven naar volledige integratie, mag deze eis in één (1)
technisch ontwerp worden aangeboden.

63 [FB Algemeen Algemeen Technisch beheer Leverancier verzorgt voor de en de en de daarbij horende al het De
Heerenveen wordt hierin volledig ontzorgd. Dit geldt ook voor eventuele koppelingen die niet via de Enterprise Service Bus (ESB) (Enable-U) van de gemeente
Heerenveen lopen.

64 FB Algemeen Algemeen Inactiviteit De icatie het gelijktijdig open hebben staan van meerdere vensters of sessies. Reeds ingevoerde data gaat niet zomaar verloren bij
inactiviteit, eventueel ongevraagd uitloggen en/of het verlopen of sluiten van een browser(tabblad). De medewerker wordt adequaat geinformeerd via meldingen
in het geval dat reeds ingevoerde data wel verloren dreigt te gaan.

65 [FB Algemeen Algemeen Generiek Leverancier levert voor de burgerzakenapplicatie een omgeving waar technisch en/of functioneel van t i kunnen doen
en issues kunnen aangeven. Communicatie tussen partijen verloopt binnen deze omgeving.

66 [Webteam Algemeen Algemeen Huisstijl De burgerzakenapplicatie voorziet in alle communicatie met burgers de mogelijkheid om de huisstijl van gemeente Heerenveen te verwerken (PIP, formulieren,
emails, briefsjablonen enz.). Binnen de huisstijl willen wij tenminste kunnen verwerken:

- Logo van gemeente Heerenveen
- Lettertype - Verdana 10 pts
- Kleurschema #e1004f (roze) en #7b7c7e (grijs)
- Vrij in te richten/vrij in te vullen headers en footers
67 [Webteam I Online betalingen De burgerzakenapplicatie voorziet in integratie van gangbare betaalsystemen zoals Ogone/Ingenico voor online binnen edi Binnen de edi

kan tenminste etalen via Ideal en creditcard worden ingericht.




68 lg De ing maakt integraal uit van de i ie, waarbij aansturing i inde licatie op een veilige en
efficiénte wijze en alle i in de ing op één wijze bi De ing faciliteert in het aanbieden van pin- en contanten
betalingen

69 Ig De betaaloplossing wordt geleverd inclusief de volgende hardware:

- 5x pinautomaat voor op balie

- 1x mobiele pinautomaat met mogelijkheid tot wifi verbinding

- 5x bonnenprinter voor op balie

- 1x mobiele bonnenprinter (mag geintegreerd in mobiele pinautomaat)

De pi . " . " en

70 Ig De betaaloplossing heeft de mogelijkheid tot integratie van een gesloten voor contante

7 g De betaaloplossing ondersteunt het digitaal opmaken van de kas en kan koppelen met Key2financién, op zo'n wijze dat betalingen geautomatiseerd en op
dagelijkse basis, gekoppeld aan de juiste journaalposten, verwerkt kunnen worden in de financiéle administratie

72 g De icatie heeft de ijkheid om te koppelen op afspraken- en idi met de ijkheid om informatie via prefill
in de burgerzakenapplicatie door te laten komen.

73 g I Documenten De burgerzakenapplicatie faciliteert het opnemen en tonen van een uit het Decos behorende bij een aanvraag en/of (werk)proces en
eventuele documenten.

74 Algemeen Algemeen Indexatie

Inschrijver is gerechtigd één keer per jaar op 1 januari, voor het eerst per 1 januari 2025, haar tarieven aan te passen. Inschrijver dient hiertoe een onderbouwd en
voorzien van bewijsstukken voorstel voor prijsaanpassing in te dienen. Leverancier dient het voornemen tot prijsaanpassing minimaal twee maanden voor de
ingangsdatum schriftelijk bekend te maken bij [ Pas na schriftelijke goedkeuring van ' kan de ing worden
doorgevoerd.

De tarieven worden geindexeerd op basis van de in GIBIT 2020 artikel 9.8 benoemde index J62, althans sectie J, conform CPA 2008, van het Centraal Bureau voor
de Statistiek, wordt logisch opgevolgd door index J 6202.




