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Encryptiebeleid (PKI)
Een operationeel kennisproduct ter ondersteuning van de implementatie van de Baseline Informatiebeveiliging Overheid (BIO) 
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Vereniging van Nederlandse Gemeenten / Informatiebeveiligingsdienst voor gemeenten (IBD) (2018)

Tenzij anders vermeld, is dit werk verstrekt onder een Creative Commons Naamsvermelding-Niet Commercieel-Gelijk Delen 4.0 Internationaal licentie. Dit houdt in dat het materiaal gebruikt en gedeeld mag worden onder de volgende voorwaarden: Alle rechten voorbehouden. Verveelvoudiging, verspreiding en gebruik van deze uitgave voor het doel zoals vermeld in deze uitgave is met bronvermelding toegestaan voor alle gemeenten en overheidsorganisaties.

Voor commerciële organisaties wordt hierbij toestemming verleend om dit document te bekijken, af te drukken, te verspreiden en te gebruiken onder de hiernavolgende voorwaarden:
1. De IBD wordt als bron vermeld;
2. Het document en de inhoud mogen commercieel niet geëxploiteerd worden;
3. Publicaties of informatie waarvan de intellectuele eigendomsrechten niet bij de verstrekker berusten, blijven onderworpen aan de beperkingen opgelegd door de IBD en / of de Vereniging van Nederlandse Gemeenten;
4. Iedere kopie van dit document, of een gedeelte daarvan, dient te zijn voorzien van de in deze paragraaf vermelde mededeling.

Wanneer dit werk wordt gebruikt, hanteer dan de volgende methode van naamsvermelding: “Vereniging van Nederlandse Gemeenten / Informatiebeveiligingsdienst voor gemeenten”, licentie onder: CC BY-NC-SA 4.0.

Bezoek http://creativecommons.org/licenses/by-nc-sa/4.0 voor meer informatie over de licentie.

Rechten en vrijwaring
De IBD is zich bewust van haar verantwoordelijkheid een zo betrouwbaar mogelijke uitgave te verzorgen. Niettemin kan de IBD geen aansprakelijkheid aanvaarden voor eventueel in deze uitgave voorkomende onjuistheden, onvolledigheden of nalatigheden. De IBD aanvaardt ook geen aansprakelijkheid voor enig gebruik van voorliggende uitgave of schade ontstaan door de inhoud van de uitgave of door de toepassing ervan. 

Met dank aan
De expertgroep en de reviewgemeenten die hebben bijgedragen aan het vervaardigen van dit product.
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Over de IBD
[bookmark: _Hlk792410]De IBD is een gezamenlijk initiatief van alle Nederlandse Gemeenten. De IBD is de sectorale CERT / CSIRT voor alle Nederlandse gemeenten en richt zich op (incident)ondersteuning op het gebied van informatiebeveiliging. De IBD is voor gemeenten het schakelpunt met het Nationaal Cyber Security Centrum (NCSC). De IBD ondersteunt gemeenten bij hun inspanningen op het gebied van informatiebeveiliging en privacy / gegevensbescherming en geeft regelmatig kennisproducten uit. Daarnaast faciliteert de IBD kennisdeling tussen gemeenten onderling, met andere overheidslagen, met vitale sectoren en met leveranciers. Alle Nederlandse gemeenten kunnen gebruikmaken van de producten en de generieke dienstverlening van de IBD.


[image: ]De IBD is ondergebracht bij VNG Realisatie.
Leeswijzer
[bookmark: _Hlk792431]Dit product is een nadere uitwerking voor gemeenten van de Baseline Informatiebeveiliging Overheid (BIO). De BIO is eind 2018 bestuurlijk vastgesteld als gezamenlijke norm voor informatiebeveiliging voor alle Nederlandse overheden.

Doel
Het doel van dit document is om vanuit verschillende gezichtspunten de risico’s en oplossingen weer te geven die gemeenten kunnen inzetten, rondom encryptie/versleuteling en Public Key Infrastructure (PKI).

Doelgroep
Dit document is van belang voor de CISO, applicatiebeheerders en de ICT-afdeling.
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· Informatiebeveiligingsbeleid van de gemeente

Verwijzingen naar de Baseline Informatiebeveiliging voor de Overheid (BIO)
10.1.1	Beleid inzake het gebruik van cryptografische beheersmaatregelen
10.1.2	Sleutelbeheer
13.2.3	Elektronische berichten
14.1.3	Transacties van toepassingen beschermen
18.1.5	Voorschriften voor het gebruik van cryptografische beheersmaatregelen





Inhoudsopgave
1.	Inleiding	6
1.1.	Aanwijzing voor gebruik	6
1.2.	Gemeentelijke beleidsregels	6
2.	Encryptie en PKI	8
2.1.	Algemeen	10
2.2.	Definiëren van het toepassingsgebied	10
2.3.	Sleutelbeheer	11
2.4.	PKIoverheid	16
Bijlage 1: Gebruikersvoorwaarden voor versleuteling van gegevens gemeente <naam gemeente>	18
Bijlage 2: Encryptie aanwzijzing voor gemeente  <naam gemeente>	20
Bijlage 3: Theorie	22
Bijlage 4: Definities	30
Bijlage 5: Literatuur/bronnen	37








[bookmark: _Toc14791372]Inleiding
Dit document geeft algemene aanwijzingen over vertrouwde en integere berichtuitwisseling tussen daarvoor geautoriseerde personen en systemen, het borgen van onweerlegbaarheid van verzending en ontvangst bij berichtuitwisseling en het vertrouwd kunnen opslaan van bestanden. Tevens worden aanwijzingen gegeven over de beheersing van zowel de operationele- als de beheerprocessen die bij het toepassen van encryptie en Public Key Infrastructuur (PKI) van belang zijn. Het gaat hierbij om de gehele levenscyclus van sleutelmateriaal, van het creëren tot en met het vernietigen van sleutels.  

Er wordt speciaal aandacht besteed aan de diensten van PKIoverheid[footnoteRef:1] en certificatiedienstverleners[footnoteRef:2], die als een derde vertrouwde partij, certificaten uitgeven en beheren voor verschillende organisaties die encryptie toepassen. Tenslotte is er aanvullend een gemeentelijk encryptiebeleid (PKI). [1:  http://www.logius.nl/producten/toegang/pkioverheid/]  [2:  Ook wel Certification Service Provider (CSP) genoemd.] 


Vraagstukken
De belangrijkste vraagstukken die door een betrouwbare elektronische communicatie opgelost worden, zijn: 
1. Hoe kan worden vastgesteld met wie er wordt gecommuniceerd en hoe weet de ontvanger zeker dat de verzender ook daadwerkelijk de afzender is en niet iemand anders? (Identiteit)
2. Hoe kan worden voorkomen dat berichten tijdens transport en opslag onopgemerkt worden gewijzigd, zodat de ontvanger een zekere mate van garantie heeft dat het bericht integer is en dat het bericht afkomstig is van de identiteit, die als ondertekenaar bij het bericht staat vermeld? (Authenticiteit)
3. Hoe kan ervoor worden gezorgd dat de inhoud van berichten onleesbaar is voor derden? (Vertrouwelijkheid)
4. Waarmee kan worden aangetoond dat gegevens tijdens transport of opslag (niet) zijn gewijzigd? (Integriteit)
5. Waarmee kan worden aangetoond dat bepaalde gebeurtenissen of handelingen hebben plaatsgevonden, zoals het verzenden en ontvangen van elektronische documenten? (Onweerlegbaarheid)

[bookmark: _Toc377447766][bookmark: _Toc390335770][bookmark: _Toc14791373]Aanwijzing voor gebruik
Deze handleiding is geschreven om informatiebeveiligingsmaatregelen met betrekking tot encryptie en PKI aan te reiken, zodat invulling gegeven kan worden aan de gemeentelijke informatiebeveiligingsbeleidsregels. Deze handleiding is geen volledige procesbeschrijving en bevat geen productnamen, maar bevat wel voldoende informatie om goede (beleids)keuzes te maken en bewustwording te creëren met betrekking tot encryptie en Public Key Infrastructure (PKI).

[bookmark: _Toc14791374]Gemeentelijke beleidsregels
De gemeentelijke informatiebeveiligingsbeleidsregels met betrekking tot encryptie en PKI zijn:[footnoteRef:3] [3:  Zie ook het voorbeeld algemene informatiebeveiligingsbeleid] 

Alle gegevens anders dan met classificatie[footnoteRef:4] ‘geen’, worden versleuteld conform beveiligingseisen in de gemeentelijke informatiebeveiligingsarchitectuur: [4:  Zie hiervoor ook het operationele product ‘Mobiele gegevensdragers’ ] 

· Classificatieniveau ‘laag’: transportbeveiliging buiten het interne netwerk
· Classificatieniveau ‘midden’: transportbeveiliging
· Classificatieniveau ‘hoog’: transport en berichtbeveiliging
Versleuteling vindt plaats conform ‘best practices’ (de stand der techniek), waarbij geldt dat de vereiste encryptie sterker is naarmate gegevens gevoeliger zijn. Hiervoor wordt gebruik gemaakt van het forum standaardisatie op basis van pas toe of leg uit. 
Digitale documenten van de gemeente waar burgers en bedrijven rechten aan kunnen ontlenen, maken gebruik van PKIoverheid[footnoteRef:5]-certificaten voor tekenen en/of encryptie. Hiervoor wordt een richtlijn PKI en certificaten opgesteld. [5:  Public Key Infrastructure voor de overheid waarborgt op basis van Nederlandse wetgeving de betrouwbaarheid van informatie-uitwisseling via e-mail, websites of andere gegevensuitwisseling.] 

De gemeente gebruikt encryptie conform de PKIoverheid standaard.
Intern dataverkeer (‘machine to machine’) wordt conform classificatie beveiligd met certificaten.
Beveiligingscertificaten worden centraal beheerd binnen de gemeente.
Het gebruik van https is verplicht waar van toepassing 
Om de informatie met het classificatielabel ‘vertrouwelijk’ en ‘zeer geheim’ op verwijderbare media te beschermen, zodat deze informatie niet in onbevoegde handen kan vallen bij onjuist gebruik, verlies of diefstal, dient deze te worden versleuteld.
Om authenticatiemiddelen zoals wachtwoorden te beschermen tegen inzage en wijzigingen door onbevoegden tijdens transport en opslag, dienen deze te worden versleuteld.
Om een correcte en veilige bediening van mobiele (privé-)apparatuur en thuiswerkplek te waarborgen, is de gemeente bevoegd om beveiligingsinstellingen af te dwingen. Dit heeft betrekking op zowel door de gemeente verstrekte middelen, als privé-apparatuur ('bring your own device' (BYOD)). Dit betreft onder meer versleuteling. [footnoteRef:6]  [6:  Zie hiervoor ook het operationele product ‘Mobile Device Management’.] 

Om bedrijfsinformatie op mobiele apparaten te beveiligen zijn deze zo ingericht dat geen bedrijfsinformatie wordt opgeslagen (‘zero footprint’). Voor het geval dat zero footprint (nog) niet realiseerbaar is, of functioneel onwenselijk is, wordt de toegang tot het apparaat beschermd door middel van een wachtwoord en is apparaatversleuteling geïmplementeerd (conform classificatie-eisen). Dit gebeurt in ieder geval bij beveiligde opslag van gemeentelijke informatie en bedrijfsinformatie van derde partijen, waar de gemeente niet de bronhouder is, maar via het gemeentelijk platform wordt ontsloten. Als deze informatie al wordt toegestaan op het apparaat.
Om vertrouwelijke en geheime informatie te beschermen is het niet toegestaan om dit type informatie te delen via voorzieningen als webmail, als ook sociale netwerken en clouddiensten (Dropbox, Gmail, et cetera.). Dit vanwege het lage beschermingsniveau, veelal alleen naam en wachtwoord, en het ontbreken van versleuteling. 
Voor Clouddiensten (bijvoorbeeld toepassingen in SaaS, O365) geldt dat versleuteling geregeld is op een manier die recht doet aan de gemeentelijke beschermingseisen.




[bookmark: _Toc14791375]Encryptie en PKI
Voor lezers die minder bekend zijn met het onderwerp encryptie en PKI, wordt in deze paragraaf een korte introductie beschreven. In bijlage drie wordt de achterliggende theorie uitgebreider beschreven, deze bijlage kan ook als naslagwerk dienen om zaken nog eens na te lezen. Lezers die minder bekend zijn met het onderwerp encryptie en PKI, wordt geadviseerd om eerst deze paragraaf en eventueel daarna als aanvulling bijlage drie te lezen.

Versleuteling (encryptie) is een manier om gegevens te beveiligen door ze onleesbaar te maken voor onbevoegden. Dit doe je als informatie niet voor iedereen bestemd is. Hierdoor kun je je beschermen tegen bijvoorbeeld afluisteren (sniffing) en maak je een man-in-the-middle aanval moeilijker.

Versleuteling van berichten kan worden gebruikt:
Om berichten onleesbaar te maken voor anderen, of;
Om te controleren of een bericht inderdaad van een bepaalde afzender afkomstig is.

Hoe werkt versleutelen?
Twee veel gebruikte methoden om informatie te versleutelen zijn symmetrische en assymetrische encryptie. Bij symmetrische encryptie wordt gebruik gemaakt van het zelfde wachtwoord voor het versleutelen en het ontsleutelen, dit wordt veelal gebruikt voor de opslag van documentatie of bijvoorbeeld het “inpakken” van documenten waarbij gekozen wordt voor versleuteling. Om versleutelde berichten uit te wisselen via de assymetrische methode tussen afzender en ontvanger moeten beide partijen in het bezit zijn van een sleutelpaar. Een sleutelpaar bestaat uit een private (geheime) sleutel en een publieke (openbare) sleutel. De private sleutel moet de eigenaar goed beveiligen en is dan ook alleen bekend bij de eigenaar. De publieke sleutel mag in principe aan iedereen worden uitgedeeld. 
De verzendermaakt een bericht onleesbaar met de publieke sleutel van de ontvanger. Die kan het bericht vervolgens met zijn private sleutel weer ontsleutelen.
[image: ]Figuur 1. Versleutelen van berichten
Figuur 1 licht dit toe. Alice wil een bericht naar Bob versturen en wil er zeker van zijn dat Bob de enige is die dit bericht kan lezen. Alice en Bob hebben hiervoor ieder een sleutelpaar nodig. Het sleutelpaar van Alice bestaat uit private sleutel A en publieke sleutel B. Het sleutelpaar van Bob bestaat uit private sleutel C en publieke sleutel D. Alice maakt haar publieke sleutel bekend aan Bob en vice versa. Alice kan het bericht nu versleutelen met de publieke sleutel van Bob en het versleutelde bericht veilig naar hem versturen. Bob is de enige die dit versleutelde bericht kan ontsleutelen, aangezien alleen hij beschikt over de bijbehorende private sleutel.

Het hashen van een bericht en vervolgens de hashcode versleutelen met een private sleutel, wordt gebruikt om te garanderen dat een bericht afkomstig is van een bepaalde afzender. In dat geval hasht de afzender een bericht met zijn private sleutel. Als de ontvanger vervolgens de waarde van de hash van het bericht opnieuw berekent door jouw publieke sleutel te gebruiken, dan is dat het bewijs dat het bericht van jou afkomstig is. Want elk sleutelpaar is uniek en alleen de afzender kent zijn private sleutel.

[image: ]Deze methode wordt in figuur 2 toegelicht. Alice versleutelt het bericht met haar private sleutel en verstuurt die naar Bob. Alleen de publieke sleutel van Alice maakt er weer een leesbaar bericht van, andere sleutels werken niet. Bob weet daarom na ontsleuteling zeker dat het bericht afkomstig is van Alice.Figuur 2. Garanderen dat een bericht afkomstig is van een bepaalde afzender

Gegevens veilig bewaren door je opslagmedium te versleutelen
Versleuteling kan ook worden gebruikt om gegevens op een laptop, externe harde schijf, USB-stick of andere mobiele opslagmedia onleesbaar te maken. Als je ze verliest, of wanneer ze gestolen worden, kan niemand de versleutelde gegevens lezen. 

Digitale certificaten
Publieke sleutels hebben één nadeel: als ontvanger kun je lastig controleren of de publieke sleutel afkomstig is van de ‘echte’ zender. Het zou namelijk ook van iemand kunnen zijn, die zich voordoet als de zender (Spoofing).
In zo'n geval helpt een digitaal certificaat. Daarmee kan de ‘echtheid’ van een persoon en zijn publieke sleutel worden aangetoond. Het advies is om altijd de echtheid van de publieke sleutel te controleren, ook als de afzender een bekende is!
Een digitaal certificaat kan worden vergeleken met een paspoort of een rijbewijs. Ze worden gebruikt als officiële legitimatie, om aan te tonen dat je bent wie je zegt dat je bent. Digitale certificaten werken net zo.

Veilig communiceren met de overheid
De Nederlandse overheid stelt steeds meer diensten en informatie beschikbaar via internet. Zo is het mogelijk om bij (een aantal) gemeenten, bijvoorbeeld een uittreksel uit het geboorteregister of een vergunning aan te vragen via hun website. Maar hoe weet je nu zeker dat de website waar je je gegevens invult daadwerkelijk van je gemeente is en of de communicatie met een overheidswebsite beveiligd is, zodat deze gegevens niet 'op straat' komen te liggen? Een oplossing hiervoor zijn zogenoemde SSL-certificaten. Een certificaat voegt een uniek zegel toe aan een website. Dit zegel kan je zelf aanklikken om de echtheid en beveiliging van de website te controleren. Er bestaan speciale SSL-certificaten van de Staat der Nederlanden voor overheidsorganisaties (PKIoverheid-certificaten).





PKIoverheid-certificaat
PKIoverheid-certificaten bieden aanvullende zekerheden[footnoteRef:7]. Een digitaal certificaat van PKIoverheid (Public Key Infrastructure voor de overheid) waarborgt op basis van Nederlandse wetgeving de betrouwbaarheid van informatie-uitwisseling via e-mail, websites of andere gegevensuitwisseling. [7:  http://www.logius.nl/producten/toegang/pkioverheid/] 


PKIoverheid-certificaten worden gebruikt bij:
· Het zetten van een rechtsgeldige elektronische handtekening.
· Het beveiligen van websites.
· Het op afstand authenticeren van personen of services.
· Het versleutelen van berichten.

[bookmark: _Toc389736539][bookmark: _Toc390335773][bookmark: _Toc14791376]Algemeen
De gemeente dient het beleid, de operationele plannen, richtlijnen en procedures voor encryptie en PKI te ontwikkelen en implementeren:
1. Er wordt een beleid met gedragsregels en een geschikte implementatie van de techniek opgesteld, ten aanzien van encryptie en PKI.
2. Versleuteling vindt plaats conform ‘best practices’ (de stand der techniek), waarbij geldt dat de vereiste encryptie sterker is naarmate gegevens gevoeliger zijn. De gemeente gebruikt encryptie conform de PKIoverheid[footnoteRef:8] standaard. [8:  Public Key Infrastructure voor de overheid waarborgt op basis van Nederlandse wetgeving de betrouwbaarheid van informatie-uitwisseling via e-mail, websites of andere gegevensuitwisseling.] 

3. Digitale documenten van de gemeente waar burgers en bedrijven rechten aan kunnen ontlenen, maken gebruik van de PKIoverheid-certificaten voor tekenen en/of encryptie.
4. De beveiliging van informatie, zowel gedurende transport als opslag, en het interne dataverkeer (‘machine to machine’) wordt conform beveiligingseisen in de gemeentelijke informatiebeveiligingsarchitectuur en -classificatie beveiligd.
5. Er worden beheerprocedures opgesteld met betrekking tot het (centrale) beheer van sleutelmateriaal en beveiligingscertificaten.

Voor lezers die minder bekend zijn met het onderwerp encryptie en PKI is in bijlage drie de achterliggende theorie beschreven. Deze bijlage kan ook als naslagwerk dienen om zaken nog eens na te lezen. Lezers die minder bekend zijn met het onderwerp encryptie en PKI worden geadviseerd om eerst bijlage drie te lezen en daarna verder te gaan met de rest van dit document.

[bookmark: _Toc389736540][bookmark: _Toc390335774][bookmark: _Toc14791377]Definiëren van het toepassingsgebied
De gemeente dient een basis aan cryptografische maatregelen te implementeren om te voldoen aan regelgeving. Denk hierbij aan transportbeveiliging buiten het interne netwerk. Als de gemeente informatie verwerkt met een hoger vertrouwelijkheidsniveau (gemeentelijk) dan ‘vertrouwelijk’, zullen mogelijk aanvullende maatregelen geïmplementeerd moeten worden. Deze aanvullende maatregelen dienen gebaseerd te zijn op de resultaten van een risicoanalyse die de gemeente heeft (laten) uitvoeren.[footnoteRef:9] Uit deze risicoanalyse zal naar voren komen welke beveiligingsaspecten voor de gemeente van belang zijn. Hieronder wordt aangegeven welk beveiligingsaspect wordt ondersteund door welke cryptografische techniek. [9:  Zie hiervoor ook het operationele product ‘Quickscan verkorte risico analyse’.] 

Integriteit: encryptie (hashing[footnoteRef:10]) [10:  Hashing wordt verder toegelicht in bijlage 3] 

Vertrouwelijkheid: encryptie
Onweerlegbaarheid: digitale handtekening
Authenticatie: digitale handtekening 

De gemeente dient vast te stellen of er verschillende eisen zijn. Bijvoorbeeld de geldigheidsduur die gesteld moet worden aan de sleutel op het moment dat een sleutel wordt toegepast voor de digitale handtekening (authenticatie en onweerlegbaarheid) of voor encryptie (vertrouwelijkheid). Om aan deze verschillende eisen te kunnen voldoen kan gebruik gemaakt worden van twee sleutelparen in plaats van één.
De eerste reden om gebruik te maken van twee sleutelparen is ondersteuning verlenen aan ‘key recovery’ (back-up). Het maken van een kopie (back-up) van de private-sleutel kan noodzakelijk zijn op het moment dat het gaat om de vertrouwelijkheid (encryptie) van de gegevens. Het kan hierbij bijvoorbeeld gaan om e-mailberichten of om data op een harde schijf die is versleuteld met behulp van de publieke sleutel van de gebruiker. Bij verlies van de private–sleutel is het zonder deze kopie van de private-sleutel onmogelijk om deze data weer leesbaar te maken. Verlies of diefstal van de private-sleutel is funest voor de vertrouwelijkheid van het dataverkeer en kan uiteindelijk de continuïteit van de gemeentelijke informatievoorziening in gevaar brengen. 
De tweede reden om gebruik te maken van twee sleutelparen is de ondersteuning van verschillende algoritmen voor encryptie en digitale handtekeningen. Bijvoorbeeld het DSA (Digital Signature Algorithm)-algoritme, deze ondersteunt geen versleuteling en om dit te realiseren is dan ook een ander algoritme, en dus ook een ander sleutelpaar, noodzakelijk.

De gemeente dient duidelijk te hebben van welke gegevens de beschikbaarheid, vertrouwelijkheid en integriteit gegarandeerd dienen te worden. Tevens dient duidelijk te zijn hoe dit wordt gegarandeerd. Denk hierbij aan de volgende maatregelen:
Er is een overzicht van gegevens waarin is aangegeven op welke wijze deze versleuteld dienen te worden. Dit betreft de gegevenseigenaar, de te volgen procedure en de beschikbare hulpmiddelen om de versleuteling uit te voeren.
Er zijn procedures voor gebruikers, voor het versleutelen van gegevens.
Er is een procedure beschikbaar waarin sleutelvernieuwing en sleutelarchivering wordt beschreven.
De verantwoordelijke manager kan de bovenstaande drie maatregelen als stuurvragen stellen aan bijvoorbeeld de ICT-afdeling?

Heeft de gemeente inzicht in waar encryptie en PKI nu al wordt ingezet? Zo nee, dan kan de sleutelbeheerder binnen de ICT-afdeling hier antwoord op geven. Zij dienen inzicht te hebben in waar gebruik wordt gemaakt van bijvoorbeeld beveiligde netwerkverbindingen, en/of waar gegevens versleuteld worden opgeslagen. 

Communicatie met de IBD
In de communicatie tussen uw gemeente en de IBD worden soms vertrouwelijke gegevens uitgewisseld. Zo vraagt de IBD u in stap 3 en 4 van het aansluitproces (zie het stappenplan ‘Aansluiten bij de IBD’) een versleuteld bestand met de IBD te delen.[footnoteRef:11] Veelal gebeurt dit per e-mail, waarbij het risico bestaat dat de e-mail onderweg wordt onderschept. Om de vertrouwelijkheid van het emailverkeer tussen de IBD en de gemeente zo goed mogelijk te garanderen worden de gegevens versleuteld.. Het IBD document ‘versleutelen van informatie in de communicatie met de IBD’ beschrijft achtereenvolgens welke methoden u kunt gebruiken om informatie te versleutelen die naar de IBD verstuurd dient te worden, hoe u een sterk wachtwoord kunt creëren en hoe u een wachtwoord het beste kunt aanleveren bij de IBD. [11:  zie Versleutelen van informatie in de communicatie met de IBD.] 


[bookmark: _Toc389736541][bookmark: _Toc390335775][bookmark: _Toc14791378]Sleutelbeheer
Gemeenten die encryptie toepassen dienen sleutelbeheer[footnoteRef:12] in te richten voor de beheersing van de operationele- en beheerprocessen. Dit houdt in alle, vanaf het genereren tot en met de vernietiging van sleutels en het geheel aan sleutelmateriaal, gerelateerde activiteiten. Bij versleuteling van gegevens geldt, dat deze versleutelde gegevens net zo lang toegankelijk zijn als de beschikbaarheid van de bijbehorende sleutel. De versleuteling is net zo sterk als de mate van de geheimhouding van de sleutel. Een ander aandachtpunt voor het adequaat inrichten van sleutelbeheer is, artikel 45 lid negen van de Wet op de inlichtingen- en veiligheidsdiensten (WIV). Daarin staat dat de Algemene Inlichtingen- en Veiligheidsdienst (AIVD) of De Militaire Inlichtingen- en Veiligheidsdienst (MIVD) na een schriftelijk verzoek om toegang tot gevraagde versleutelde gegevens, de toegang daartoe verleend moet worden. Verder staat in artikel 143 van de WIV vermeld dat het al dan niet opzettelijk hinderen bij het ontsleutelen van gegevens als overtreding of misdrijf strafbaar gesteld wordt. [12:  De Nederlandse OverheidsReferentieArchitectuur (NORA) heeft dit uitgewerkt in het beveiligingspatroon sleutelhuis (http://noraonline.nl/wiki/Patroon_voor_sleutelhuis).] 


De wijze waarop de gemeente het sleutelbeheer inricht, wordt mede bepaald door de volgende keuzes:
De meeste gemeenten zullen sleutelbeheer van een vertrouwde derde partij, Trusted Third Party (TTP), afnemen. Bijvoorbeeld PKIoverheid. Een dergelijke vertrouwde derde partij geeft certificaten uit en beheert deze voor verschillende organisaties. Gemeenten kunnen ook besluiten om dit in eigen beheer uit te voeren. In beide gevallen, zelf doen of uitbesteden, dient de gemeente sleutelbeheer in te richten.
Er wordt een ‘key recovery’ -dienst ingericht (dit geeft de mogelijkheid voor de gebruiker om zijn sleutel te herstellen, nadat deze verloren is gegaan).
Er wordt een ’key escrow’ -dienst ingericht (de sleutels zijn toegankelijk voor daartoe bevoegde personen).

Op het moment dat door de gemeente gebruik wordt gemaakt van encryptie, zal naast de technische beveiligingsmaatregelen ook aandacht dienen te worden besteed aan de organisatorische en procedurele beveiligingsmaatregelen. Als gemeente zal men procedures op moeten stellen, waarin onder andere de volgende onderwerpen moeten staan beschreven:
Hoe moet het aanvragen van een sleutelpaar verlopen?
Wie mag sleutels genereren?
Op welke manier worden de sleutelparen overgedragen aan de eigenaar?
Moet tijdens de overdracht van het sleutelpaar de eigenaar zich legitimeren?
Hoe lang zijn de sleutels geldig?
Wie kan sleutels intrekken?
Hoe worden sleutels geüpdatet?

Onder sleutelbeheer worden de volgende activiteiten verstaan:

Bepalen levensduur van de sleutels
Sleutelparen hebben een levensduur/geldigheidsduur. Dit houdt in dat een sleutel na het verstrijken van deze periode niet meer kan worden gebruikt om berichten te versleutelen. Met deze sleutel blijft het wel mogelijk om al versleutelde data te ontcijferen.

De gemeente dient:
Van alle sleutelparen bij te houden, wanneer sleutelparen zijn uitgegeven en wanneer deze weer verlopen. Dit is onder andere nodig om te kunnen bepalen wanneer een nieuw sleutelpaar moet worden gegenereerd.
Alle verlopen sleutelparen te bewaren om te kunnen garanderen dat alle data die ooit is versleuteld met deze nu ongeldige sleutel ook weer ontcijferd kan worden.
Een procedure op te stellen over hoe gebruikers op de hoogte worden gebracht van het feit dat er een nieuw sleutelpaar is gegenereerd.



Genereren (en registreren) van sleutels
De Wet Elektronische Handtekening (WEH)[footnoteRef:13] stelt eisen aan de manier waarop sleutels gegenereerd worden.  [13:  http://wetten.overheid.nl/BWBR0015046/] 


De gemeente dient:
Alle relevante informatie, zoals de cryptografische eigenschappen, het eigenaarschap en de levensfases van het sleutelmateriaal, vast te leggen in een geautomatiseerd registratiesysteem.
De taken, verantwoordelijkheden en bevoegdheden met betrekking tot het aanvragen en generen van sleutels en certificaten vast te leggen. De CISO en de IT afdeling: 
· Verzamelt en verifieert de identiteitsgegevens van de aanvrager en autoriseert de aanvraag.
· Fungeert voor certificaataanvragen als interne Registration Authority (RA). Denk hierbij aan de volgende activiteiten: identificatie, authenticatie en autorisatie van de aanvraag, het bepalen en aanvullen van de juiste inhoud en het optreden als tussenpersoon naar de interne of externe Certificate Authority (CA).
· Per toepassing in een sleutelplan vast te leggen wanneer en hoe sleutels vervangen dienen te worden.
Vast te leggen waar beveiligingsincidenten gemeld moeten worden, wie een sleutel mag intrekken, hoe dat gecommuniceerd dient te worden, welke stappen verder moeten worden genomen en welke ingetrokken sleutels op een ‘revocation list’ komen. 
Cryptografische sleutels veilig te bewaren.
Vast te stellen of, en zo ja, van welke sleutels een back-up gemaakt mag worden. Reden voor een back-up is het nog kunnen ontcijferen van informatie na verlies van de originele sleutel. Reden voor het juist niet toestaan van een back-up, kunnen de eisen zijn die de Wet Elektronische Handtekening (WEH) stelt aan authenticiteit en onweerlegbaarheid.

Distribueren van de sleutels
Het distribueren van de sleutels dient op een veilige en gecontroleerde wijze te gebeuren. Distributie kan fysiek of elektronisch verlopen, afhankelijk van de toepassing.

De gemeente dient:
Alle in omloop zijnde sleutels, inclusief wie de ontvanger is, op basis van een unieke identiteit vast te leggen in een geautomatiseerd registratiesysteem. Zodat bij compromittering direct bekend is welke partijen geraakt zijn.
Vast te leggen hoe certificaten en bijbehorende toegangscodes worden uitgegeven. Denk hierbij aan fysieke of elektronische distributie, op smartcard of als bestand, en distributie van certificaten en bijbehorende toegangscode op verschillende momenten en langs verschillende wegen.

Vervangen (en updaten) van de sleutels
Het vervangen van sleutels is noodzakelijk op het moment dat de gebruiker zijn wachtwoord is vergeten, waarmee de private sleutel is beveiligd of het opslagmedium defect of gestolen is. Een andere reden kan zijn dat een sleutelpaar met een vermelde geldigheidsduur verlopen is. Het is hierbij natuurlijk wel van belang dat de gebruikers continu kunnen blijven doorwerken.

De gemeente dient:
De frequentie waarmee sleutelparen worden vervangen te bepalen. Deze frequentie hangt af van het toepassingsgebied. Sleutelparen die gebruikt worden voor de versleuteling van gegevens, zullen een kortere levensduur hebben dan sleutelparen die gebruikt worden voor het maken van een digitale handtekening.


Herstellen van de sleutels
Een van de problemen van encryptie is het feit dat als op een of andere manier de sleutel is ‘verloren’, alle data die is versleuteld met deze sleutel onbruikbaar is geworden. Het herstellen van sleutels maakt het mogelijk om bij ‘verlies’ van de sleutel, waarmee data is versleuteld, deze data weer te kunnen achterhalen. Het herstellen van sleutels is niet toegestaan op het moment dat onweerlegbaarheid (non-repudiation) aangetoond moet kunnen worden. Denk aan digitale documenten van de gemeente, waar burgers en bedrijven rechten aan kunnen ontlenen, die digitaal worden ondertekend.

De gemeente dient:
Vast te leggen in welke specifieke gevallen het herstellen van sleutels toegepast mag worden, voor welk type sleutels, welke methode/oplossing wordt geïmplementeerd, wie een aanvraag mag indienen en wie de herstelprocedure mag uitvoeren.

Intrekken van de sleutels
Gebruikers en/of beheerders moeten de mogelijkheid hebben om sleutels in te trekken (revocation). Het intrekken van sleutels heeft alleen zin op het moment dat de geldigheidsduur van de sleutel nog niet is verlopen. 

De gemeente dient:
Vast te leggen in welke specifieke gevallen het intrekken van sleutels wordt toegepast, wie een aanvraag mag indienen, wie de procedure mag uitvoeren en via welke methode het overzicht van ingetrokken sleutels wordt gepubliceerd (Certificate Revocation List (CRL) en/of Online Certificate Status Protocol (OCSP)).

Archiveren van de sleutels
Onder archiveren van sleutels wordt ook wel het maken van een back-up van een sleutel verstaan. Na de operationele fase is het van belang dat back-ups van sleutels gearchiveerd blijven, zolang de opgeslagen en nog te raadplegen berichten en bestanden nog beveiligd zijn met die sleutels en wanneer deze voor verificatiedoeleinden worden gebruikt. Versleutelde gegevens dienen leesbaar te zijn, gedurende de door het bedrijfsproces vereiste periode.

De gemeente dient:
Vast te leggen in welke specifieke gevallen het archiveren van sleutels wordt toegepast, wie een aanvraag tot restore mag indienen en wie de procedure mag uitvoeren. Hierbij dient rekening gehouden te worden met wet- en regelgeving. Bijvoorbeeld de wet op de inlichtingen- en veiligheidsdiensten (WIV) en de Wet open overheid (Woo)[footnoteRef:14].  [14:  Zie hiervoor https://vng.nl/rubrieken/onderwerpen/wet-open-overheid-voorheen-wet-openbaarheid-van-bestuur] 

Vast te leggen hoe zij op verzoek versleutelde gegevens op een gecontroleerde wijze kunnen publiceren.
Versleutelde gegevens volgens dezelfde beheerprocedures (zoals back-up procedures) te behandelen als ‘normale’ gegevens.
De, bij de gearchiveerde versleutelde gegevens, behorende sleutels en algoritmen ook te archiveren, om de beschikbaarheid van de gegevens te waarborgen.
Gedurende de vereiste beschikbaarheidstermijn de mate van beveiliging van de versleutelde gegevens te waarborgen. Bijvoorbeeld door een versleuteld archief opnieuw te versleutelen, indien een nieuw algoritme en/of nieuwe sleutellengte wordt gekozen voor versleuteling van gegevens.

Vernietigen van de sleutels
Niet meer toegepaste sleutels dienen op een veilige wijze vernietigd te worden. Redenen hiervoor kunnen bijvoorbeeld zijn, dat de medewerker de gemeente heeft verlaten of dat de sleutel is verlopen en vervangen moet worden.

De gemeente dient:
Van alle in omloop zijnde sleutels vast te leggen in een geautomatiseerd registratiesysteem wie, waar en welke sleutels in gebruik heeft, inclusief de sleutels in back-ups en het archief.
Vast te leggen welk type sleutel wanneer mag worden vernietigd. Hierbij dient rekening gehouden te worden met wet- en regelgeving. Bijvoorbeeld de juridische bewaartermijnen.

Beoordelen van kwaliteit sleutelbeheer
Onderstaande vragenlijst kan door de gemeente worden gebruikt om sleutelbeheer te beoordelen. Als het sleutelbeheer is uitbesteed kan deze vragenlijst worden gebruikt om het sleutelbeheer bij de externe dienstverlener te beoordelen. Deze vragenlijst is zeker niet volledig, maar geeft voldoende handvatten om een eerste inschatting van de status met betrekking tot sleutelbeheer te maken.
· Is in de gemeente een beleid vastgesteld voor het gebruik van cryptografie?
· Is bij de gemeente bekend van welke gegevens, die op elektronische wijze worden verzonden, de integriteit vast moet staan? 
· Zo ja, wordt voor de verzending van berichten gebruik gemaakt van cryptografische technieken, zodat de authenticiteit ervan kan worden vastgesteld?
· Wordt encryptie toegepast ter bescherming van vertrouwelijke informatie?
· Is het nodig om onomstotelijk vast te kunnen stellen dat een bericht door de verzender is verzonden en door de ontvanger is ontvangen?
· Vereist de bescherming van de authenticiteit en de integriteit van elektronische documenten het gebruik van digitale handtekeningen?
· Is het nodig om de persoon vast te kunnen stellen die het elektronisch document heeft ondertekend, en om vast te stellen of de inhoud van het ondertekende document is veranderd?
· Is de integriteit van de publieke sleutel voldoende beschermd door middel van een certificaat?
· Is het gebruikte type algoritme voor de digitale handtekening voldoende sterk, en is de sleutellengte voldoende sterk voor de duur van de archivering van de digitale handtekening?
· Worden voor de digitale handtekening andere sleutels gebruikt dan die voor de encryptie?
· Is sleutelbeheer binnen de gemeente geregeld voor de volgende algemene cryptografische technieken:
· Symmetrisch algoritme met waarbij gebruik gemaakt wordt van één geheime sleutel?
· Asymmetrisch algoritme met een private sleutel en een publieke sleutel?
· Zijn de private sleutels beschermd tegen ongeautoriseerde inzage?
· Zijn alle sleutels beschermd tegen wijziging of vernietiging?
· Is de apparatuur waarmee sleutels worden aangemaakt, verwerkt, tijdelijk opgeslagen of gearchiveerd, of fysiek beveiligd tegen ongeautoriseerde inzage?
· Is die apparatuur geplaatst in een extra beveiligde ruimte?
· Wordt bij de selectie van die apparatuur als voorwaarde gesteld dat deze moet voldoen aan internationale of nationale normen?
· Is de apparatuur gecertificeerd door onafhankelijke en deskundige instituten?
· Past de apparatuur in de gemeente ICT-gemeentearchitectuur (netwerk en de computersystemen)?
· Is voor het sleutelbeheer gebruik gemaakt van gestandaardiseerde procedures en werkwijzen voor:
· Aanmaak van sleutels voor verschillende cryptografische systemen en toepassingssystemen?
· Aanmaak en ontvangst van certificaten op basis van de publieke sleutel?
· Sleuteldistributie naar gebruikers, met beschrijving hoe de sleutels na ontvangst kunnen worden geactiveerd?
· Opslag van sleutels, met beschrijving hoe geautoriseerde gebruikers toegang kunnen krijgen tot hun sleutels?
· Verandering of vernieuwing van sleutels met richtlijnen, voor wanneer en hoe sleutels moeten worden gewijzigd?
· Hoe om te gaan met gecompromitteerde sleutels?
· Inname van sleutels, met een beschrijving hoe sleutels moeten worden ingetrokken of onbruikbaar moeten worden gemaakt?
· Herstellen van sleutels die verloren zijn gegaan of zijn beschadigd?
· Archivering van sleutels?
· Vernietiging van sleutels?
· Vastleggen en controleren van activiteiten op het gebied van sleutelbeheer?
· Is het sleutelbeheer beschreven in handboeken en procedurebeschrijvingen?
· Zijn de taken op het gebied van sleutelbeheer expliciet toegewezen aan functionarissen met voldoende kennis en ervaring?
· Houdt de gemeente regelmatig tests op het gebied van sleutelbeheer, om kennis en ervaring op peil te houden?
· Worden sleutels ingenomen bij vertrek van een medewerker van de gemeente?
· Hebben de sleutels een vastgestelde levensduur met een duidelijke begin- en eindtijd?
· Wordt die levensduur vastgesteld aan de hand van de kans op schade, de sterkte van het algoritme en de omstandigheden waaronder de sleutels worden gebruikt?
· Is de back-up en de opslag van sleutelgegevens duidelijk geregeld?
· Is er een inventarisatie aanwezig van welke overeenkomsten, wetten, voorschriften of andere instrumenten van kracht zijn met betrekking tot de toegang of het gebruik van cryptografie?
· Is juridisch advies ingewonnen om te bepalen welke wetgeving van toepassing is?
· Wordt de vertrouwelijkheid van gegevens in acht genomen, indien nationaal bevoegde instanties toegang tot versleutelde informatie eisen?
· Zijn er procedures opgesteld voor het geval dat versleutelde informatie toegankelijk moet worden gemaakt, om te dienen als bewijsmateriaal bij een juridische procedure?
· Wordt er een kopie van de cryptografische sleutels opgeslagen op een andere, eveneens fysiek goed beveiligde, locatie?
· Gebeurt het aanmaken van certificaten op een betrouwbare manier, en door een betrouwbare certificerende instelling?
· Bevat de dienstverleningsovereenkomst met leveranciers van cryptografische diensten, passages over aansprakelijkheid, betrouwbaarheid van de dienstverlening en maximaal toelaatbare duur van uitval?

[bookmark: _Toc389736542][bookmark: _Toc390335776][bookmark: _Toc14791379]PKIoverheid 
Op het moment dat de gemeente gebruik gaat maken van PKIoverheid certificaten, dient de gemeente zorg te dragen dat[footnoteRef:15]:  [15:  Zie hiervoor ook het Programma van Eisen deel 3a van PKIoverheid (https://www.logius.nl/diensten/pkioverheid/aansluiten-als-tsp/pogramma-van-eisen) en de documentatie (meestal bijzondere voorwaarden) van de toegetreden certificatiedienstverleners tot PKIoverheid ] 

Geen enkele andere persoon, dan de certificaathouder, toegang zal hebben tot de private sleutel die is gekoppeld aan de publieke sleutel in het PKIoverheid certificaat. 
De toegangscodes van smartcards en/of USB-tokens[footnoteRef:16],waarin de private sleutel is opgeslagen, steeds veilig en gescheiden van de smartcards en/of USB-tokens bewaard zullen worden. [16:  Binnen PKIoverheid ook vaak aangeduid als Secure Signature Creation Device (SSCD) en/of Secure User Device (SUD).] 

Het PKIoverheid certificaat enkel zal worden gebruikt voor de doelen waartoe deze is uitgereikt.
Direct na ontvangst van het certificaat, maar in ieder geval alvorens over te gaan tot installatie en gebruik, het digitale certificaat op haar volledige en juiste inhoud zal worden gecontroleerd.
Direct tot intrekking van het PKIoverheid certificaat zal worden overgegaan en elk gebruik daarvan direct zal worden gestaakt, wanneer: 
· Er onvolledigheden en/of onjuistheden in het PKIoverheid certificaat worden geconstateerd dan wel deze door gewijzigde omstandigheden dreigen te ontstaan of zijn ontstaan
· De private sleutel verloren, gestolen of anderszins gecompromitteerd is geraakt 
· Smartcards en/of USB-tokens of de toegangscodes van smartcards en/of USB-tokens in onbevoegde handen zijn gekomen, of kunnen zijn gekomen.
Smartcards en/of USB-tokens waarop private sleutels worden bewaard, zullen worden beveiligd conform de wijze waarop gevoelige gegevens en/of bedrijfskritische middelen zijn beveiligd.[footnoteRef:17]  [17:  Zie hiervoor ook het operationele product ‘Handreiking dataclassificatie’.] 

Sleutelmateriaal van certificaathouders zal worden gegenereerd in een veilig middel dat is gecertificeerd tegen de Common Criteria op niveau EAL4+[footnoteRef:18] of aan gelijkwaardige beveiligingscriteria, dan wel op een softwarematige wijze in een omgeving die aldus is ingericht dat ongeoorloofde toegang tot en/of gebruik van de sleutels wordt uitgesloten. [18:  De Evaluation Assurance Levels (EAL1 tot EAL7) van Common Criteria, een internationale standaard (ISO/IEC 15408) sinds 1999. Common Criteria evalueert ICT-producten of -systemen (https://www.commoncriteriaportal.org/ en http://www.iso.org/iso/iso_catalogue/catalogue_ics/catalogue_detail_ics.htm?csnumber=50341).] 






[bookmark: _Toc14791380]Bijlage 1: Gebruikersvoorwaarden voor versleuteling van gegevens gemeente <naam gemeente>
Spreek gebruiksvoorwaarden/gedragsregels af rond versleuteling van gegevens. Ter inspiratie is hieronder een aantal mogelijke gebruiksvoorwaarden/gedragsregels beschreven. Tevens is aangegeven welke maatregelen de gemeente moet nemen om dit te realiseren.

1. De medewerker dient zorgvuldig om te gaan met het versleutelen van gegevens.
Hiervoor dient de gemeente zorg te dragen dat:
· De medewerker beschikt over de benodigde hulpmiddelen en tools voor het versleutelen van gegevens.
· De medewerker beschikt over de benodigde procedures voor het versleutelen van gegevens.
· De medewerker kennis heeft van de procedures voor het versleutelen van gegevens.

2. De medewerker dient zorgvuldig om te gaan met de te gebruiken applicaties voor versleuteling van gegevens.
Hiervoor dient de gemeente zorg te dragen dat:
· De medewerker opleidingen volgt voor het gebruik van de versleutelapplicaties.
· De medewerker over duidelijke handleidingen beschikt van de versleutelapplicaties.

3. De medewerker dient bekend te zijn met, en bewust te zijn van, de betekenis van het gebruik van cryptografie.
Hiervoor dient de gemeente zorg te dragen dat:
· Er bij de introductie van nieuwe medewerkers voldoende aandacht wordt besteed aan de betekenis en het gebruik van cryptografie, inclusief de potentiële risico’s van cryptografie die uiteindelijk een nadelig effect kunnen hebben op de effectiviteit ervan.
· Regelmatig in voorlichtingen en opleidingen wordt ingegaan op het gebruik, en de risico’s van, de cryptografische toepassingen.
· De directie/ het managementteam het belang van encryptie onderkent en ondersteunt, en dit ook uitdraagt.
· De medewerker aan een bewustwordingsprogramma deelneemt.

4. De medewerker dient zorgvuldig om te gaan met zijn private sleutel zodat compromittering wordt voorkomen.
Hiervoor dient de gemeente zorg te dragen dat:
· De medewerker wordt aangesproken op onzorgvuldige behandeling van zijn private sleutel. Bijvoorbeeld als de medewerker zijn of haar smartcard met de private sleutel onbeheerd achter laat op zijn of haar werkplek.

5. De medewerker dient snel en adequaat te reageren op een situatie waarbij zijn of haar private sleutel is gecompromitteerd.
Hiervoor dient de gemeente zorg te dragen dat:
· De medewerker over procedures beschikt waarin de vereiste handelwijze is beschreven bij compromittering van zijn of haar private sleutel.

6. De medewerker is op de hoogte en heeft kennis van de regels.
Hiervoor dient de gemeente zorg te dragen dat:
· De risico’s met betrekking tot encryptie aandacht dienen te krijgen in bewustwordings- en trainingsmateriaal van de gemeente.



[bookmark: _Toc14791381]Bijlage 2: Encryptie aanwzijzing voor gemeente 
<naam gemeente>
Uitgangspunten encryptie
Ten behoeve van encryptie dienen er binnen de gemeente regels te zijn, die gehanteerd moeten worden als encryptie wordt geïntroduceerd. Het doel van deze aanwijzing is om te voorkomen dat de dienstverlening van de gemeente hinder ondervindt van de risico’s, in geval van gedeeltelijk of geheel verlies, of beschadiging van data en/of programmatuur en hardware.  Er dient binnen de gemeente ook nagedacht te worden over welke diensten door de gemeente moeten worden ingevuld en welke diensten moeten worden uitbesteed. Denk hierbij aan PKIoverheid.

De volgende regels dienen terug te komen in het gemeentelijk aanvullend beleid betreffende encryptie, als deze niet al opgenomen zijn in de gemeentelijke integriteitsregels:

1. Het opstellen van gebruiksvoorwaarden voor versleuteling van gegevens.[footnoteRef:19] In deze gebruiksvoorwaarden staan aanwijzingen over hoe omgegaan dient te worden met de private sleutel, het versleutelen van gegevens, de applicaties voor versleuteling van gegevens en hoe adequaat gereageerd dient te worden op incidenten. [19:  Zie hiervoor bijlage 1 Gebruiksvoorwaarden voor versleuteling van gegevens gemeente.] 


2. Het opstellen van regels voor acceptabel gebruik. Deze regels dienen door de medewerker geaccepteerd en getekend te worden. Binnen de regels voor acceptabel gebruik is aandacht voor:
· Het proces in geval van verlies, diefstal of compromittering van de private sleutel, waarbij meldingen binnen 4 uur gedaan moeten worden.
· Niet voldoen aan beleid en regels kan resulteren in een disciplinair proces volgens de CAR/UWO[footnoteRef:20]. [20:  CAR/UWO = Collectieve Arbeidsvoorwaardenregeling en Uitwerkingsovereenkomst voor de sector gemeenten http://www.car-uwo.nl/] 

· Zich houden aan ICT-standaarden en nadere afspraken.

3. Toevoegen van regels voor het versleutelen van informatie:
· De gemeente dient ook aandacht te hebben voor de impliciete toestemming aan gebruikers, welke informatie zij wel of niet mogen inzien tijdens het telewerken.
· Er dient duidelijk te worden gemaakt dat de medewerker achteraf ter verantwoording geroepen kan worden.

4. Detailregels om te zorgen voor bescherming van gegevens:
· De gemeente hanteert classificatieregels voor gemeentelijke gegevens en zorgt voor passende maatregelen om deze gegevens te beschermen.
· Bedrijfsapplicaties worden bij voorkeur zo aangeboden dat er geen gemeentelijke informatie wordt opgeslagen op het device (‘zero footprint’). Gemeentelijke informatie en bedrijfsinformatie van derde partijen, waar de gemeente niet de bronhouder is maar welke via het gemeentelijk platform wordt ontsloten, dienen te worden versleuteld bij transport en opslag, conform de classificatie-eisen.
Voorzieningen als webmail, alsook sociale netwerken en clouddiensten (Dropbox, Gmail, et cetera), zijn door het lage beschermingsniveau (veelal alleen naam en wachtwoord, en het ontbreken van versleuteling) niet geschikt voor het delen van vertrouwelijke en geheime informatie.
· Toegang tot vertrouwelijke informatie wordt verleend op basis van multifactor authenticatie.
· Versleuteling vindt plaats conform ‘best practices’ (de stand der techniek), waarbij geldt dat de vereiste encryptie sterker is naarmate gegevens gevoeliger zijn.
· Digitale documenten van de gemeente waar burgers en bedrijven rechten aan kunnen ontlenen, maken gebruik van PKIoverheid certificaten voor tekenen en/of encryptie. Hiervoor wordt een richtlijn PKI en certificaten opgesteld.
· De gemeente gebruikt encryptie conform PKIoverheid.
[bookmark: _Toc14791382]
Bijlage 3: Theorie
In deze bijlage zal in het kort worden ingegaan op de meest belangrijke aspecten die bij cryptografie een rol spelen en tevens zullen de verschillende toepassingsvormen van cryptografie worden toegelicht. De verschillende toepassingsvormen zijn: versleuteling, berichtauthenticatie, hashfuncties en de digitale handtekening. Tevens zal worden aangegeven op welke manier de betrouwbaarheidsaspecten (Beschikbaarheid, Integriteit en Vertrouwelijkheid) ondersteund kunnen worden.

Conventionele encryptie
Conventionele encryptie wordt ook vaak symmetrische versleuteling genoemd. Hierbij maken zowel de afzender als de ontvanger gebruik van dezelfde sleutel. De afzender en ontvanger moeten deze ‘geheime’ sleutel uitwisselen om berichten van elkaar te kunnen ontcijferen. Hiermee komt direct het grootste probleem naar voren, je moet de ontvanger vertrouwen. Hij of zij moet jouw sleutel geheimhouden. Een ander risico; je moet de sleutel versturen via een (niet beveiligde) internetverbinding. Dus nog afgezien van het kraken van de code, speelt geheimhouding een centrale rol bij deze vorm van encryptie.

Publieke-sleutel encryptie
Publieke-sleutel encryptie[footnoteRef:21] is gebaseerd op een sleutelpaar, bestaande uit een private sleutel en een publieke sleutel. De private en publieke sleutel zijn aan elkaar gerelateerd (complementair), dit wil zeggen: wat is versleuteld met de publieke sleutel, kan alleen maar worden ontcijferd met behulp van de bijbehorende private sleutel. Het probleem dat bestond bij conventionele versleuteling, het geheim houden van de sleutel, is hiermee opgelost. De private sleutel moet hierbij wel strikt geheim worden gehouden door de rechtmatige eigenaar. Deze wordt gebruikt voor authenticatie, en toegang tot de private sleutel is het bewijs van de identiteit van de eigenaar. De publieke sleutel moet voor iedereen toegankelijk zijn en mag dan ook vrijelijk worden gedistribueerd. [21:  Ook wel asymmetrische versleuteling genoemd.] 

Om vertrouwelijkheid te garanderen wordt het originele bericht versleuteld, met behulp van de publieke sleutel van de ontvanger (zie figuur 3). Dit heeft tot gevolg dat de ontvanger dit bericht alleen kan ontcijferen met behulp van de private sleutel van de ontvanger. Het is nu echter niet te achterhalen wie dit bericht heeft verstuurd, aangezien iedereen in het bezit zou kunnen zijn van de publieke sleutel van de ontvanger.
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Figuur 3. Vertrouwelijkheid op basis van publieke-sleutel encryptie
Door het bericht te versleutelen met behulp van de private sleutel van de afzender, kan dit bericht alleen ontcijferd worden met behulp van de publieke sleutel van de afzender. Hier is dus sprake van onweerlegbaarheid. Nu is vast te stellen wie het bericht heeft verzonden, maar iedereen met de publieke sleutel van de ontvanger kan het bericht ontcijferen.



Hashfunctie
Tot nu toe is door middel van versleuteling de vertrouwelijkheid, en tot op zekere hoogte authenticatie gewaarborgd. De vraag blijft natuurlijk; is het ontcijferde bericht qua inhoud ook het bericht dat door de afzender is verstuurd? Het integriteitsvraagstuk. Authenticiteit kan onder andere worden gewaarborgd door gebruik te maken van hashfuncties. De hashfunctie is een eenrichtingsfunctie, dit houdt in dat het onmogelijk is om vanuit de hashwaarde het originele bericht te genereren. Hetzelfde bericht levert steeds dezelfde hashwaarde op. Als het bericht is gewijzigd, is het resultaat een andere hashwaarde.
Door de afzender wordt, door middel van een hashfunctie, de hashwaarde berekend van het te versturen bericht. Door de ontvanger wordt de hashwaarde berekend van het ontvangen bericht. Als de hashwaarde van de afzender hetzelfde is als die van de ontvanger, wil dit zeggen dat het bericht niet is gewijzigd.

Digitale handtekening
De hashfunctie is de basis voor de digitale handtekening. Op het moment dat de uitkomst van de hashfunctie wordt versleuteld met de private sleutel van de afzender, wordt er gesproken van een digitale handtekening.
Zoals de naam al doet vermoeden, is de digitale handtekening analoog aan een gewone, met de hand gezette, handtekening. Het doel van een met de hand gezette handtekening is authenticatie van de ondertekenaar, een mogelijkheid tot verificatie hiervan door de ontvanger, en de handtekening kan tevens worden gebruikt om onweerlegbaarheid (non-repudiation) te garanderen. Om deze doelen ook met behulp van een digitale handtekening te garanderen, moet aan de digitale handtekening een aantal eisen worden gesteld, namelijk:
De handtekening moet uniek zijn, dit om de maker van de handtekening te kunnen verifiëren.
De handtekening moet de inhoud van het bericht kunnen authenticeren.
De handtekening moet door derden kunnen worden gecontroleerd, om eventuele problemen met betrekking tot de onweerlegbaarheid op te lossen.

Digitale certificaten
Een van de grootste problemen bij de hiervoor besproken onderwerpen zoals sleutels en digitale handtekeningen is: Wie garandeert dat de identiteit die gekoppeld is aan de sleutel of digitale handtekening ook de juiste identiteit is?
Om deze garantie af te kunnen geven zal een derde partij een soort stempel moeten zetten voor het garanderen van de echtheid van de sleutel, en de koppeling van de sleutel aan de juiste persoon. Een voorbeeld uit het niet- elektronische leven is een paspoort. Het aanvragen van een paspoort verloopt via een, door de Nederlandse overheid opgestelde, procedure. Het paspoort dient bijvoorbeeld in het buitenland als bewijs dat u bent wie u zegt dat u bent. Dit is nou precies de functionaliteit die ook wordt gezocht voor sleutels en de hiermee geproduceerde digitale handtekening. Deze oplossing heet een digitaal certificaat.[footnoteRef:22] [22:  Om het beheer van de digitale certificaten in goede banen te leiden is een standaard voor digitale certificaten ontwikkeld en goedgekeurd door de ITU (International Telecommunication Union). Deze standaard heet X.509.] 


Voor zowel het paspoort als het digitaal certificaat geldt dat de werking van beide ‘documenten’ is gebaseerd op vertrouwen. Een digitaal certificaat bevat onder andere, de publieke sleutel en informatie met betrekking tot de persoon (of entiteit) aan wie het digitale certificaat is uitgereikt, informatie over het digitale certificaat, en informatie over de ‘organisatie’ die de digitale certificaten uitdeelt. Deze organisatie wordt een Certification Authority (CA) genoemd. Bij het paspoort wordt de overheid vertrouwd en bij het digitale certificaat wordt de CA vertrouwd. Als de maatschappij geen vertrouwen heeft in deze partijen, dan valt de basis voor beide systemen weg.

Een digitaal certificaat bevat onder meer de volgende informatie:
Naam van de eigenaar van het certificaat.
Naam van de organisatie die wordt vertegenwoordigd door de eigenaar.
Naam van de uitgever van het digitale certificaat.
De periode waarbinnen het digitale certificaat geldig is.
Voor welke doeleinden het digitale certificaat mag worden gebruikt, zoals versleuteling van gegevens, identificatie, of het zetten van een digitale handtekening.

Digitale certificaten kunnen worden toegepast om een aantal beveiligingsfuncties tussen elektronisch communicerende partijen te verwezenlijken. Deze basis beveiligingsfuncties zijn op hoofdlijnen: 
Authenticatie - Het vaststellen van de (elektronische) identiteit van de communicatiepartner.
Digitale handtekening - Het verkrijgen van (juridische) zekerheid dat een elektronisch bericht door een bepaalde communicatiepartner is ondertekend, en dit achteraf niet kan worden ontkend of weerlegd (ook wel non-repudiation genoemd).
Vertrouwelijkheid - Het beschermen van elektronische berichten tegen ongewenste inzage en kennisname door derden via versleuteling.
Integriteit - De bescherming tegen ongewenste wijzigingen door derden.

Soorten digitale certificaten
Tot nu toe is vooral de relatie gelegd tussen een digitaal certificaat en een persoon. Digitale certificaten kunnen echter ook worden toegekend aan websites en netwerk hulpmiddelen, zoals routers. Digitale certificaten kunnen worden onderverdeeld in twee varianten, namelijk server- en clientcertificaten. 
Een servercertificaat wordt gebruikt door een server, bijvoorbeeld een webserver, om zich te authenticeren en om een versleutelde verbinding tussen client en server op te zetten. Op het moment dat een client een veilige HTTPS (Secure HyperText Transfer Protocol)-verbinding op wil zetten, stuurt de server een digitaal certificaat naar de client. Dit digitale certificaat bevat als subjectnaam de domeinnaam van de server. Bij een correcte authenticatie moet deze domeinnaam in het digitale certificaat overeenkomen met de domeinnaam waar de client een verbinding mee op wil zetten. 
Een clientcertificaat wordt gebruikt door een eindgebruiker die dit certificaat kan gebruiken om zichzelf te authenticeren met behulp van dit clientcertificaat. Een andere toepassing van een clientcertificaat is het beveiligen van e-mail[footnoteRef:23]. Dit levert de volgende functionaliteiten: [23:  Voor het beveiligen van e-mail wordt gebruik gemaakt van het S/MIME (Secure/Multipurpose Internet Mail Extensions) protocol.] 

Vertrouwelijkheid, door gebruik te maken van versleuteling.
Integriteit, door gebruik te maken van hashfuncties.
Authenticatie, door gebruik te maken van digitale certificaten.
Onweerlegbaarheid, door gebruik te maken van de digitale handtekening.

Public Key Infrastructure
Tot nu toe is gesproken over digitale certificaten waarin de publieke sleutel van de eigenaar van het digitale certificaat is verwerkt. Er is echter nog geen aandacht besteed aan waar deze digitale certificaten vandaan komen. Om digitale certificaten te kunnen genereren, registreren, distribueren, valideren en beheren is een infrastructuur nodig. Die wordt de Public Key Infrastructure (PKI) genoemd. De PKI is een infrastructuur voor vertrouwen en bestaat uit meer dan techniek alleen. Het omvat ook processen, procedures, organisaties en spelregels waar men zich aan dient te houden.

De techniek bestaat uit versleuteling, hashfuncties en de digitale handtekening. Onder de processen worden die processen verstaan die het vertrouwen waarborgen. Dit zijn bijvoorbeeld:
Het verifiëren van de identiteit van de aanvrager van een digitaal certificaat.
Het registreren van de aanvragen.
Het publiceren (uitgeven) van digitale certificaten.
Het distribueren van digitale certificaten.
Het intrekken van digitale certificaten.



Als een gebruiker merkt dat zijn geheime sleutel is ‘gecompromitteerd’, kunnen CA’s de digitale certificaten intrekken (revocation). Een gebruiker die een certificaat wil gebruiken dient vooraf te valideren of het certificaat niet is ingetrokken. Er zijn verschillende manieren waarop certificaten kunnen worden gevalideerd, zoals:
Certificate Revocation List (CRL)
Een CRL geeft zowel cliënten als servers de mogelijkheid om te controleren of het digitale certificaat, wat wordt aangeboden door een entiteit, een geldig digitaal certificaat is. De CRL bevat de volgende informatie:
· Een lijst met ingetrokken digitale certificaten.
· De naam van de uitgever van de CRL.
· Wanneer de lijst is gecreëerd.
· Wanneer de volgende versie van de CRL wordt gepubliceerd.
· De digitale handtekening van de uitgever van de CRL.
De CA die deze CRL uitgeeft ondertekent deze CRL met een digitale handtekening, zodat de entiteit die deze CRL gebruikt om de geldigheid van digitale certificaten te controleren, er zeker van is dat deze CRL ook door die CA is uitgegeven.
Online Certificate Status Protocol (OCSP)
OCSP kan een vervanging of een aanvulling zijn ten opzichte van de periodieke controle door middel van een CRL. OCSP is een real-time controlemogelijkheid en specificeert vraag- en antwoordberichten tussen de clientapplicatie, die wil weten of een digitaal certificaat is ingetrokken, en de server applicatie, die deze statusinformatie heeft.

De volgende kunnen onderdeel zijn van een PKI:
Certification Authority (CA)
Certification Authorities zijn de mensen, processen en tools die onder andere verantwoordelijk zijn voor het creëren, uitleveren en het beheren van de digitale certificaten die worden gebruikt binnen een PKI.
Registration Authority (RA)
Registration Authorities zijn de mensen, processen en tools die onder andere verantwoordelijk zijn voor het vaststellen van de identiteit (authenticatie) van nieuwe entiteiten (bijvoorbeeld een persoon of een computer) die een digitaal certificaat nodig hebben van een CA. Een RA geeft zelf geen digitale certificaten uit en ondertekent ook geen certificaten, dat is alleen weggelegd voor de CA.
Validation Authority (VA)
Deze autoriteit verifieert digitale certificaten, er wordt dus gecontroleerd of het digitale certificaat niet is ingetrokken of opgeschort. Er zijn verschillende manieren waarop certificaten kunnen worden gevalideerd, zoals:
· Certificate Revocation List (CRL)
· Online Certificate Status Protocol (OCSP)
Vertrouwde digitale tijdmarkeringsdienst (Digital Timestamping Service (DTS))
Een digitale tijdmarkeringsdienst (DTS) geeft een tijdstempel uit zodat een combinatie van datum en tijd wordt gekoppeld aan een digitaal document, via een sterke cryptografische methode. De digitale tijdstempel kan op een later tijdstip worden gebruikt om aan te tonen dat een elektronisch document op het vermelde tijdstip van de tijdstempel bestond. 
Gemeenten die encryptie toepassen dienen sleutelbeheer[footnoteRef:24] in te richten voor de beheersing van de operationele- en beheerprocessen, vanaf het genereren tot en met de vernietiging van sleutels, en het geheel aan sleutelmateriaal gerelateerde activiteiten. Bij versleuteling van gegevens geldt dat deze versleutelde gegevens net zo lang toegankelijk zijn als de beschikbaarheid van de bijbehorende sleutel, en dat de versleuteling net zo sterk is als de mate van de geheimhouding van de sleutel. Een ander aandachtspunt voor het adequaat inrichten van sleutelbeheer is artikel 24 derde lid van de Wet op de inlichtingen- en veiligheidsdiensten (WIV)[footnoteRef:25]. Daarin staat dat de AIVD of MIVD na een schriftelijk verzoek om toegang tot gevraagde versleutelde gegevens, de toegang daartoe verleend moet worden. Verder staat in artikel 89 van de WIV vermeld dat het al dan niet opzettelijk hinderen bij het ontsleutelen van gegevens als overtreding of misdrijf, strafbaar gesteld wordt. [24:  De Nederlandse Overheid Referentie Architectuur (NORA) heeft dit uitgewerkt in het beveiligingspatroon sleutelhuis (http://noraonline.nl/wiki/Patroon_voor_sleutelhuis).]  [25:  http://wetten.overheid.nl/BWBR0013409/] 

De wijze waarop de gemeente het sleutelbeheer inricht, wordt mede bepaald door de volgende keuzes:
Wordt sleutelbeheer door de gemeente zelf uitgevoerd of wordt deze dienst van een vertrouwde derde partij, Trusted Third Party (TTP), afgenomen. Bijvoorbeeld PKIoverheid[footnoteRef:26]. Een dergelijke vertrouwde derde partij geeft certificaten uit en beheert deze voor verschillende organisaties. In beide gevallen, zelf doen of uitbesteden, dient de gemeente sleutelbeheer in te richten. [26:  http://www.logius.nl/producten/toegang/pkioverheid/] 

Er wordt een ‘key recovery’ dienst ingericht (mogelijkheid voor gebruiker om zijn/haar sleutel te herstellen nadat deze verloren is gegaan).
Er wordt een ‘key escrow’ dienst ingericht (sleutels zijn toegankelijk voor de daartoe bevoegde personen).

Op het moment dat door de gemeente gebruik wordt gemaakt van encryptie zal naast de technische beveiligingsmaatregelen ook aandacht dienen te worden besteed aan de organisatorische en procedurele beveiligingsmaatregelen. Als gemeente zal men procedures op moeten stellen, waarin onder andere de volgende onderwerpen moeten zijn beschreven:
Hoe moet het aanvragen van een sleutelpaar verlopen?
Wie mag sleutels genereren?
Op welke manier worden de sleutelparen overgedragen aan de eigenaar?
Moet tijdens de overdracht van het sleutelpaar de eigenaar zich legitimeren?
Hoe lang zijn de sleutels geldig?
Wie kan de sleutels intrekken?
Hoe worden sleutels geüpdatet?

Onder sleutelbeheer worden de hieronder beschreven activiteiten verstaan.

Bepalen levensduur van de sleutels
Sleutelparen hebben een levensduur/geldigheidsduur, dit houdt in dat een sleutel na het verstrijken van deze periode niet meer kan worden gebruikt om berichten te versleutelen. Met deze sleutel blijft het wel mogelijk om al versleutelde data te ontcijferen.

Op het moment dat de gemeente gebruik maakt van sleutelparen met een bepaalde geldigheidsduur, heeft dit consequenties voor het beheer hiervan. Van alle sleutelparen zal bijgehouden dienen te worden, wanneer deze sleutelparen zijn uitgegeven en wanneer deze weer verlopen. Dit is onder andere nodig om te kunnen bepalen wanneer er een nieuw sleutelpaar moet worden gegenereerd. Alle verlopen sleutelparen zullen bewaard dienen te worden om te kunnen garanderen dat alle data die ooit is versleuteld, met deze nu ongeldige sleutel ook weer ontcijferd kan worden. 
Een bijkomend beheerprobleem is dat niet alleen de eigenaar van dit nieuwe sleutelpaar hier gebruik van moet gaan maken, maar dat ook alle andere gebruikers op een of andere manier op de hoogte moeten worden gebracht van het feit dat er een nieuw sleutelpaar is gegenereerd. Het versleutelen wordt namelijk gedaan met de publieke sleutel, terwijl het ontcijferen wordt uitgevoerd met de private sleutel.



Genereren (en registreren) van sleutels
De Wet Elektronische Handtekening (WEH)[footnoteRef:27] stelt eisen aan de manier waarop sleutels gegenereerd worden. Er zijn verschillende aanleidingen voor genereren van nieuwe sleutels: [27:  http://wetten.overheid.nl/BWBR0015046/] 

1. Een nieuwe toepassing waarvoor sleutelmateriaal nodig is. 
Dit begint met een inventarisatie en registratie. Alle relevante informatie, zoals de cryptografische eigenschappen, eigenaarschap en de levensfases van het sleutelmateriaal, wordt bij voorkeur vastgelegd in geautomatiseerd registratiesysteem. 
2. Aanvraag van een certificaat, dit begint met autorisatie van de aanvrager. 
De Chief Information Security Officer (CISO)[footnoteRef:28] van de gemeente verzamelt en verifieert de identiteitsgegevens van de aanvrager en autoriseert de aanvraag. Voor certificaataanvragen fungeert de CISO als interne Registration Authority (RA). Dat wil zeggen identificatie, authenticatie en autorisatie van de aanvraag, het bepalen en aanvullen van de juiste inhoud en het optreden als tussenpersoon naar de interne of externe partij die certificaten uitgeeft: de Certificate Authority (CA).  [28:  De informatiebeveiligingsfunctionaris/Chief Information Security Officer (CISO)
ondersteunt vanuit een onafhankelijke positie de organisatie bij het bewaken en verhogen
van de betrouwbaarheid van de informatievoorziening en rapporteert hierover.] 

3. Ter vervanging van sleutels waarvan de levensduur verstreken is. 
Per toepassing dient in een sleutelplan te worden vastgelegd wanneer en hoe sleutels vervangen dienen te worden. 
4. Vervangen van een sleutel als gevolg van een beveiligingsincident of compromittering van een in gebruik zijnde sleutel. 
Aangezien in een dergelijke situatie snel moet worden gehandeld, om (verder) informatieverlies te voorkomen, moet zijn vastgelegd waar incidenten gemeld worden[footnoteRef:29], wie een sleutel mag intrekken, hoe dat gecommuniceerd dient te worden, welke stappen verder moeten worden genomen en welke ingetrokken sleutels op een revocation list komen. Cryptografische sleutels moeten veilig worden opgeslagen. Dit geldt ook voor back-ups van systemen waarin deze sleutels kunnen voorkomen. Het maken van een back-up van een sleutel is, afhankelijk van de toepassing, noodzakelijk/ gewenst of juist niet toegestaan. Reden voor een back-up is het nog kunnen ontcijferen van informatie na verlies van de originele sleutel. Redenen voor het juist niet toestaan van een back-up kunnen bijvoorbeeld liggen in de eisen die de WEH stelt voor authenticiteit en onweerlegbaarheid. [29:  Zie hiervoor ook het operationele product ‘Voorbeeld Incident Management en responsebeleid’ ] 


Distribueren van de sleutels
Dit dient op veilige wijze te gebeuren. Distributie kan fysiek of elektronisch verlopen, afhankelijk van de toepassing. Alle in omloop zijnde sleutels dienen op basis van een unieke identiteit geregistreerd te worden. Hierbij dient ook te worden geregistreerd wie de ontvanger is, zodat bij compromittering direct bekend is welke partijen geraakt zijn.
De uitgifte van de certificaten en de uitgifte van bijbehorende toegangscodes, dient op verschillende momenten en langs verschillende wegen te gebeuren.

Vervangen (en updaten) van de sleutels
Het vervangen van sleutels is noodzakelijk op het moment dat de gebruiker zijn wachtwoord is vergeten waarmee de private sleutel is beveiligd of wanneer het opslagmedium defect of gestolen is. Een andere reden kan zijn dat een sleutelpaar met een vermelde geldigheidsduur verlopen is. Het vervangen van sleutels houdt in dat een nieuw sleutelpaar wordt gegenereerd. Kortom het genereren van een nieuwe publieke sleutel en een bijbehorende nieuwe private sleutel. Het is hierbij natuurlijk wel van belang dat de gebruikers continu kunnen blijven doorwerken.

De frequentie waarmee sleutelparen dienen te worden vervangen, moet in een procedure worden vastgelegd. Deze frequentie kan verschillend zijn, afhankelijk van het toepassingsgebied van de sleutelparen.
Sleutelparen die gebruikt worden voor de versleuteling van gegevens zullen een kortere levensduur hebben dan sleutelparen die gebruikt worden voor het maken van een digitale handtekening. 
Sleutelparen voor het maken van een digitale handtekening hebben misschien wel helemaal geen verloopdatum, en hebben onder normale omstandigheden dus een geldigheid voor onbepaalde tijd.

Herstellen van de sleutels
Een van de problemen van encryptie, is het feit dat als op een of andere manier de sleutel is ‘verloren’, alle data die is versleuteld met deze sleutel onbruikbaar is geworden. Het herstellen van sleutels is een oplossing om bij ‘verlies’ van de sleutel de data die is versleuteld met deze sleutel te kunnen achterhalen.

Een mogelijke oplossing om het herstellen van de sleutel te implementeren is het opknippen van de private sleutel in verschillende delen, en ieder deel onder te brengen bij een andere vertrouwde partij (dit kan natuurlijk ook de eigen gemeente zijn). Op het moment dat het noodzakelijk is om de sleutel te herstellen worden de verschillende delen weer samengevoegd, en is de private sleutel weer geconstrueerd en klaar voor gebruik. De gemeente zal moeten vastleggen in welke specifieke gevallen deze procedure mag, of moet worden opgestart. 

Een andere oplossing is bijvoorbeeld dat gebruik wordt gemaakt van een ‘Key Recovery Agent’ (KRA). Deze KRA kan gezien worden als een afdeling die zorg draagt voor het herstellen van sleutels en hiervoor ook is gemachtigd door de gemeente. Het uitvoeren van deze activiteit zal natuurlijk volgens strikte procedures moeten verlopen. Hierin moet onder andere zijn vastgelegd onder welke omstandigheden en door wie deze herstelprocedure mag worden uitgevoerd.

Key recovery wordt niet alleen geïmplementeerd voor encryptiesleutels maar kan natuurlijk ook worden toegepast, op bijvoorbeeld de private sleutel die wordt gebruikt om een digitale handtekening te genereren. Dit heeft echter wel consequenties op het moment dat deze digitale handtekening wordt gebruikt om onweerlegbaarheid (non-repudiation) aan te tonen. Op het moment dat er ergens een kopie van de private sleutel wordt bewaard, is het onmogelijk om onweerlegbaarheid aan te tonen. De vraag die dan altijd blijft is: wie garandeert dat niet de persoon of organisatie die de kopieën bewaart, een bericht heeft ondertekend gebruikmakend van de gekopieerde private sleutel, in plaats van de eigenaar van deze private sleutel?
Deze optie is ook niet mogelijk op het moment dat digitale documenten van de gemeente, waar burgers en bedrijven rechten aan kunnen ontlenen, digitaal worden ondertekend.

Intrekken van de sleutels
Gebruikers en/of beheerders moeten de mogelijkheid hebben om sleutels in te trekken (revocation). Het intrekken van sleutels heeft alleen maar zin op het moment dat de geldigheidsduur van de sleutel nog niet is verlopen. Redenen om een sleutel in te trekken kan zijn omdat een medewerker uit dienst is gegaan, of omdat de gebruiker het vermoeden heeft dat de sleutel is gecompromitteerd.

Archiveren van de sleutels
Onder archiveren van sleutels wordt ook verstaan: het maken van een back-up van een sleutel. Na de operationele fase is het van belang dat back-ups van sleutels gearchiveerd blijven, zolang de opgeslagen en nog te raadplegen berichten en bestanden nog beveiligd zijn met die sleutels, en voor verificatiedoeleinden. Denk hierbij aan:
Het opslagmedium ( token, laptop) waarop de gebruiker de sleutels heeft bewaard is verloren geraakt, gestolen of defect.
Medewerkers van gemeenten kunnen worden ontslagen en op de systemen staat nog versleutelde data van deze medewerker.

Toegang tot het archief en het opvragen van sleutels eruit, dient volgens strikte procedures te verlopen om de integriteit en vertrouwelijkheid te waarborgen.

Zoals al eerder aangegeven hebben opsporings- , inlichtingen- en veiligheidsdiensten de bevoegdheden om cryptografische sleutels, als die er zijn, op te vragen bij Nederlandse bedrijven die elektronische sleutels verkopen. De inlichtingen- en veiligheidsdiensten hebben daarnaast de bevoegdheid om, al dan niet met behulp van deskundige derden, vercijferingen ongedaan te maken.

Vernietigen van de sleutels
Niet meer toegepaste sleutels dienen op een veilige wijze vernietigd te worden. Redenen hiervoor kunnen bijvoorbeeld zijn, dat de medewerker de gemeente heeft verlaten of dat de sleutel is verlopen en vervangen moet worden. Goede registratie is een voorwaarde om er voor te zorgen dat alle kopieën van sleutels vernietigd worden. Ook sleutels in back-ups en in het archief mogen niet vergeten worden om te vernietigen. 

Bij het vernietigen van sleutels moet er rekening mee worden gehouden dat een verlopen sleutel, die gebruikt is voor het versleutelen van gegevens, pas vernietigd mag worden als is vastgesteld dat er geen versleutelde gegevens meer zijn die versleuteld zijn met deze verlopen sleutel. Bij het vernietigen van sleutels dient ook rekening gehouden te worden met de juridische bewaartermijn.


[bookmark: _Toc14791383]Bijlage 4: Definities
Bron: https://www.logius.nl/diensten/pkioverheid/aansluiten-als-tsp/pogramma-van-eisen- deel 4 

Abonnee (E: Subscriber): Een natuurlijke persoon of rechtspersoon die partij is bij een overeenkomst met een aanbieder van openbare telecommunicatiediensten voor de levering van dergelijke diensten. (Telecommunicatiewet [footnoteRef:30]) [30:  http://wetten.overheid.nl/BWBR0009950/] 

In het kader van de PKI voor de overheid: Een abonnee gaat een overeenkomst aan met een CSP namens één of meer certificaathouders. Hoe de levering van certificaten door de CSP aan die certificaathouders plaatsvindt, regelen de abonnee en de CSP onderling. In het domein Burger, zijn abonnee en certificaathouder altijd dezelfde partij.

Beveiligingspatroon: Een beveiligingspatroon, als onderdeel van de architectuur is een standaard beschrijving van een probleem en oplossing binnen een bepaalde context, met als doel dat de oplossing algemener inzetbaar wordt. Patronen zijn te beschouwen als bouwstenen op architectuurniveau. Vanuit het perspectief van kennisdeling begint een patroon waar een ‘best practice’ ophoudt. Waar de Code voor Informatiebeveiliging (ISO 27002) aangeeft dat er een scheiding moet zijn tussen een intern en een extern netwerk, geven patronen aan op welke wijze dit het beste kan gebeuren. Dit is afhankelijk van de specifieke context en in samenhang moet het oplossingen bieden die de business nodig heeft. 

Certificaat: Een elektronische bevestiging die gegevens voor het verifiëren van een elektronische handtekening met een bepaalde persoon verbindt en de identiteit van die persoon bevestigt. (Wet elektronische handtekeningen) 
In het kader van de PKI voor de overheid: De publieke sleutel van een eindgebruiker, samen met aanvullende informatie. Een certificaat is vercijferd met de private sleutel van de Certification Authority die de publieke sleutel heeft uitgegeven, waardoor het certificaat onvervalsbaar is. Het resultaat is een X.509-certificaat[footnoteRef:31]. [31:  http://www.ietf.org/rfc/rfc2459.txt] 


Certificatiediensten: Het afgeven, beheren en intrekken van certificaten door certificatiedienstverleners, evenals andere diensten die samenhangen met het gebruik van elektronische handtekeningen, identiteit en vertrouwelijkheid.

Certificatiedienstverlener: Zie ‘Certification Service Provider’.

Certification Authority (CA): De CA is een deelactiviteit die onder de verantwoordelijkheid van de CSP wordt uitgevoerd. Na de registratie en de succesvolle verificatie moet het certificaat worden geproduceerd. De RA geeft hiertoe een opdracht aan de CA.
Een organisatorisch verband, welk onderdeel is van een Certificatiedienstverlener, of die onder verantwoordelijkheid van de Certificatiedienstverlener handelt en die door één of meer eindgebruikers wordt vertrouwd om Certificaten te maken (genereren), toe te wijzen en in te trekken. Optioneel kan een CA de sleutels voor eindgebruikers aanmaken.

Certificaat: Een elektronische bevestiging die gegevens voor het verifiëren van een elektronische handtekening met een bepaalde persoon verbindt en de identiteit van die persoon bevestigt. (Wet elektronische handtekeningen)
In het kader van de PKI voor de overheid: De publieke sleutel van een eindgebruiker, samen met aanvullende informatie. Een certificaat is vercijferd met de private sleutel van de Certification Authority die de publieke sleutel heeft uitgegeven, waardoor het certificaat onvervalsbaar is.

Certificaathouder: Een entiteit die geïdentificeerd wordt in een certificaat als de houder van de private sleutel behorend bij de publieke sleutel die in het certificaat gegeven wordt. 
De certificaathouder zal in het geval van persoonsgebonden certificaten een natuurlijke persoon zijn, in het geval van services certificaten zal de certificaathouder een functie of een machine/server zijn. In het domein Burger zijn certificaathouder en abonnee altijd dezelfde partij.

Certificate Revocation List (CRL):Een openbaar toegankelijke en te raadplegen lijst (databank) van ingetrokken certificaten, beschikbaar gesteld, ondertekend en onder verantwoordelijkheid vallend van de uitgevende CSP.

Certification Service Provider: Een natuurlijke of rechtspersoon die certificaten afgeeft of andere diensten in verband met elektronische handtekeningen verleent. 
In het kader van de PKI voor de overheid: de CSP kan ook diensten verlenen in verband met identiteit en vertrouwelijkheid. 
Een CSP heeft als functie het verstrekken en beheren van certificaten en sleutelinformatie, met inbegrip van de hiervoor voorziene dragers (bijvoorbeeld smartcards). De CSP heeft tevens de eindverantwoordelijkheid voor het leveren van de certificatiediensten. Daarbij maakt het niet uit of de CSP de feitelijke werkzaamheden zelf uitvoert, of deze uitbesteedt aan anderen. Het is bijvoorbeeld niet ondenkbaar dat een CSP de CA-functie en/of de RA-functie uitbesteedt.

Compromittering: Iedere aantasting van het vertrouwen in het exclusief gebruik van een component door bevoegde personen. 
In het kader van de PKI voor de overheid wordt met die component meestal de private sleutel bedoeld. Een sleutel wordt als aangetast beschouwd in geval van: 
· Ongeautoriseerde toegang of vermeende ongeautoriseerde toegang.
· Verloren of vermoedelijk verloren private sleutel of SSCD. 
· Gestolen of vermoedelijk gestolen private sleutel of SSCD. 
· Vernietigde private sleutel of SSCD. 

Elektronische handtekening: Een handtekening die bestaat uit elektronische gegevens die zijn vastgehecht aan, of logisch geassocieerd zijn met, andere elektronische gegevens en die worden gebruikt als middel voor authenticatie.
In het kader van de PKI voor de overheid: De elektronische handtekening wordt ingezet om ervoor te zorgen dat elektronische correspondentie en transacties, op twee belangrijke punten kunnen wedijveren met de aloude ‘handtekening op papier’. Door het plaatsen van een elektronische handtekening staat vast dat iemand die zegt een document te hebben ondertekend, dat ook daadwerkelijk heeft gedaan. Wie de elektronische handtekening plaatst, geeft aan dat hij/zij de inhoud van het document onderschrijft. Bovendien kan de lezer achteraf ook altijd controleren of de handtekening van de juiste persoon is en of het document onveranderd is gebleven.

Geavanceerde elektronische handtekening: Een elektronische handtekening die voldoet aan de volgende eisen:[footnoteRef:32] [32:  Zoals deze in de Europese richtlijn 1999/93/EG zijn gepubliceerd en in de Nederlandse wetgeving (Wet en het Besluit Elektronische Handtekeningen en bijbehorende Regelingen) zijn opgenomen. ] 

A. Zij is op unieke wijze aan de ondertekenaar verbonden. 
B. Zij maakt het mogelijk de ondertekenaar te identificeren. 
C. Zij komt tot stand met middelen die de ondertekenaar onder zijn uitsluitende controle kan houden. 
D. Zij is op zodanige wijze aan het elektronisch bestand waarop zij betrekking heeft verbonden, dat elke wijziging achteraf van de gegevens kan worden opgespoord. 
(Europese Richtlijn) 

In – voornamelijk gedateerde – literatuur wordt soms de term ‘Digitale handtekening’ gebruikt. Een geavanceerde elektronische handtekening is, in tegenstelling tot een gekwalificeerde elektronische handtekening, niet onder alle omstandigheden een rechtsgeldige handtekening.

Geheime sleutel: Een cryptografische sleutel die wordt gebruikt bij een symmetrisch cryptografisch algoritme. In de asymmetrische cryptografie – zoals onder andere gebruikt bij de PKI voor de overheid – wordt niet gesproken over geheime sleutels.

Gekwalificeerd certificaat (E: Qualified certificate): Een certificaat dat voldoet aan de eisen, gesteld krachtens artikel 18.15, tweede lid van de Telecommunicatiewet, en is afgegeven door een certificatiedienstverlener die voldoet aan de eisen, gesteld krachtens artikel 18.15, eerste lid van de Telecommunicatiewet. (Wet elektronische handtekening) 
In het kader van de Wet elektronische handtekening wordt alleen het handtekeningcertificaat beschouwd. In het kader van de PKI voor de overheid: Er worden echter nog twee andere typen certificaten behandeld. Alleen het handtekeningcertificaat wordt hierbij beschouwd als een gekwalificeerd certificaat. Het vertrouwelijkheidcertificaat en het authenticiteitcertificaat zijn geen gekwalificeerde certificaten, maar bezitten binnen de PKI voor de overheid wel hetzelfde betrouwbaarheidsniveau.

Gekwalificeerde elektronische handtekening (E: Qualified electronic signature): Een elektronische handtekening die voldoet aan de volgende eisen: 
A. Zij is op unieke wijze aan de ondertekenaar verbonden. 
B. Zij maakt het mogelijk de ondertekenaar te identificeren. 
C. Zij komt tot stand met middelen die de ondertekenaar onder zijn uitsluitende controle kan houden. 
D. Zij is op zodanige wijze aan het elektronisch bestand waarop zij betrekking heeft verbonden, dat elke wijziging achteraf van de gegevens kan worden opgespoord. 
E. Zij is gebaseerd op een gekwalificeerd certificaat als bedoeld in artikel 1.1, onderdeel ss Telecommunicatiewet. 
F. Zij is gegenereerd door een veilig middel voor het aanmaken van elektronische handtekeningen als bedoeld in artikel 1.1, onderdeel vv Telecommunicatiewet. 

(Wet elektronische handtekening) 
Toelichting: 
Met de wet wordt beoogd de gekwalificeerde elektronische handtekening rechtsgeldig te maken door haar werking gelijk te stellen aan die van de handgeschreven handtekening. 
In de wet staat letterlijk dat als een elektronische handtekening aan a) tot en met f) voldoet, de daarbij gebruikte ‘methode wordt vermoed voldoende betrouwbaar te zijn’. Er wordt echter geen naam aan dit type van handtekeningen gegeven. In de ETSI-norm TS 101 456 wordt wel de naam ‘Qualified electronic signature’ gegeven aan de elektronische handtekening die aan a) tot en met f) voldoet. De hierboven gekozen benaming is dus voor de hand liggend en vult de omissie in de wet op.

Hardware Security Module (HSM):De randapparatuur die wordt gebruikt aan de serverkant om cryptografische processen te versnellen. In het bijzonder dient hierbij gedacht te worden aan het aanmaken van sleutels.

Hybride VPN: Een Hybride VPN is een combinatie van de twee eerder genoemde, waarbij er een secure VPN over een trusted VPN wordt gerealiseerd.

IP Security (IPSec): IPSec is een versleutelingmechanisme voor IP-netwerken dat end-to-end beveiliging levert op de netwerklaag (laag 3) van het OSI-model. Het biedt vertrouwelijkheid, integriteit van de data en authenticiteit van de afzender van de data, door het toepassen van verscheidene protocollen en encryptietechnieken. IPSec wordt vaak gebruikt in combinatie met een tunneling protocol, zoals L2TP (Layer 2 Tunnel Protocol), om trusted VPN’s beter te beveiligen.

Key back-up: Het maken van een kopie van een private sleutel bij uitgifte. Veelal is dit bedoeld om deze kopie te overhandigen aan een organisatie die er door middel van key-escrow gebruik van kan maken. 

Key-escrow: Een methode van opslag voor (een kopie van) een private sleutel, waarbij deze bij een vertrouwde derde partij (een zogeheten ‘Key Escrow Agency’- KEA) in bewaring wordt gegeven. Indien noodzakelijk kunnen daartoe geautoriseerde betrokkenen toegang krijgen tot de sleutel. 

Key-recovery: De techniek waarbij de sleutel die nodig is om een vercijferd bericht te ontcijferen per bericht te herleiden is door een derde partij.

Non-repudiation (NL: Niet verloochenbaarheid, Onweerlegbaarheid): De eigenschap van een bericht om aan te tonen dat bepaalde gebeurtenissen of handelingen hebben plaatsgevonden, zoals het verzenden en ontvangen van elektronische documenten. 
Binnen de PKI voor de overheid: non-repudiation (van de inhoud van een bericht) wordt bewezen door middel van het handtekeningcertificaat.

Online Certificate Status Protocol (OCSP): Een methode om de geldigheid van certificaten on line (en real-time) te controleren. Deze methode kan worden gebruikt als alternatief voor het raadplegen van de Certificate Revocation List.

Niet verloochenbaarheid: Zie ‘non-repudiation’.

Onweerlegbaarheid: Zie ‘non-repudiation’.

Overheid/Bedrijven en Organisatie: Binnen de PKI voor de overheid bestaan de domeinen Overheid/Bedrijven en Organisatie uit alle organisaties binnen overheid en bedrijfsleven.

PKI voor de overheid: De gehele infrastructuur die door de Policy Authority (PA) PKIoverheid wordt beheerd. 

PKI-enabled applicatie: Een applicatie die in staat is gebruik te maken van PKI-functies, zoals het plaatsen van een elektronische handtekening.

Policy Authority (PA) PKIoverheid: De Policy Authority van de PKI voor de overheid (PA PKIoverheid) ondersteunt de Minister van Binnenlandse Zaken en Koninkrijksrelaties (MinBZK) bij het beheer over de PKI voor de overheid.

Private key: Zie ‘Private sleutel’. 

Private sleutel: De sleutel van een asymmetrisch sleutelpaar die alleen bekend dient te zijn bij de houder ervan en strikt geheim moet worden gehouden. 
In het kader van de PKI voor de overheid:  De private sleutel wordt door de bezitter gebruikt om zich elektronisch te identificeren, zijn elektronische handtekening te zetten of om een vercijferd bericht te ontcijferen. 
Ook wordt vaak de term ‘privésleutel’ (onder andere in de Europese Richtlijn) gebruikt. In de Wet elektronische handtekening wordt echter ‘private sleutel’ gebruikt. Beide zijn bedoeld als vertaling van de Engelstalige term ‘private key’. 

Privésleutel: Zie ‘Private sleutel’.

Public key: Zie ‘Publieke sleutel’. 

Public key cryptografie: Het systeem waarbij een mechanisme van publieke sleutels en private sleutels wordt gebruikt. Dit houdt in dat er twee sleutels worden gebruikt. Eén sleutel wordt geheim gehouden (de private sleutel) en de andere sleutel mag publiekelijk worden verspreid (de publieke sleutel). Alles wat met de publieke sleutel vercijferd wordt, is alleen met de private sleutel te ontcijferen en andersom. Het is een vorm van asymmetrische encryptie.

Public Key Infrastructure (PKI): Een samenstel van architectuur, techniek, organisatie, procedures en regels, gebaseerd op public key cryptografie. Het doel is het hiermee mogelijk maken van betrouwbare elektronische communicatie en betrouwbare elektronische dienstverlening.

Publieke sleutel (E: Public key): De sleutel van een asymmetrisch sleutelpaar die publiekelijk kan worden bekendgemaakt. 
De publieke sleutel wordt gebruikt voor de controle van de identiteit van de eigenaar van het asymmetrisch sleutelpaar, voor de controle van de elektronische handtekening van de eigenaar van het asymmetrisch sleutelpaar, en voor het vercijferen van informatie voor een derde. 
Ook wordt de term ‘openbare sleutel’ (onder andere in de Europese Richtlijn) gebruikt. In de wet EH wordt echter ‘publieke sleutel’ gebruikt. Beide zijn bedoeld als vertaling van de Engelstalige term ‘public key’.

Registration Authority (RA): De RA is een deelactiviteit die binnen de verantwoordelijkheid van de CSP valt. In het RA-proces wordt de identiteit van de aanvrager van een certificaat gecontroleerd voordat het certificaat wordt uitgegeven. Het RA-proces bestaat uit de registratie van de aanvraag, de verificatie van de identiteit van de aanvrager en de uitgifte van het certificaat. De RA heeft een duidelijke relatie met een of meerdere CA's (bijvoorbeeld voor de verschillende typen certificaten): zij geeft opdracht aan de CA's voor de productie van certificaten. 
Een entiteit binnen de verantwoordelijkheid van de CSP. Een Registration Authority zorgt voor de verwerking van certificaataanvragen en alle daarbij behorende taken, waarbij de verificatie van de identiteit van de certificaathouder de belangrijkste is. De RA heeft een duidelijke relatie met één of meerdere Certification Authorities: De RA geeft – na de verificatie - opdracht aan de Certification Authorities voor de productie van certificaten. Een RA kan tegelijkertijd voor meerdere Certification Authorities functioneren.

Revocation service: Een dienst van een CSP waarbij deze, certificaten intrekt bij beëindiging van de overeenkomst, constatering van fouten in het certificaat of bij compromittering van de private sleutel die hoort bij de in het certificaat opgenomen publieke sleutel. De ingetrokken certificaten worden opgenomen in de Certificate Revocation List.

Secure Shell (SSH): Secure Shell (SSH) is ontwikkeld als veilig alternatief voor de onveilige beheerprotocollen zoals telnet, rlogin, rsh en ftp. In tegenstelling tot deze protocollen biedt SSH versleuteling en ‘strong authentication’. Met SSH wordt een beveiligde tunnel opgezet tussen client en server, waardoor het veilig is om gevoelige data, zoals logingegevens, versleuteld te transporteren.

Secure Signature Creation Device - SSCD (NL: Veilig middel voor het aanmaken van elektronische handtekeningen): Een middel voor het aanmaken van elektronische handtekeningen dat voldoet aan de eisen gesteld krachtens artikel 18.17, eerste lid van de Telecommunicatiewet. (Wet elektronische handtekening) 
Binnen de PKI voor de overheid: In domein Burger is gekozen voor de smartcard als SSCD. In domein Overheid/Bedrijven en Organisatie kunnen zowel smartcards als USB-tokens worden gebruikt, mits deze aan de gestelde eisen voldoen.

Secure Sockets Layer (SSL): Secure Sockets Layer (SSL) en de opvolger hiervan, Transport Layer Security (TLS), zijn protocollen die communicatie over het internet beveiligen. Beide protocollen leveren door middel van versleuteling zowel authenticatie als een beveiligde verbinding over het internet.

Secure VPN: Een Secure VPN wordt gerealiseerd door het verkeer tussen twee computers te versleutelen. Hierdoor is het mogelijk om een verbinding via een publieke telecommunicatie infrastructuur, zoals het internet, op te zetten zonder dat de oorspronkelijke data door derden kan worden gelezen. Dit biedt grotendeels de functionaliteit van private huurlijnen tegen veel lagere kosten, door gebruik te maken van de gedeelde publieke, niet vertrouwde infrastructuur.

Services certificaat: Een certificaat waarmee een functie of apparaat, bijvoorbeeld een server, wordt gekoppeld aan een rechtspersoon of andere organisatie. In het geval van een server wordt het certificaat gebruikt voor het beveiligen van een verbinding tussen een bepaalde client en een server die behoort bij de organisatorische entiteit die als abonnee wordt genoemd in het betreffende certificaat. Een services certificaat is geen gekwalificeerd certificaat.

Signing key (NL: Tekensleutel): De private sleutel die wordt gebruikt om een elektronische handtekening te zetten. Er kan onderscheid worden gemaakt tussen een signing key van een Certification Authority en een signing key van een eindgebruiker. Met de signing key van de eindgebruiker plaatst deze diens elektronische handtekening. Met de signing key van de Certification Authority worden onder andere de uitgegeven certificaten getekend en wordt de Certificate Revocation List getekend.

Sleutelbeheerdiensten: Het genereren, opslaan, verstrekken of vernietigen van cryptografisch sleutelmateriaal dat gebruikt wordt voor het aanmaken of verifiëren van elektronische handtekeningen. (Besluit elektronische handtekeningen)
Toelichting: Sleutelbeheerdiensten kunnen door een CSP worden uitgevoerd of (deels) door de certificaathouder zelf.

Sleutelpaar: In een asymmetrisch cryptografisch systeem is dit een private sleutel en  dezeis wiskundig verbonden aan de publieke sleutel. Deze hebben de eigenschap dat met behulp van de publieke sleutel een elektronische handtekening kan worden geverifieerd die met een private sleutel is gemaakt. In het geval van encryptie betekent deze eigenschap dat informatie die met de publieke sleutel is vercijferd, met behulp van de private sleutel kan worden ontcijferd (of andersom).

Time Stamping Authority (TSA): Een entiteit die een bestaansbewijs levert van een bepaalde datum op een zeker tijdsmoment.

Token: Een beveiligd stukje hard- of software waarin de private sleutels van de eindgebruiker opgeslagen worden. Een hardware token kan ook cryptografische berekeningen uitvoeren. Voorbeelden van hardware tokens zijn een smartcard en een USB-token.

Transport Layer Security (TLS): Zie Secure Sockets Layer (SSL).

Trusted Third Party (TTP): Zie ‘Certification Service Provider’.

Trusted VPN: Een Trusted VPN is opgebouwd uit gehuurde verbindingen die via het netwerk van een netwerk- of internet provider lopen. Exclusiviteit staat of valt bij de belofte van de provider dat niemand anders gebruik maakt van dezelfde verbinding. Hierdoor kunnen eigen IP-adressering en beveiligingsprocedures worden gebruikt. De klant vertrouwt erop dat de provider de integriteit van de verbinding bewaakt, vandaar trusted.

Virtueel Particulier Netwerk (VPN): Een Virtual Private Network (VPN) is een privé datanetwerk, dat gebruik maakt van een publieke telecommunicatie infrastructuur. Privacy wordt hierbij gerealiseerd door gebruik te maken van een tunneling-protocol en beveiligingsprocedures. Men onderscheidt drie vormen van VPN’s, te weten trusted VPN’s, secure VPN’s en hybride VPN’s.

Wet elektronische handtekeningen: De wet elektronische handtekeningen (Wet elektronische handtekening ) die in eerste vorm op 18 mei 2001 aan de Tweede Kamer is aangeboden en op 6 mei 2003, na enige aanpassingen, door de Eerste Kamer is aangenomen. De wet is van kracht sinds 21 mei 2003. Het dossiernummer is 27 743.[footnoteRef:33] [33:  http://wetten.overheid.nl/BWBR0015046/] 


X.509[footnoteRef:34]: De officiële standaard voor certificaten, die de opmaak voor certificaten definieert. [34:  http://tools.ietf.org/html/rfc5280] 




[bookmark: _Toc14791384]Bijlage 5: Literatuur/bronnen
Voor deze publicatie is gebruik gemaakt van onderstaande bronnen:

Titel: Technische beveiligingsstudie Encryptie
Wie: Platform Informatiebeveiliging (opgegaan in Platform voor Informatiebeveiliging (PvIB))
Uitgeverij: LEMMA BV
Datum: september 2002
ISBN-10: 90-5931-113-2 (niet meer leverbaar)

Titel: Beveiligingspatronen van de Nederlandse OverheidsReferentieArchitectuur
Wie: Nederlandse OverheidsReferentieArchitectuur
Datum: geraadpleegd in februari 2014
Link: http://noraonline.nl/wiki/Beveiligingspatronen

Titel: Programma van Eisen (PvE) van PKIoverheid 
Wie: Logius (onderdeel van het ministerie van Binnenlandse Zaken en Koninkrijksrelaties)
Datum: 28 januari 2014 (versie 3.6)

Titel: Encryptie: het versleutelen van informatie en Veilig communiceren met de overheid
Wie: Waarschuwingsdienst.nl (is een dienst van het Nationaal Cyber Security Centrum. En het Nationaal Cyber Security Centrum is een onderdeel van het ministerie van Veiligheid en Justitie.
Datum: 16 november 2012

[image: ]
	
[image: ]

[image: ]4


[image: ]5



[image: ]Nassaulaan 12
2514 JS Den Haag
CERT: 070 204 55 11 (9:00 – 17:00 ma – vr)
CERT 24x7: Piketnummer (instructies via voicemail)
info@IBDGemeenten.nl / incident@IBDGemeenten.nl 
 
Kijk voor meer informatie op:
www.informatiebeveiligingsdienst.nl


image3.png




image4.svg
                                 


image5.png
VNG

Realisatie




image6.emf
Afzender

Vertrouwelijk 

bericht van 

Alice aan Bob

Alice

Encryptiefunctie

10011001

00110011

Bob

Vertrouwelijk 

bericht van 

Alice aan Bob

Decryptiefunctie

Versleuteld bericht

A B

C

D

Private 

sleutel

Alice

Private 

sleutel

Bob

Publieke 

sleutel

Bob

Publieke 

sleutel

Alice

A

B

C

D

C

D

B

D

Legenda:

Publieke 

sleutel

Bob

Private 

sleutel

Bob


image7.emf
Afzender

Bericht van 

Alice aan Bob

Alice

Encryptiefunctie

10011001

00110011

Bob

Bericht van 

Alice aan Bob

Decryptiefunctie

Versleuteld bericht

A B

C

Private 

sleutel

Alice

Private 

sleutel

Bob

Publieke 

sleutel

Bob

Publieke 

sleutel

Alice

A

B

D

C

D

B

D

Legenda:

Private 

sleutel

Alice

Publieke 

sleutel

Alice

A B


image8.emf
Afzender

Vertrouwelijk 

bericht

Publieke sleutel

ontvanger

Encryptiefunctie

10011001

00110011

Ontvanger

Vertrouwelijk 

bericht

Private sleutel

ontvanger

Decryptiefunctie

Versleuteld bericht


image10.png
VNG

Realisatie




image1.png
VNG

Realisatie




image2.png
INFORMATIE
BEVEILIGINGS
DIENST




image9.png
VNG

Realisatie




