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	Van:	Gemeente Eindhoven

	Betreft:	Verslag Marktconsultatie inzake IaaS dienstverlening




1 Inleiding 

Ter voorbereiding op de Europese aanbesteding IaaS dienstverlening heeft de gemeente Eindhoven voorafgaand aan deze aanbesteding een marktconsultatie gehouden d.m.v. het gebruik van platform TenderNed. 

Op 1 januari 2023 is de uitvraag voor een marktconsultatie gepubliceerd via Tenderned.nl. Er zijn uiteindelijk 13 marktpartijen geweest die de moeite hebben genomen om schriftelijk hun antwoorden met ons te delen op de door ons gestelde vragen. Naar aanleiding van de ontvangen antwoorden heeft gemeente Eindhoven besloten geen van de marktpartijen uit te nodigen voor een nadere toelichting.

Gedurende de marktconsultatie is door de gemeente Eindhoven ook geen nadere informatie verstrekt aangaande de aanbestedingsstukken. Dit om recht te blijven doen aan het gelijkheidsbeginsel naar potentiële inschrijvers op de Europese aanbesteding, die niet hebben gereageerd op de marktconsultatie. 

De aangeleverde antwoorden zijn door gemeente Eindhoven behandeld als zijnde adviezen van marktpartijen. Deze antwoorden zijn slechts informatief en hebben geen direct verband met de keuzes die de gemeente Eindhoven gemaakt heeft in de Europese aanbesteding.


2 Marktconsultatie 

Tijdens de marktconsultatie zijn onderstaande onderwerpen belicht door de verschillende marktpartijen. Dit verslag geeft een samenvatting van de antwoorden die gemeente Eindhoven heeft opgedaan.

	1
	ALGEMEEN


Over het algemeen zijn de marktpartijen het eens dat de definitie van NIST duidelijkheid biedt over IaaS-diensten. Ze adviseren echter wel om het implementatiemodel (on-premises, hybride, privé of publiek) en de gewenste public cloud-richtlijnen duidelijk aan te geven om een marktconforme uitvraag te krijgen. Ook moet de scope van de dienstverlening goed worden gedefinieerd, met name met betrekking tot connectiviteit, zoals huurlijnen, internetverbindingen en firewalls/routers. Bovendien zijn sommige marktpartijen van mening dat als de gewenste oplossing een combinatie van IaaS-platform met een on-premises variant is, de term 'hybride cloud' met een duidelijke beschrijving van toepassing is.

Er zijn verschillende antwoorden gegeven op de vraag of de geplande oplevering van hardware in juni 2023 en migratie in oktober 2023 haalbaar is, vanwege de wereldwijde tekorten aan chips en andere elektronica componenten. Een aantal marktpartijen geeft aan dat het afhangt van de specifieke omstandigheden van de situatie en dat het risico kan worden verminderd door gebruik te maken van standaardcomponenten, A-merken en door zo snel mogelijk te beginnen met bestellen. Een marktpartij stelt dat een haalbaarheidsplanning voor levering van hardware niet te geven is, maar dat het risico kan worden geëlimineerd door gebruik te maken van een private cloud platform. Een andere marktpartij stelt dat levering van een nieuwe infrastructuur haalbaar is binnen 3-4 maanden als alle randvoorwaarden aanwezig zijn en er voldoende technische resources beschikbaar zijn vanuit de gemeente, maar dat garanties op levering van hardwarecomponenten niet mogelijk zijn vanwege leveringsproblemen bij nagenoeg alle leveranciers

Uit de antwoorden blijkt dat marktpartijen verwachten dat de gemeente op zijn minst een gestandaardiseerd servicemanagementsysteem heeft en beschikt over gestandaardiseerde incident- en changeprocessen. Marktpartijen stellen dat ze bereid zijn om de gemeente te begeleiden naar een hoger volwassenheidsniveau en dat ze daarbij kunnen helpen. Het gewenste volwassenheidsniveau varieert van niveau 2 (beheerst) tot niveau 3 (proactief) of hoger, afhankelijk van de leverancier.

Er zijn verschillende antwoorden ontvangen om invulling te geven aan de wens van de gemeente Eindhoven om governance en management van de IaaS-omgeving zoveel mogelijk via 1 centrale tool uit te voeren door middel van 'self-service' waarmee voldaan wordt aan een van de vijf cloudkenmerken. Mogelijke invullingen aangegeven door de marktpartijen:
1. Cloud management platform: Dit platform biedt een centraal beheerportaal waarin alle cloudomgevingen zijn geïntegreerd. Het platform biedt verschillende functies, zoals identiteitsbeheer, workload provisioning en beheer, infrastructuur als code, rapportage, facturering en self-service tussen dashboards. Bovendien kan de private cloud worden beheerd met behulp van de VMware-productfamilie en is het mogelijk om een hypervisorverbinding met Azure Arc tot stand te brengen.
2. Self-service portaal van de leverancier: De leverancier biedt een self-service portaal aan met functionaliteiten om governance en beleid als RBAC in te stellen. Het portaal kan eventueel overgebleven on-premises resources beheren.
3. Standaard beheer en self-service & automation tooling: Één marktpartij 'overbrugt' de situatie door zoveel mogelijk standaard beheer en self-service & automation tooling in te zetten binnen zowel de private als de public cloud. Hierbij worden onder andere Terraform, Puppet en Ansible gebruikt om systemen op dezelfde wijze in te richten.
4. Microsoft Azure omgeving met Azure Stack Hub infrastructuur: Op basis van de wens zoals deze beschreven is m.b.t. Arm templates en Azure Portal-functies is de oplossingsrichting van de IaaS-infrastructuur al grotendeels bepaald. Deze functionaliteit kan alleen worden geleverd op basis van een Microsoft Azure omgeving in combinatie met een Microsoft Azure Stack HUB-infrastructuur. Andere fabrikanten zoals VMware en Nutanix hebben deze mogelijkheden niet op dit niveau.
5. VMware icm management door marktpartij: In het geval van het IaaS-platform zal het management bij marktpartij liggen. De gemeente Eindhoven is in deze situatie uitsluitend gebruiker van het virtualisatieplatform en kan door middel van een portal virtuele machines beheren. Voor deze virtuele laag wordt VMware gebruikt. VMware heeft een naadloze koppeling met Azure Arc.





	2
	IaaS DIENSTVERLENING


De ontvangen antwoorden op het gebied van Software Defined Networking geven een aantal inzichten. De marktpartijen hebben ervaring met geautomatiseerde en geïntegreerde dienstverlening voor on-premises platformen, waarbij ACI kan worden geïmplementeerd en geïntegreerd met bestaande F5 LB/WAF voorzieningen en Palo Alto Firewalls. Een marktpartij die een private cloud gebruikt biedt deze mogelijkheid niet, maar heeft in plaats daarvan ervaring met SDN-oplossingen, specifiek met NSX-T. Er wordt gebruik gemaakt van cloud-native automatiserings- en orchestration-tooling en marktpartijen hebben soortgelijke dienstverlening geleverd bij andere organisaties. Het realiseren van een volledig geïntegreerde SDN-oplossing op een private infrastructuur binnen zes maanden wordt als niet realistisch gezien en er bestaat een mismatch tussen traditionele benaderingen en moderne visies. ACI kan goed worden toegepast om SDN-functies te activeren op het Oost-West-verkeer en creëert een datacenter security platform. Er wordt overgestapt van een fysiek datacenter naar een gedistribueerde datacentrische architectuur, en er wordt gebruik gemaakt van infrastructure as code met industriestandaards zoals Ansible en Terraform.

Het antwoord op de vraag rondom Cisco ACI & Public cloud is afhankelijk van diverse ontwerpkeuzes. Zo adviseert een van de marktpartijen bijvoorbeeld om zoveel mogelijk gebruik te maken van cloud native technologie, gebruik te maken van centrale firewalls en network security groups, en cloud native oplossingen te gebruiken. Het voordeel van het gebruik van Cisco cloud APIC in Azure is dat security policies uniform kunnen worden uitgerold, maar er kan vertraging ontstaan doordat verkeer via een centraal punt wordt omgeleid. Ook wordt er geadviseerd om in gesprek te gaan over het wel of niet in gebruik nemen van Cisco cloud APIC in Azure voordat de aanbesteding plaatsvindt.
Cloud ACI biedt een vereenvoudiging van het netwerk configuratie en automation proces, maar kan ook extra kosten met zich meebrengen en niet alle cloud native services zijn standaard ondersteund. 

Verschillende marktpartijen hebben bevestigd dat ze kunnen voldoen aan de HAVEN-standaard voor container-gebaseerde oplossingen. De HAVEN-standaard is gebaseerd op Kubernetes en stelt specifieke configuratie-instellingen vast om ervoor te zorgen dat verschillende HAVEN-installaties zich gelijk gedragen en de onderliggende infrastructuur minder relevant te maken. Sommige marktpartijen of oplossingen zoals VMware, en Nutanix kunnen bijvoorbeeld een HAVEN-compatibel containerplatform bieden op basis van Kubernetes, terwijl Microsoft Azure Kubernetes Service (AKS) al is opgenomen in de HAVEN-referentiecase. Marktpartijen raden aan om te beginnen met eenvoudige, niet-persistent containers en later persistent containers toe te voegen. De meeste marktpartijen ondersteunen ook multi-cloudoplossingen en kunnen de containers leveren vanuit hun eigen datacenters of via Diginetwerk.

De verschillende marktpartijen bieden allemaal remote toegang tot de virtuele machines in de private cloud van de gemeente Eindhoven, waarbij zij diverse beveiligingsmethoden toepassen, zoals MFA, VPN, RBAC en SIEM oplossingen. De toegang wordt verleend via tools als WinRM, PowerShell, RDP, SSH en Password Manager Pro. Daarnaast bieden sommige marktpartijen ook toegang via een portal met 2FA en Single Sign On. Ontwikkelaars en beheerders krijgen bij één marktpartij bijvoorbeeld ook toegang via Cloud Shell en Infrastructure as Code, en er zijn DevOps-projecten en -pipelines beschikbaar in de DCIaaS-omgeving.

De ontvangen antwoorden op het gebied van versleuteling geven aan dat er verschillende opties zijn voor het gebruik van versleuteling op het niveau van de infrastructuur als een dienst (IaaS). Sleutelbeheer met AES-256 is een standaardonderdeel van de IaaS-oplossing en kan worden beheerd door de provider of door de gemeente Eindhoven zelf. Encryptie van disks heeft invloed op de prestaties van de CPU en de schijfresources, terwijl encryptie-at-rest verwaarloosbare impact heeft op de prestaties. Storagesystemen van de marktpartijen  worden standaard op aggregate niveau gecodeerd zonder prestatieverlies. Encryptie van data kan worden uitgevoerd op hardware storage niveau om de prestatie-impact te minimaliseren. Encryptie op OS-niveau is ook mogelijk, maar kan de capaciteit aanzienlijk beperken en leiden tot hogere kosten. Het sleutelbeheer van de encryptiesleutels ligt bij de gemeente voor OS-encryptie en bij de cloud provider voor storagebeheer. Het opslaan van backup-data in een ander datacenter of in de cloud is ook mogelijk.

Er zijn verschillende meningen over welke locatie het meest geschikt is als uitwijklocatie voor de gemeente Eindhoven. Een tier 2 datacenter kan voldoen als er specifieke connecties zijn voor bepaalde applicaties en als alle voorzieningen aanwezig zijn. Een van de marktpartijen gaat uit van een public cloud strategie en zou dan een uitwijklocatie in de Azure cloud opzetten. Een andere marktpartij zou twee volwaardige datacenters kiezen die volledig gemanaged kunnen worden, terwijl een tier 3 of 4 datacenter altijd een goede keuze is voor de productieomgeving. De keuze van het stadhuis als uitwijklocatie is mogelijk, mits deze aan de eisen voldoet, maar een locatie bij bijv. één van de marktpartijen zelf lijkt meer voor de hand te liggen. Een externe DR-oplossing kan ook een alternatief zijn, zoals het datacenter NorthC op de High Tech Campus. Ten slotte zijn alle verbindingen en netwerkcomponenten al aanwezig en gemakkelijk toegankelijk in geval van een verstoring, maar als de gemeente stappen wil maken richting de cloud, zal een andere oplossing moeten worden gezocht.

Marktpartijen geven aan dat monitoring in een hybride cloudoplossing complex is vanwege de veelheid aan hardware- en softwarecomponenten van verschillende fabrikanten. De meest voorkomende oplossing is een algemene monitoringtool die beschikbaarheid, prestaties en beveiligingsproblemen detecteert, maar niet in staat is om de exacte details te tonen die nodig zijn om het probleem op te lossen. De Azure-monitoringoplossing kan bijv. geen fysiek hardwarebeheer, netwerkbeheer en applicatiebeheer aan. Er zijn marktpartijen die bijvoorbeeld Icinga en N-able gebruiken voor het monitoren en beheren van de infrastructuur. Voor rapportage wordt PowerBi genoemd als oplossing maar er kunnen ook rapportages en samenvattingen worden geboden via N-able. Tevens kan er worden aangesloten bij de huidige tools van de gemeente Eindhoven en loggegevens kunnen worden verzonden om te worden geïntegreerd in een "single pane of glass" als dit haalbaar is. Multi-tenant systemen zijn hiervoor echter minder geschikt dan single-tenant systemen. Voordat een oplossing wordt gekozen, wordt aanbevolen om een ​​architectuurontwerp te maken. Als de klant een geïntegreerde beheeroplossing voor het besturingssysteem, middleware en applicaties verwacht, wordt het model dichter bij Platform-as-a-Service. De klant kan inzicht krijgen in de infrastructuur via de tools die door de bedrijven worden geleverd.

De meeste marktpartijen (2 uitgezonderd) zien geen of niet direct bezwaren tegen de eis dan het IaaS platform minimaal 2 varianten storage (snel/SSD, normaal/HDD) biedt met daarbij garanties over het minimale prestatieniveau, ook bij ‘sustained’ belasting gedurende lange tijd (uren met terabytes data). Dit omdat er momenteel gebruik wordt gemaakt van Tiered storage binnen het Hyperconverged / Nutanix AOS platform. Dit is 'generiek' ingericht voor de volledige omgeving. Voor een aantal applicaties zijn aparte dedicated volumes ingericht conform best practices: Microsoft Exchange, SQL, Oracle.

De marktpartijen zien er geen bezwaren in als de volgende eis zou worden opgenomen: Voor sommige kritische workloads zijn op het Nutanix/VMware platform garanties of dedicated resources ingeregeld op het gebied van CPU, Memory, Storage en/of Networking. Dit betreft onder andere: Microsoft Exchange, SQL, Oracle. Het IaaS platform dient de mogelijkheid te bieden om zowel QoS als hardware reservering voor CPU, memory, storage, network toe te wijzen, waarbij een bepaald prestatieniveau kan worden gegarandeerd. 

Op de vraag van de gemeente Eindhoven of leveranciers dienstverlening kunnen bieden op de door hun gebruikte besturingssystemen geven marktpartijen aan dat zij Infrastructure-as-a-Service (IaaS) aan kunnen bieden, waarbij VM's worden geleverd in vooraf gedefinieerde T-shirt-formaten of vooraf gedefinieerde tiers. De T-shirt-formaten en tiers zullen worden gekozen op basis van de uit te voeren workload of applicaties. Standaard images van Windows Server, Red Hat en Oracle Linux worden ondersteund en kunnen worden uitgebreid. Marktpartijen geven aan ruime ervaring te hebben met de ondersteuning van Windows en Linux-besturingssystemen en bieden best-effort support voor oudere versies. VMware wordt aanbevolen als hypervisor voor de IaaS-omgeving en ondersteunt de genoemde besturingssystemen. De OS-ondersteuning is de verantwoordelijkheid van de gemeente en de marktpartijen kunnen geen garanties geven voor alle mogelijke 3rd party-varianten of toekomstige ontwikkelingen.

	
3
	DISASTER RECOVERY & UITWIJK


De gemeente Eindhoven heeft leveranciers gevraagd om informatie te verstrekken over hun vermogen om volledige en gedeeltelijke Disaster recoverytests uit te voeren en om ervoor te zorgen dat hun IaaS-oplossing in staat is om volledig Disaster recovery uit te voeren in geval van een calamiteit. Zij heeft ook gevraagd naar de beschrijving van hoe de leveranciers deze tests zullen faciliteren en garanties bieden dat ze binnen een bepaald tijdsbestek kunnen worden uitgevoerd. Op basis van de ontvangen reacties moet de gemeente de volgende factoren overwegen bij het selecteren van een leverancier voor hun oplossing voor Disaster recovery: 

· Het vermogen van de leverancier om zowel volledige als gedeeltelijke Disaster recoverytests uit te voeren. 
· Het gebruik van een vooraf bepaald plan met alle noodzakelijke stappen inbegrepen door de leverancier. 
· De mogelijkheid van de leverancier om te bepalen welke virtuele machines moeten worden getest. 
· De mogelijkheid van de leverancier om eventuele benodigde aanpassingen te bepalen, de volgorde waarin systemen moeten worden gestart en eventuele noodzakelijke post-activatie-acties. 
· De mogelijkheid van de leverancier om op te ruimen na een Disaster recoverytest. 
· De mogelijkheid van de leverancier om rapporten te verstrekken om aan te tonen dat de test succesvol was. 
· De mogelijkheid van de leverancier om de Disaster recoverytests uit te voeren zonder actieve productieprocessen te beïnvloeden. 
· De ervaring van de leverancier met verschillende vormen van Disaster recovery, zoals opslagreproductie of hypervisorreproductie met Zerto. 
· De voorkeur van de leverancier voor het gebruik van active-active IaaS Cloud-functionaliteit, die ervoor zorgt dat een omgeving altijd beschikbaar is op basis van een verminderde capaciteit. 

De gemeente wordt ook geadviseerd rekening te houden met de ervaring, reputatie en het vermogen van de leverancier om de nodige SLA's en technische ondersteuning te bieden. Bovendien moet de gemeente duidelijke richtlijnen geven over welke serviceniveaus de functionaliteit voor Disaster revocery moet halen en wat er zal worden getest.

	4
	BACK-UP


Een belangrijke eis/wens bij een nieuwe back-upoplossing is dat deze geschikt is voor on-premises en cloudomgevingen (met één interface), kosten efficiënt is (met deduplicatie, compressie, etc.), data portabiliteit en cloud exit strategie biedt, BIO/AVG/DPIA/ISO compliant is en aantoonbare maatregelen tegen ransomware-bescherming heeft.
De Gemeente Eindhoven en meeste marktpartijen zijn het erover eens dat optie 3 de voorkeur heeft. Er moet echter wel meer specifieke informatie worden verstrekt om alternatieve oplossingen te kunnen bieden, zoals het aantal VM's en besturingssystemen, het aantal fysieke servers en besturingssystemen, het aantal en het type database-servers, de versie en het besturingssysteem, het aantal gebruikers van M365, de hoeveelheid gegevens die per type moeten worden geback-upt, de mate van dienstverlening (alleen back-up als SaaS of volledig beheerde back-up), en de keuze van cloudopslag voor back-upgegevens. Als de gemeente zou kiezen voor een private cloud on-premises oplossing, kan er ook gebruik worden gemaakt van een managed backup oplossing. Deze backup oplossing zou dan specifiek zijn voor de Gemeente Eindhoven en kan technisch en eventueel ook functioneel worden beheerd. Er zijn marktpartijen die aangeven zowel een Backup-as-a-service dienst als een Managed Backup oplossing te kunnen leveren.
Als er gekozen wordt voor optie 2, zijn er voorwaarden aan verbonden. Het opzetten en opleveren van een back-upomgeving is namelijk afhankelijk van de nieuw gekozen IaaS-infrastructuur. De gemeente moet zorgen voor voldoende netwerkconnectiviteit tussen de back-upvoorziening en de IaaS-infrastructuur. Er moeten verdere afspraken worden gemaakt over de technische details en de dienstverlening.

Er is gevraagd of marktpartijen een functionaliteit kunnen bieden die vergelijkbaar is met VMware-snapshots, die regelmatig zullen worden gebruikt voor verschillende onderhoudsdoeleinden en maximaal 5 dagen worden bewaard. De antwoorden van de marktpartijen variëren van standaard snapshots-functionaliteit in de IAAS-oplossing tot back-ups van elke machine gedurende 35 dagen en het gebruik van opslagsnapshots elke 30 minuten die drie dagen worden bewaard. Sommige marktpartijen stellen voor om op VMware gebaseerde oplossingen te gebruiken, terwijl anderen het gebruik van back-upsoftware met VMware-integratie aanbevelen. 

De gemeente Eindhoven heeft verschillende leveranciers gevraagd hoe zij bescherming bieden tegen ransomware. De marktpartijen hebben verschillende antwoorden gegeven, waaronder het gebruik van niet-mutabele kluis, Azure native ransomware protection, Veeam-gebaseerde immutable backup-oplossing met backups in een 3e datacenter of in de public cloud, de aanwezigheid van een lokale backup met tweede en eventueel derde kopie op externe locaties, Ransomware protectie service met Machine Learning statische AI-engine, gebruik van back-up airgap, hardening van systemen, anomaliedetectie, enzovoort.
Wel geven marktpartijen hierbij aan dat zij aanvullende informatie nodig hebben zoals de retentie-tijdslot en of air-gap wenselijk is. Tevens adviseren sommige marktpartijen om een offsite back-up vault in te richten die niet rechtstreeks benaderbaar is voor de servers en het netwerk van de gemeente, waardoor de back-up alleen toegankelijk is via het back-up systeem. Andere marktpartijen bieden uitgebreide back-upmogelijkheden waarmee data kan worden hersteld naar een bepaald moment in de tijd, waarbij dagelijkse, maandelijkse en jaarlijkse back-ups worden opgeslagen op andere locaties dan de operationele data.
De retentie-tijdslot, air-gap en andere vereisten zijn belangrijk om te specificeren om de beste oplossing te kunnen bieden voor de gemeente Eindhoven. 
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