


Verwerkersovereenkomst SER – Momice 

Partijen

	Naam: 
	Sociaal-Economische Raad (hierna “SER”)

	Adres:
	Bezuidenhoutseweg 60

	KvK-nummer:
	27363950

	Vertegenwoordigd door:
	Mevrouw mr. J. Prins MA

	Functie:
	Algemeen Secretaris



En

	Naam: 
	[Verwerker + rechtsvorm] (hierna “Verwerker”)

	Adres:
	[Adres]

	KvK-nummer:
	[KvK-nummer]

	Vertegenwoordigd door:
	[vertegenwoordiger]

	Functie:
	[functie]



Hierna ieder afzonderlijk een “Partij” en tezamen de “Partijen”.

Partijen nemen het volgende in overweging

· SER en Verwerker zijn op d.d. [datum] een overeenkomst aangegaan ten behoeve van [onderwerp van overeenkomst] (hierna: “de Overeenkomst”);
· Verwerker Persoonsgegevens verwerkt ten behoeve van SER in het kader van de Overeenkomst, waarbij SER het doel en de middelen aanwijst;
· Op de Verwerking van Persoonsgegevens zijn onder andere, maar niet beperkt tot, de Algemene Verordening Gegevensbescherming (hierna: “AVG”), en de Uitvoeringswet AG van toepassing;
· Partijen leggen hun afspraken over de Verwerking van Persoonsgegevens door Verwerker vast in een verwerkersovereenkomst (hierna: “Verwerkersovereenkomst”), als bedoeld in artikel 28 lid 3 AVG;
· In het geval van strijd tussen de inhoud van de Verwerkersovereenkomst en de Overeenkomst, prevaleert de Verwerkersovereenkomst.


Partijen komen het volgende overeen
Definities
Begrippen die in de AVG zijn gedefinieerd, kennen in deze Verwerkersovereenkomst dezelfde definitie, tenzij hier een afwijkende of meer specifieke definitie is gegeven.
Datalek: een inbreuk op de beveiliging die per ongeluk of op onrechtmatige wijze leidt tot de vernietiging, het verlies, de wijziging of de ongeoorloofde verstrekking van de of de ongeoorloofde toegang tot doorgezonden, opgeslagen of anderszins verwerkte Persoonsgegevens (artikel 4 onderdeel 12 AVG) 
Sub-verwerker: een derde partij ingeschakeld door Verwerker om (een deel van) de Persoonsgegevens in het kader van de Overeenkomst en Verwerkersovereenkomst te verwerken.
Bijlagen
Bij de Verwerkersovereenkomst horen bijlagen:
· Bijlage A: De aard en het doel van de Verwerking, het soort Persoonsgegevens en de categorieën van persoonsgegevens, Betrokkenen en ontvangers;
· Bijlage B: Beveiligingsinstructies en maatregelen;
· Bijlage C: Lijst met goedgekeurde Sub-verwerkers;
· Bijlage D: Meldingsformulier voor beveiligingsincidenten en Datalekken.

[bookmark: _Hlk114139168]De bijlagen en elke wijziging daarvan, wordt pas van kracht na ondertekening door SER (en Verwerker). SER heeft het recht om bepaalde Verwerkingen niet toe te staan en om nadere instructies uit te vaardigen of beveiligingsmaatregelen te eisen om te waarborgen dat de Verwerking zal voldoen aan de geldende wet- en regelgeving en deze Verwerkersovereenkomst. 
Bij nieuwe Verwerkingen, Persoonsgegevens, doeleinden, verwerkingslocaties en/of Sub-verwerkers, zal Verwerker steeds eerst een voorstel bij SER indienen tot aanpassing van de relevante bijlage. SER heeft het recht om een voorgestelde aanpassing te weigeren. Indien Verwerker de overeengekomen producten of diensten niet kan of wil leveren zonder een voorgestelde wijziging, heeft SER het recht om verdere Verwerking van Persoonsgegevens te weigeren en de Overeenkomst onmiddellijk op te zeggen.
De inhoud van de bijlagen A,B,C en D of onderdelen daarvan zijn slechts van toepassing voor zover zij niet in strijd zijn met de Verwerkersovereenkomst. Bij strijdigheid met de Verwerkersovereenkomst of twijfel daarover, blijft het strijdige onderdeel buiten beschouwing. Partijen treden met elkaar in overleg om het met de Verwerkersovereenkomst strijdige onderdeel te vervangen of de Verwerkersovereenkomst op dat punt aan te passen. 
Verplichtingen Verwerker
Verwerker garandeert te voldoen aan de vereisten van de toepasselijke wet- en regelgeving, waaronder in ieder geval begrepen, maar niet beperkt tot, de AVG en Uitvoeringswet AVG.
Verwerker verwerkt Persoonsgegevens uitsluitend namens en in opdracht van SER in het kader van de uitvoering van de Overeenkomst. Verwerker verwerkt de Persoonsgegevens enkel in overeenstemming met de (schriftelijke) instructies van SER, behoudens afwijkende wettelijke voorschriften die op Verwerker van toepassing zijn.
Indien een instructie zoals bedoeld in het tweede lid naar het oordeel van Verwerker in strijd is met een wettelijk voorschrift, stelt Verwerker SER daarvan voorafgaand aan de Verwerking in kennis, tenzij een wettelijk voorschrift deze kennisgeving verbiedt.
Verwerker verwerkt Persoonsgegevens niet buiten de Europese Economische Ruimte (EER), tenzij SER daar uitdrukkelijk schriftelijk toestemming voor heeft verleend en behoudens afwijkende wettelijke verplichtingen. Verwerker stelt SER onmiddellijk schriftelijk op de hoogte van alle (geplande) permanenten of tijdelijke doorgiftes van Persoonsgegevens naar een land buiten de EER of internationale organisatie. SER heeft te allen tijde het recht om aanvullende voorwaarden te verbinden aan haar toestemming voor dergelijke Verwerkingen, zoals het uitvoeren van een Data Transfer Impact Assessment.
[bookmark: _Hlk114138917]Verwerker zal de Persoonsgegevens uitsluitend Verwerken voor zover dit noodzakelijk is om de overeengekomen diensten of producten optimaal te kunnen leveren aan SER, of ter voldoening van een wettelijke plicht. Verwerker zal de Verwerking van Persoonsgegevens beperken tot de verwerkingsdoeleinden zoals vastgelegd in Bijlage A. Tenzij uitdrukkelijk toegestaan in Bijlage A, zal Verwerker de Persoonsgegevens niet gebruiken voor statistisch of wetenschappelijk onderzoek of het leveren van diensten aan derden. 
Indien Verwerker op grond van een wettelijk voorschrift Persoonsgegevens dient te verstrekken, zal de Verwerker de grondslag van het verzoek en de identiteit van de verzoeker verifiëren en informeert Verwerker SER onmiddellijk, en zo mogelijk voorafgaand aan de verstrekking. 
Verwerker houdt een actueel Verwerkingsregister, in de zin van artikel 30 van de AVG, en verschaft SER op diens verzoek hierin inzage.
De verplichtingen van Verwerker die uit de Verwerkersovereenkomst voortvloeien, gelden ook voor degenen die Persoonsgegevens verwerken onder het gezag van Verwerker, waaronder begrepen maar niet beperkt tot werknemers, in de ruimste zin van het woord.
Geheimhouding
Verwerker zal de door SER verstrekte Persoonsgegevens geheimhouden, tenzij dit op grond van een wettelijke verplichting geopenbaard moeten worden aan een bevoegde partij (zoals een toezichthouder, opsporingsambtenaar of rechter). Verwerker zal in alle andere gevallen de Persoonsgegevens zonder vooraf verkregen schriftelijke toestemming van SER niet toegankelijk of openbaar maken voor derden (anders dan toegestane Sub-verwerkers). 
[bookmark: _Hlk114472113][bookmark: _Hlk114140195]Verwerker zal de personen die onder zijn verantwoordelijkheid werkzaam zijn en Sub-verwerkers uitsluitend toegang verlenen tot de Persoonsgegevens voor zover dit nodig is voor het realiseren van de verwerkingsdoeleinden. Verwerker legt schriftelijk vast dat Sub-verwerkers en de personen die onder diens verantwoordelijkheid werkzaam zijn en toegang hebben tot de Persoonsgegevens gehouden zijn aan de geheimhoudingsplicht en dat zij de beveiliging van de Persoonsgegevens respecteren en handhaven.
Beveiliging
Verwerker treft passende technische en organisatorische maatregelen rekening houdend met de stand van de techniek en/of conform reguliere ISO-normeringen om een op het risico afgestemde beveiligingsniveau te waarborgen, zoals bedoeld in artikel 32 van de AVG.
[bookmark: _Hlk124839792]Partijen verklaren, nadat zij in overleg zijn getreden, de relevante beveiligingsinstructies ten aanzien van de Verwerking, zoals opgenomen in Bijlage B dan wel andere aanvullende beveiligingsinstructies schriftelijk van toepassing. Verwerker zal van toepassing zijnde beveiligingsinstructies te allen tijde strikt opvolgen. Indien Verwerker gedurende uitvoering van de overeenkomst een instructie niet of niet volledig kan naleven, dient Verwerker dit direct te melden. Indien Verwerker meent dat een instructie niet meer passend of redelijk is, dient Verwerker dit te melden en te motiveren. Partijen treden daarover in overleg. SER heeft nadat hij in overleg is getreden met de Verwerker de keuze om de instructie buiten toepassing te laten of niet of andere passende beveiligingsinstructies af te geven. Indien Verwerker niet kan of wil voldoen aan enige beveiligingsinstructie, heeft SER het recht om (verdere) Verwerking van (persoons)gegevens door Verwerker te weigeren en de Overeenkomst per direct kosteloos op te zeggen.    
Verwerker zal de (persoons)gegevens betreffende SER strikt (logisch of fysiek) gescheiden opslaan en verwerken van de gegevens die hij voor zichzelf of namens derde partijen verwerkt. 
Partijen erkennen dat een effectieve beveiliging frequente evaluatie en regelmatige verbetering van verouderde beveiligingsmaatregelen vereist. Verwerker zal daarom de maatregelen zoals geïmplementeerd op basis van dit artikel 5 en bijlage B regelmatig evalueren en verscherpen, aanvullen of verbeteren om te blijven voldoen aan zijn verplichtingen.
Sub-verwerkers
Verwerker mag in het kader van deze Verwerkersovereenkomst geen gebruik maken van Sub-verwerkers, zonder voorafgaande toestemming van SER. SER heeft het recht de mogelijk hierbij betrokken overeenkomsten tussen Verwerker en Sub-verwerker in te zien.
Verwerker garandeert dat de Sub-verwerkers schriftelijk tenminste dezelfde plichten op zich nemen als SER en Verwerker zin overeengekomen in deze Verwerkersovereenkomst.
[bookmark: _Ref514777811]Meldplicht
Verwerker zal actief monitoren op inbreuken op de beveiligingsmaatregelen en over de resultaten van de monitoring in overeenstemming met dit artikel rapporteren aan SER.
Verwerker zal SER onverwijld, en in elk geval binnen vierentwintig (24) achtenveertig (48) uur, op de hoogte brengen als Verwerker:
i. niet kan voldoen aan zijn verplichtingen op grond van de Verwerkersovereenkomst vanwege een wettelijke plicht;
ii. in verband met de Verwerkingen een vordering of gebod om in de rechtbank te verschijnen als getuige of deskundige, of een verzoek van een bevoegde publieke toezichthouder tot het uitvoeren van een inspectie of onderzoek heeft ontvangen;
iii. voornemens is om Persoonsgegevens te openbaren aan een bevoegde publieke toezichthouder; of
iv. ontdekt of redelijkerwijs vermoedt dat er sprake is of is geweest van een Datalek.
Verwerker dient SER zowel telefonisch als per e-mail in kennis te stellen en dient zich er daarbij van te vergewissen dat SER dit bericht heeft ontvangen (derhalve kan niet worden volstaan met het inspreken of achterlaten van een boodschap of het enkel verzenden van een e-mail).
De in artikel 7 omschreven meldplicht geldt niet indien de nakoming daarvan in strijd zou komen met een wettelijke plicht of verbod. Verwerker zal niet lichtvaardig aannemen dat er sprake is van een dergelijke wettelijke plicht of verbod en SER direct alsnog in kennis stellen wanneer Verwerker weet of redelijkerwijs behoort te weten dat een dergelijke plicht of verbod niet of niet langer van toepassing is.
Datalekken
Verwerker informeert SER onverwijld over een beveiligingsincident of een Datalek, en zal SER binnen 24 48 uur na ontdekking het formulier in Bijlage D zo volledig en juist mogelijk invullen en aan SER verstrekken. Deze verplichting geldt onverminderd de verplichting van Verwerker de gevolgen zo snel mogelijk ongedaan te maken of te beperken.
Contactpersoon SER bij beveiligingsincidenten en Datalekken: privacy@ser.nl

Voorts zal Verwerker in geval van een Datalek: 
i. Zo snel mogelijk alle verdere informatie of hulp verstrekken die SER nodig heeft om te kunnen voldoen aan enige op SER rustende (meld)plicht;
ii. Assisteren bij de identificatie van de betrokkenen die (mogelijk) getroffen zijn en welke (persoons)gegevens van deze betrokkenen gecompromitteerd (kunnen) zijn;
iii. Faciliteiten aanbieden om eventuele verzoeken en/of klachten van betrokkenen in goede banen te leiden; 
iv. Eventuele negatieve gevolgen die voortvloeien uit een incident zo snel mogelijk ongedaan maken dan wel de verdere gevolgen minimaliseren; 
v. Alle instructies van SER opvolgen en de medewerking verlenen die noodzakelijk is voor het opheffen van de oorzaak van het beveiligingsincident of het Datalek, het voorkomen van verdere schade voor betrokkene(n) en het voorkomen van vergelijkbare incidenten in de toekomst.
vi. Adequate assistentie verlenen aan betrokkenen die (mogelijk) getroffen zijn, zoals redelijkerwijs verzocht wordt door SER of vereist is op grond van toepasselijke wet- en regelgeving in het bijzonder zoals bedoeld in artikel 33 van de AVG; en 

vii. Verwerker zal conform artikel 33 lid 5 van de AVG alle Datalekken documenteren, met inbegrip van de feiten omtrent de inbreuk in verband met (persoons)gegevens, de gevolgen daarvan en de genomen corrigerende maatregelen. Op verzoek zal Verwerker SER hier inzage in verschaffen. Tevens zal Verwerker bij ieder beveiligingsincident of Datalek aan SER rapporteren welke maatregelen zijn genomen om de inbreuk aan te pakken.
In geval van een (eventueel) Datalek met betrekking tot (Persoons)gegevens die Verwerker voor SER verwerkt, is het Verwerker niet toegestaan zelf een melding te doen bij de Autoriteit Persoonsgegevens. Daarnaast is het Verwerker niet toegestaan mededeling aan de betrokkenen die (mogelijk) getroffen zijn door het Datalek zelf te verrichten. Indien Verwerker meent dat de gevolgen van het Datalek ook een zelfstandige meldplicht van Verwerker creëren, zal Verwerker de melding vooraf afstemmen met SER. 
SER wordt daarbij door Verwerker in staat gesteld om de nodige maatregelen te treffen in het kader van publiciteit en communicatie richting betrokkenen. 
Afhandeling van verzoeken en klachten van betrokkenen
In het geval dat een betrokkene een verzoek tot inzage of verbetering, aanvulling, wijziging of afscherming of een klacht richt aan Verwerker, zal Verwerker het verzoek of de klacht doorsturen aan SER. SER zal het verzoek of de klacht verder afhandelen. Verwerker mag de betrokkene daarvan op de hoogte stellen.  
Verwerker zal zijn volledige en tijdige medewerking verlenen aan SER bij het vervullen van de plicht van SER om aan de uitoefening van de in art. 12 t/m 22 AVG neergelegde rechten van betrokkenen te beantwoorden. 
Controle op de naleving (audit)
SER heeft het recht om een audit uit te voeren, of door een geschikte externe partij te laten uitvoeren, om te controleren of Verwerker deze Verwerkersovereenkomst, AVG en Uitvoeringswet AVG volledig en correct naleeft. 
SER kan deze audit eenmaal per jaar uitvoeren, of vaker bij een concreet vermoeden van misbruik van Persoonsgegevens.
[bookmark: _Hlk124844336]Als Verwerker op basis van een certificering kan aantonen dat het beveiligingsniveau voldoende is, kan een audit achterwege blijven. Hiervoor dienen de scope en de verklaring van toepasselijkheid van de certificering wel de Verwerking volledig te dekken. SER en Verwerker treden daarover in overleg. 
Indien SER in het kader van een audit gegevens ontvangt die betrekking hebben op Verwerker en die als vertrouwelijk zijn aangemerkt, of die onmiskenbaar vertrouwelijk van aard zijn, zal SER deze gegevens vertrouwelijk behandelen en niet voor andere verwerkingsdoeleinden gebruiken, of aan derden verstrekken, dan voor de handhaving van deze Verwerkersovereenkomst en de rechten die SER op basis daarvan bezit. Indien de audit door een externe partij wordt uitgevoerd, zal deze partij aan geheimhouding jegens derden worden gebonden.  
Bij de uitvoering van de audit zal ernaar worden gestreefd om enige impact op de bedrijfsvoering van Verwerker zoveel mogelijk te beperken, zonder de kwaliteit en doelmatigheid van de audit te verminderen.  
Verwerker zal aan de audit meewerken en alle voor de audit redelijkerwijs relevante informatie (inclusief ondersteunende gegevens zoals systeemlogs) en medewerkers zo tijdig mogelijk ter beschikking stellen.
Indien uit de audit blijkt dat Verwerker is tekortgeschoten in de naleving van deze Verwerkersovereenkomst en/of de AVG en Uitvoeringswet AVG, zal Verwerker op eigen kosten alle maatregelen treffen die nodig zijn om ieder geconstateerd gebrek binnen een redelijke termijn te verhelpen. Deze rechten gelden naast enige andere rechten die SER mocht hebben in verband met de geconstateerde tekortkoming(en) van Verwerker. 
De kosten van de audit worden door de SER gedragen, tenzij er niet conform de Verwerkersovereenkomst blijkt te zijn gewerkt, en/of er fouten worden gevonden in de bevindingen, die toegerekend moeten worden aan Verwerker. 
Vrijwaring
Verwerker zal SER vrijwaren tegen aanspraken van derden, waaronder Betrokkenen en de overheid, (mede) ten gevolge van een aan Verwerker toerekenbaar Datalek en/of niet nakoming van enige andere verplichting die Verwerker krachtens deze Verwerkersovereenkomst en/of de AVG of andere toepasselijke regelgeving betreffende de Verwerking van de (Persoons)gegevens heeft. Verwerker zal de schade van SER als gevolg daarvan vergoeden, waaronder in ieder geval begrepen boetes opgelegd door toezichthoudende instanties en kosten gemaakt om Betrokkenen en toezichthouders in kennis te stellen van een Datalek.
Boete
Indien Verwerker zijn verplichtingen uit hoofde van deze Verwerkersovereenkomst [evt invoegen: met opzet of grove schuld] niet nakomt, is Verwerker een onmiddellijk opeisbare boete verschuldigd van EUR 10.000,- per overtreding en EUR 1.000,- per dag dat Verwerker in gebreke blijft aan deze verplichting(en) te voldoen, onverminderd het recht van SER op schadevergoeding en/of nakoming en onverminderd het bepaalde in artikel 10 en de overige rechten uit deze Verwerkersovereenkomst.
Aanvullingen en wijzigingen
Partijen kunnen deze Verwerkersovereenkomst alleen schriftelijk met wederzijdse instemming wijzigen.
Duur en beëindiging
Deze Verwerkersovereenkomst gaat in op het moment dat de Overeenkomst tot stand is gekomen, tenzij Partijen anders overeenkomen. De Verwerkersovereenkomst eindigt op het moment dat Verwerker geen Persoonsgegevens meer Verwerkt in het kader van de Overeenkomst.
In geval van beëindiging van de levering van producten of diensten aan SER, dan wel in geval van beëindiging van de Verwerking van Persoonsgegevens om een andere reden, zal Verwerker binnen dertig werkdagen alle Persoonsgegevens op een duurzame gegevensdrager in een gangbaar en praktisch formaat aan SER verzenden of anderszins ter beschikking stellen. Voor zover Verwerker nog in het bezit is van enige kopie van de Persoonsgegevens nadat alle Persoonsgegevens in bezit zijn gesteld van SER, zal Verwerker de Persoonsgegevens direct onherstelbaar vernietigen, tenzij SER schriftelijke toestemming heeft gegeven voor een langere bewaring en/of andere Verwerking. Verwerker zal SER een schriftelijke bevestiging en garantie verstrekken van vernietiging, en SER toestaan om te verifiëren dat de betreffende (persoons)gegevens van SER niet langer worden verwerkt door Verwerker of een door hem ingeschakelde Sub-verwerker of derde.
Beëindiging van deze Verwerkersovereenkomst laat iedere aanspraak van SER op schadevergoeding, boete of vrijwaring onverlet.
Toepasselijk recht en geschillenbeslechting
De Verwerkersovereenkomst en de uitvoering daarvan worden beheerst door Nederlands recht.
Alle geschillen, welke tussen Verwerker en SER ontstaan in verband met de Verwerkersovereenkomst, worden voorgelegd aan de bevoegde rechter voor het arrondissement waarin SER gevestigd is.






Getekend namens SER			Getekend namens Verwerker

Datum:						Datum:					
Naam:						Naam:					

Functie						Functie:					


Handtekening:					Handtekening:				


Bijlage A.  Verwerkingen en doeleinden
Beknopte algemene uitleg werking en functie product en/of dienst
[omschrijving].


Specifieke omschrijving van de Verwerkingen en doeleinden

	Betrokkenen(n): [vul in, bijv klanten of medewerkers van SER]

	Verwerkte (persoons)gegevens:
	[Vul in, bijv contactgegevens]

	Doel:
	[vul in] 

	Bewaartermijn:
	[vul in]



	Betrokkenen(n): [vul in, bijv klanten of medewerkers van SER]

	Verwerkte (persoons)gegevens:
	[Vul in, bijv contactgegevens]

	Doel:
	[vul in]

	Bewaartermijn:
	[vul in]




Plaats/Land van opslag en verdere Verwerking van de Persoonsgegevens: 
[vul in] (liefst Nederland)




Getekend namens SER		Getekend namens Verwerker

Datum:						Datum:					
Naam:						Naam:					

Functie						Functie:					


Handtekening:					Handtekening:				



Bijlage B. Beveiligingsinstructies en maatregelen

	#
	Onderwerp
	Instructies
	Omschrijving van genomen maatregelen

	1
	Informatie-beveiligings- en privacybeleid
	Verwerker heeft een informatiebeveiligings- en privacybeleid dat voldoet aan de AVG en eventuele richtsnoeren van de Autoriteit Persoonsgegevens en aansluit op algemene standaarden zoals ISO 27001/2/18, NOREA of CoBIT. Verwerker heeft dit beleid intern gecommuniceerd en concreet geïmplementeerd door middel van gedocumenteerde procedures.
	Verwerker kan in deze tabel ook steeds verwijzen naar een document waaruit blijkt dat de instructie is opgevolgd (zoals een interne security policy).
Als Verwerker een relevante certificering heeft behaald, kan deze hier ook worden opgenomen.

	3
	Access management 
	Verwerker past de principes van ‘least privilege’ en ‘need-to-know’ toe op zijn personeel en toegestane Sub-verwerkers. Verwerker zal tijdig gebruikerstoegang intrekken of wijzigen bij enige verandering in de status van zijn personeel, leveranciers, klanten, zakelijke partners of derden. Verwerker maakt gebruik van actuele en algemeen als veilig beschouwde vormen van versleuteling en encryptie ten behoeve van identificatie, authenticatie en autorisatie. 
	

	4
	Personeel
	Verwerker informeert zijn medewerkers over hun verantwoordelijkheden m.b.t. informatiebeveiliging en ziet erop toe dat medewerkers hun verplichtingen nakomen.
	

	5
	Contract-management Sub-verwerkers
	Verwerker sluit met iedere toegestane Sub-verwerker een (sub)Verwerkersovereenkomst, die de Sub-verwerker contractueel verplicht tot nakoming van dezelfde verplichtingen in verband met de Verwerking als die waar Verwerker op grond van deze Verwerkersovereenkomst aan is gebonden. Verwerker ziet er nauwlettend op toe dat Sub-verwerkers hun verplichtingen nakomen. 
	

	5
	Security incident & response
	Verwerker heeft een gedocumenteerd security incident response plan dat geschikt is om Datalekken te detecteren, op te lossen en te melden

	6
	Vulnerability / patch management
	Verwerker zoekt periodiek naar kwetsbaarheden binnen de gebruikte applicaties, systemen en netwerken. Verwerker installeert/implementeert security patches direct of onverwijld na het verschijnen daarvan. 
	

	7
	Netwerk- en systeem-beveiliging
	Verwerker heeft maatregelen getroffen om misbruik en malware van het netwerk en de systemen van Verwerker tegen te gaan en te detecteren (zoals firewalls en antivirussoftware van betrouwbare leveranciers).
	

	8
	Fysieke toegangs-beveiliging
	Verwerker neemt passende maatregelen (zoals sloten, camera’s, alarmsystemen) om de ruimtes waarin de (persoons)gegevens kunnen worden verwerkt, te beveiligen tegen onbevoegde toegang. 
	

	11
	Logging en monitoring
	Door logging en monitoring wordt aangetoond dat slechts legitieme gebruikers en/of toepassingen de gegevens van SER gebruiken. Bij signalering van niet legitieme gebruikers en/of toepassingen wordt passende actie ondernomen. 
	

	12
	Locatie
	Verwerker kan de fysieke locatie/geografie van de opgeslagen gegevens van SER aantonen.
	

	13
	Business continuity & disaster recovery
	Verwerker heeft beleid, procedures en processen geïmplementeerd om te waarborgen dat de geleverde diensten of producten en de verwerkte (persoons)gegevens beschikbaar blijven in geval van onvoorziene omstandigheden en rampen, dan wel zo snel mogelijk volledig worden hersteld. 
	

	14
	Applicatie-ontwikkeling – beveiligings-standaarden
	Verwerker gebruikt industriestandaarden (bv. OWASP, BSIMM, ACS, NIST) om beveiliging in applicatieontwikkeling te integreren. 
	

	15
	Onafhankelijke controle
	Verwerker staat toe dat een externe partij audits, kwetsbaarheidsscans en periodieke penetratietests op zijn applicaties en netwerken uitvoert in opdracht van SER, in overleg met Verwerker.
	

	16
	Aanvullende beveilgingsinstructies
	
	






Getekend namens SER	Getekend namens Verwerker

Datum:						Datum:					
Naam:						Naam:					

Functie						Functie:					


Handtekening:					Handtekening:				
Bijlage C. Sub-verwerkers
	Naam en adres Subverwerker
	Naam dienst/product
	Functie dienst/product
	Verwerkte Persoonsgegevens
	Land van Verwerking

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	













Getekend namens SER		Getekend namens Verwerker

Datum:						Datum:					
Naam:						Naam:					

Functie						Functie:					


Handtekening:					Handtekening:				




Bijlage D. Formulier melding datalekken

1.  Wat voor incident heeft plaatsgevonden? (Vink aan)
☐	Kwijtgeraakte of gestolen laptop, telefoon, of USB-stick
☐	Hacking, malware (bijv ransomware), of phishing
☐	Brief of postpakket kwijtgeraakt of geopend retour ontvangen
☐	Gegevens per ongeluk gepubliceerd, of onjuiste autorisatie toegekend
☐	Iets anders, namelijk:


2. Om wat voor gegevens gaat het? (Vink aan en vul in)
☐	Persoonsgegevens, zo ja: 
· Om hoeveel betrokkenen gaat het? Minimaal   Maximaal 


· Wat voor (groepen) betrokkenen zijn er? 

☐	Bedrijfsgegevens, zo ja: wat voor bedrijfsgegevens?


3. In welk opzicht zijn de gegevens gecompromitteerd? (Vink aan)
☐ Niet meer beschikbaar   ☐ Niet meer betrouwbaar   ☐ Niet meer vertrouwelijk

4. Wanneer vond het incident plaats? (Vul in en vink aan)
Op, of omstreeks (Datum + tijdstip) 

[image: ] Het incident is inmiddels beëindigd    [image: ]Beëindiging van het incident wordt verwacht 

Op of omstreeks: (Datum + tijdstip)

5. Wat voor gevolgen kan het incident hebben voor SER? (Vink aan)
☐ Bedrijfsstagnatie   ☐ Klachten   ☐ Boetes   ☐ Aansprakelijkheid   ☐ Anders, namelijk




6. Wat voor gevolgen kan het incident hebben voor de betrokkene(n)? (Vink aan)
☐ Reputatieschade   ☐ Verlies van inkomen of werk   ☐ Discriminatie of uitsluiting  
 ☐ Anders, namelijk


7. Welke maatregelen zijn genomen om het incident te beëindigen en/of de gevolgen te beperken? (vul in)


8. Welke maatregelen zullen nog worden genomen om het incident te beëindigen en/of de gevolgen te beperken? (vul in)


9. Op welke datum worden deze maatregelen verwacht te zijn geïmplementeerd? (Vul in)




Gegevens van de Verwerker

Bedrijfsnaam:			_____________________		
Adres:				_____________________
KvK-nummer:			_____________________


Ingediend namens de Verwerker door:

Naam:				_____________________
Functie:				_____________________


Handtekening:			_____________________
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