Verwerkersovereenkomst tussen Waterschap Noorderzijlvest
en
<naam verwerker>

Partijen:

1. Waterschap Noorderzijlvest gevestigd te Groningen en vertegenwoordigd door
<de heer/mevrouw> <naam>, <functie>, hierna te noemen: verwerkingsverantwoordelijke,

en

2. <naam verwerker>, gevestigd en kantoorhoudende te <plaats>, te dezen rechtsgeldig
vertegenwoordigd door <de heer/mevrouw> <naam>, <functie>, hierna te
noemen: verwerker,

Zijn eerder in een overeenkomst (hierna: de Hoofdovereenkomst) overeengekomen dat verwerker
voor verwerkingsverantwoordelijke de volgende opdracht (hierna: de Opdracht) uitvoert:
<titel.kenmerk opdracht>

komen het volgende overeen:

1. Doel van de overeenkomst:

Deze overeenkomst (hierna: de Overeenkomst) maakt deel uit van de Hoofdovereenkomst.

De Overeenkomst regelt hoe er wordt omgegaan met de persoonsgegevens

(hierna: Persoonsgegevens) die worden verstrekt door verwerkingsverantwoordelijke aan verwerker in
het kader van de Opdracht.

De verwerkingsverantwoordelijke verstrekt aan de verwerker alleen die Persoonsgegevens die voor
de Opdracht noodzakelijk zijn (op basis van een wettelijke grondslag en doelbinding).

Op de verwerking van Persoonsgegevens is de Algemene Verordening Gegevensbescherming (AVG)
van toepassing.

2. Looptijd van de Overeenkomst

De ingangsdatum en datum van beéindiging van de Overeenkomst zijn gelijk aan die van de
Hoofdovereenkomst.

3. Onderwerp van de Overeenkomst

3.1 Deze verwerkersovereenkomst beschrijft de afspraken en wederzijdse
verantwoordelijkheden voor de Opdracht. Het onderwerp van de opdracht is <onderwerp
van de opdracht>.

3.2 De Persoonsgegevens die door verwerker verwerkt worden betreffen:
e Categorieen van gegevens
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3.3 De categorie/categorieén van betrokkenen waarop de Persoonsgegevens betrekking
hebben zijn:
- Categorieén van betrokkenen

3.4 De Overeenkomst betreft de handmatige/geautomatiseerde verwerking van
persoonsgegevens.

4, Verplichtingen Verwerker

4.1 Verwerker verwerkt de Persoonsgegevens alleen ten behoeve van het uitvoeren van de
Opdracht, in overeenstemming met schriftelijke instructies van
verwerkingsverantwoordelijke;

4.2 Wanneer verwerker ten behoeve van de Opdracht een sub-verwerker inschakelt dan:
a) gebeurt dit alleen na schriftelijke toestemming van verantwoordelijke. Deze toestemming
wordt bij deze verleend voor de volgende subverwerkers: <in te vullen>
b) legt verwerker bij overeenkomst dezelfde verplichtingen op aan sub-verwerker als die
welke in de Overeenkomst zijn opgenomen.

4.3 Bij vragen van derden over de Persoonsgegevens neemt de verwerker contact op met de
verwerkingsverantwoordelijke om ze door de verantwoordelijke te laten beantwoorden;

4.4 Verwerker zorgt ervoor dat de Persoonsgegevens veilig verwerkt en bewaard worden. Dit
geldt voor alle locaties, fysiek en digitaal, waar de Persoonsgegevens door verwerker
worden bewaard. Verwerker informeert verwerkersverantwoordelijke, voorafgaande aan
de verwerking van de Persoonsgegevens over de wijze van beveiligen.

Te treffen beveiligingsmaatregelen:
e Volgens 1SO27001 waarvoor de Verwerker is gecertificeerd

e <hijvoorbeeld: authenticatie, autorisatie, logging, anonimisering, pseudonimiseirng,
netwerkscheiding, ....(zie BIWA)>
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4.5

4.6

4.7

4.8

4.9

4.10

411

Alleen personen voor wie het noodzakelijk is in verband met het uitvoeren van de
Opdracht hebben toegang tot de Persoonsgegevens.

Verwerker zorgt voor geheimhouding van de Persoonsgegevens door zijn medewerkers.
Dit kan verwerker aantonen door bijvoorbeeld een getekende geheimhoudingsverklaring.

Verwerker stelt verwerkingsverantwoordelijke onverwijld en in ieder geval binnen uiterlijk
36 uur na constatering op de hoogte van verlies of onrechtmatig gebruik van de
Persoonsgegevens (datalek).

Verwerker maakt op geen enkele wijze kopieén en/of schaduwbestanden van de
Persoonsgegevens zonder toestemming van de verwerkingsverantwoordelijke
(uitgezonderd een back-up).

Na uitvoering van de Opdracht worden de verstrekte Persoonsgegevens terugbezorgd bij
verwerkingsverantwoordelijke dan wel definitief en volledig vernietigd. Verwerker en
verwerkingsverantwoordelijke maken hier tijdig, voordat de Opdracht beéindigd is,
afspraken over.

Verwerker treft voldoende maatregelen om de rechten van betrokkenen te waarborgen.

Verwerker verleend bijstaand aan verantwoordelijke voor het vervullen van verplichtingen
uit Art. 32 t/m 36 van de Avg.

Verwerking van gegevens door verwerker en haar subverwerkers geschiedt uitsluitend
binnen de EU

5. Informatieverplichting en audit

51

5.2

Verwerker stelt alle informatie ter beschikking die nodig is om aan te tonen dat de
verplichtingen uit de AVG en de Overeenkomst worden nagekomen.

Partijen maken nadere afspraken over het uitvoeren van een privacy audit bij verwerker
door of namens verwerkingsverantwoordelijke.
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6. Contactpersonen

6.1 Namens verwerker treedt als contactpersoon op:

Naam:
Functie:
Mail:

Namens verwerkingsverantwoordelijke treedt als contactpersoon op:

Naam:

Functie:

Mail:

Waterschap Noorderzijlvest

Naam:

Functie:

Plaats: Groningen
Datum:
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Verwerker

Naam:
Functie:
Plaats:
Datum:
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