[image: ]








[bookmark: _Hlk521676680]Handreiking

Cloudcomputing en Privacy

[image: ]




	
[image: ]





Een operationeel kennisproduct ter ondersteuning van de implementatie van de Baseline Informatiebeveiliging Overheid (BIO) 
Colofon

Naam document 
Handreiking Cloudcomputing en Privacy

Versienummer 
2.0

Versiedatum 
November 2019

Versiebeheer 
Het beheer van dit document berust bij de Informatiebeveiligingsdienst voor gemeenten (IBD).

[image: ]

Vereniging van Nederlandse Gemeenten / Informatiebeveiligingsdienst voor gemeenten (IBD) 

Tenzij anders vermeld, is dit werk verstrekt onder een Creative Commons Naamsvermelding-Niet Commercieel-Gelijk Delen 4.0 Internationaal licentie. Dit houdt in dat het materiaal gebruikt en gedeeld mag worden onder de volgende voorwaarden: Alle rechten voorbehouden. Verveelvoudiging, verspreiding en gebruik van deze uitgave voor het doel zoals vermeld in deze uitgave is met bronvermelding toegestaan voor alle gemeenten en overheidsorganisaties. 

Voor commerciële organisaties wordt hierbij toestemming verleend om dit document te bekijken, af te drukken, te verspreiden en te gebruiken onder de hiernavolgende voorwaarden:
1. De IBD wordt als bron vermeld.
2. Het document en de inhoud mogen commercieel niet geëxploiteerd worden.
3. Publicaties of informatie waarvan de intellectuele eigendomsrechten niet bij de verstrekker berusten, blijven onderworpen aan de beperkingen opgelegd door de IBD en / of de Vereniging van Nederlandse Gemeenten.
4. Iedere kopie van dit document, of een gedeelte daarvan, dient te zijn voorzien van de in deze paragraaf vermelde mededeling.

Wanneer dit werk wordt gebruikt, hanteer dan de volgende methode van naamsvermelding: “Vereniging van Nederlandse Gemeenten / Informatiebeveiligingsdienst voor gemeenten”, licentie onder: CC BY-NC-SA 4.0.

Bezoek http://creativecommons.org/licenses/by-nc-sa/4.0 voor meer informatie over de licentie.


Rechten en vrijwaring
De IBD is zich bewust van haar verantwoordelijkheid een zo betrouwbaar mogelijke uitgave te verzorgen. Niettemin kan de IBD geen aansprakelijkheid aanvaarden voor eventueel in deze uitgave voorkomende onjuistheden, onvolledigheden of nalatigheden. De IBD aanvaardt ook geen aansprakelijkheid voor enig gebruik van voorliggende uitgave of schade ontstaan door de inhoud van de uitgave of door de toepassing ervan. 

Met dank aan
De expertgroep en de reviewgemeenten die hebben bijgedragen aan het vervaardigen van dit product.
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	1.2
	Juni 2016
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	1.3
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	2.0
	November 2019
	Factsheet Cloudcomputing opgeknipt naar drie documenten, namelijk ‘impact cloudcomputing’, ‘inkoop clouddiensten’ en ‘cloudcomputing en privacy’. Aangepast m.b.t relevante privacywetgeving. De documenten zijn tevens aangepast naar de BIO.



Over de IBD
[bookmark: _Hlk792410]De IBD is een gezamenlijk initiatief van alle Nederlandse Gemeenten. De IBD is de sectorale CERT / CSIRT voor alle Nederlandse gemeenten en richt zich op (incident)ondersteuning op het gebied van informatiebeveiliging. De IBD is voor gemeenten het schakelpunt met het Nationaal Cyber Security Centrum (NCSC). De IBD ondersteunt gemeenten bij hun inspanningen op het gebied van informatiebeveiliging en privacy / gegevensbescherming en geeft regelmatig kennisproducten uit. Daarnaast faciliteert de IBD kennisdeling tussen gemeenten onderling, met andere overheidslagen, met vitale sectoren en met leveranciers. Alle Nederlandse gemeenten kunnen gebruikmaken van de producten en de generieke dienstverlening van de IBD.

[image: ]De IBD is ondergebracht bij VNG Realisatie.



Leeswijzer
[bookmark: _Hlk792431]Dit product is een nadere uitwerking voor gemeenten van de Baseline Informatiebeveiliging Overheid (BIO). De BIO is eind 2018 bestuurlijk vastgesteld als gezamenlijke norm voor informatiebeveiliging voor alle Nederlandse overheden.

Doel
Dit document geeft de aandachtspunten voor gemeenten met betrekking tot cloudcomputing weer die voortkomen uit privacywetgeving. Denk hierbij aan de AVG en relevante internationale wetgeving zoals EU-VS Privacy shield, CLOUD-Act en de USA Freedom Act. Dit document geeft samen met de Handreiking ‘impact cloudcomputing’ en ‘inkoop clouddiensten’ van de IBD de meest relevante aandachtspunten van cloudcomputing voor gemeente weer.

Doelgroep
Dit document is van belang voor het bestuur en management voor het beleid, de ICT-afdeling, de inkoopafdeling en gebruikers die gebruik (willen) gaan maken van clouddiensten.

Relatie met overige producten
· Baseline Informatiebeveiliging Overheid (BIO) 
· Informatiebeveiligingsbeleid van de gemeente
· Overeenkomsten, waaronder Service Level Agreements (SLA’s) of verwerkersovereenkomsten

Verwijzingen naar de Baseline Informatiebeveiliging voor de Overheid (BIO)
· 15.1.1 Informatiebeveiligingsbeleid voor leveranciersrelaties (BBN1)
Met de leverancier behoren de informatiebeveiligingseisen om risico’s te verlagen die verband houden met de toegang van de leverancier tot de bedrijfsmiddelen van de organisatie, te worden overeengekomen en gedocumenteerd.
· 18.1.1 Vaststellen van toepasselijke wetgeving en contractuele eisen (BBN1)
Alle relevante wettelijke statutaire, regelgevende, contractuele eisen en de aanpak van de organisatie om aan deze eisen te voldoen behoren voor elk informatiesysteem en de organisatie expliciet te worden vastgesteld, gedocumenteerd en actueel gehouden.
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1. [bookmark: _Toc529950582][bookmark: _Toc25001102][bookmark: _Toc27561927]Inleiding
Cloudcomputing wordt door gemeenten gebruikt om via het internet, of een andere breedbandige verbinding gebruik te maken van hardware, software en gegevens. De cloud kan zich overal bevinden.

Het woord cloud komt van het woord ‘wolk’ waarmee in een netwerk ontwerpen vaak het internet of een netwerk wordt getekend. Deze wolk staat voor een netwerk dat met al de computers die erop aangesloten zijn een soort 'wolk van computers' vormt. De gebruiker weet niet waar de computers zich in de cloud bevinden en ook niet waar de software draait of waar gegevens zich bevinden. Afhankelijk van het type cloud is men meer of minder eigenaar van de infrastructuur. Omdat men niet precies weet waar afgenomen clouddiensten zich bevinden, is wetgeving relevant voor de afgenomen clouddiensten.

Cloudcomputing is volgens het National Institute of Standards and Technology (NIST)[footnoteRef:1] een model om op afroep op een gemakkelijke manier via een netwerk toegang te krijgen tot een gedeelde verzameling van configureerbare computer resources (bijvoorbeeld netwerken, servers, opslag, applicaties en diensten) die snel kunnen worden geleverd en vrijgegeven met minimale inspanning of interactie met leveranciers. In de handreiking ‘Impact cloudcomputing’ van de IBD worden de verschillende karakteristieken, deployment- (soorten) en servicemodellen van cloudcomputing beschreven. Ook worden in de handreiking ‘Impact cloudcomputing’ de algemeen geldende voordelen van cloudcomputing beschreven. [1:  https://csrc.nist.gov/publications/detail/sp/800-145/final] 


Cloudcomputing heeft voor gemeenten impact op het voldoen aan de Baseline Informatiebeveiliging Overheid (BIO)[footnoteRef:2] omdat het afnemen van clouddiensten gevolgen heeft voor de plaats waar informatiebeveiligingsmaatregelen worden uitgevoerd. Als een gemeente gebruik maakt van clouddiensten blijft de gemeente altijd verantwoordelijk voor de juiste beveiliging van haar gegevens en het waarborgen van de privacy. [2:  https://www.informatiebeveiligingsdienst.nl/project/baseline-informatiebeveiliging-overheid/] 

[bookmark: _Toc521687921][bookmark: _Toc521688391][bookmark: _Toc521691603][bookmark: _Toc521692119][bookmark: _Toc521687922][bookmark: _Toc521688392][bookmark: _Toc521691604][bookmark: _Toc521692120][bookmark: _Toc521687923][bookmark: _Toc521688393][bookmark: _Toc521691605][bookmark: _Toc521692121][bookmark: _Toc521687924][bookmark: _Toc521688394][bookmark: _Toc521691606][bookmark: _Toc521692122][bookmark: _Toc521687925][bookmark: _Toc521688395][bookmark: _Toc521691607][bookmark: _Toc521692123][bookmark: _Toc521687926][bookmark: _Toc521688396][bookmark: _Toc521691608][bookmark: _Toc521692124][bookmark: _Toc529950583][bookmark: _Toc25001103][bookmark: _Toc27561928]Doelstelling handreiking
Voor de verwerking en opslag van gegevens in de cloud gelden wettelijke en beleidsmatige kaders ten aanzien van de beveiliging en de privacy. Deze handreiking ‘cloudcomputing en privacy’ beschrijft de aandachtspunten met betrekking tot cloudcomputing en privacy. Het biedt handvatten waar gemeenten rekening mee moet houden als men over cloudcomputing nadenkt of dit wil implementeren. Dit document geeft samen met de handreiking ‘impact cloudcomputing’ en ‘inkoop clouddiensten’ van de IBD de meest relevante aandachtspunten van cloudcomputing voor gemeente weer. In figuur 1 wordt de onderlinge samenhang tussen de verschillende cloudcomputing handreikingen weergegeven.

[image: ]
[bookmark: _Ref25059045]Figuur 1 Samenhang handreikingen cloudcomputing.

[bookmark: _Toc529950584][bookmark: _Toc529950586][bookmark: _Toc529950587][bookmark: _Toc529950588][bookmark: _Toc529950590][bookmark: _Toc529950594][bookmark: _Toc529950601][bookmark: _Toc529950602][bookmark: _Toc529950603][bookmark: _Toc529950604][bookmark: _Toc529950608][bookmark: _Toc529950609][bookmark: _Toc529950616][bookmark: _Toc521687929][bookmark: _Toc521688399][bookmark: _Toc521691611][bookmark: _Toc521692127][bookmark: _Toc521687930][bookmark: _Toc521688400][bookmark: _Toc521691612][bookmark: _Toc521692128][bookmark: _Toc521687931][bookmark: _Toc521688401][bookmark: _Toc521691613][bookmark: _Toc521692129][bookmark: _Toc521687932][bookmark: _Toc521688402][bookmark: _Toc521691614][bookmark: _Toc521692130][bookmark: _Toc521692638][bookmark: _Toc528230302][bookmark: _Toc529950619][bookmark: _Toc528230303][bookmark: _Toc529950620][bookmark: _Toc528230305][bookmark: _Toc529950622][bookmark: _Toc528230307][bookmark: _Toc529950624][bookmark: _Toc528230309][bookmark: _Toc529950626][bookmark: _Toc528230311][bookmark: _Toc529950628][bookmark: _Toc528230312][bookmark: _Toc529950629][bookmark: _Toc528230314][bookmark: _Toc529950631][bookmark: _Toc528230315][bookmark: _Toc529950632][bookmark: _Toc528230317][bookmark: _Toc529950634][bookmark: _Toc528230318][bookmark: _Toc529950635][bookmark: _Toc528230319][bookmark: _Toc529950636][bookmark: _Toc528230320][bookmark: _Toc529950637][bookmark: _Toc528230321][bookmark: _Toc529950638][bookmark: _Toc528230322][bookmark: _Toc529950639][bookmark: _Toc528230323][bookmark: _Toc529950640][bookmark: _Toc528230324][bookmark: _Toc529950641][bookmark: _Toc528230329][bookmark: _Toc529950646][bookmark: _Toc528230333][bookmark: _Toc529950650][bookmark: _Toc528230336][bookmark: _Toc529950653][bookmark: _Toc528230337][bookmark: _Toc529950654][bookmark: _Toc528230339][bookmark: _Toc529950656][bookmark: _Toc528230340][bookmark: _Toc529950657][bookmark: _Toc528230342][bookmark: _Toc529950659][bookmark: _Toc528230345][bookmark: _Toc529950662][bookmark: _Toc528230346][bookmark: _Toc529950663][bookmark: _Toc528230347][bookmark: _Toc529950664][bookmark: _Toc528230348][bookmark: _Toc529950665][bookmark: _Toc528230349][bookmark: _Toc529950666][bookmark: _Toc528230350][bookmark: _Toc529950667][bookmark: _Toc528230351][bookmark: _Toc529950668][bookmark: _Toc528230352][bookmark: _Toc529950669][bookmark: _Toc528230354][bookmark: _Toc529950671][bookmark: _Toc528230357][bookmark: _Toc529950674][bookmark: _Toc528230358][bookmark: _Toc529950675][bookmark: _Toc528230359][bookmark: _Toc529950676][bookmark: _Toc528230361][bookmark: _Toc529950678][bookmark: _Toc528230364][bookmark: _Toc529950681][bookmark: _Toc528230366][bookmark: _Toc529950683][bookmark: _Toc528230367][bookmark: _Toc529950684][bookmark: _Toc523212972][bookmark: _Toc523225626][bookmark: _Toc523564352][bookmark: _Toc523212973][bookmark: _Toc523225627][bookmark: _Toc523564353][bookmark: _Toc523212974][bookmark: _Toc523225628][bookmark: _Toc523564354][bookmark: _Toc523212975][bookmark: _Toc523225629][bookmark: _Toc523564355][bookmark: _Toc523212983][bookmark: _Toc523225637][bookmark: _Toc523564363][bookmark: _Ref523653565][bookmark: _Ref523653576][bookmark: _Toc529950685][bookmark: _Toc25001104][bookmark: _Toc27561929][bookmark: _Toc349916779][bookmark: _Toc359938212][bookmark: _Hlk508266812][bookmark: _Toc521676556]AVG
Voor privacy zijn de regels vastgelegd in de Algemene verordening gegevensbescherming (AVG)[footnoteRef:3]. De AVG is de Nederlandstalige versie van de Europese verordening 'General Data Protection Regulation' (GDPR)[footnoteRef:4]. Organisaties die persoonsgegevens verwerken hebben hierdoor nieuwe verplichtingen gekregen en de betrokkenen van wie de gegevens worden geregistreerd hebben sterkere rechten gekregen. De belangrijkste aandachtspunten zijn: [3:  https://autoriteitpersoonsgegevens.nl/sites/default/files/atoms/files/verordening_2016_-_679_definitief.pdf]  [4:  https://autoriteitpersoonsgegevens.nl/sites/default/files/atoms/files/gdpr.pdf] 

· Actieve verantwoordingsplicht;
· Organisaties moeten een Functionaris voor de Gegevensbescherming (FG) benoemen;
· Organisaties dienen periodiek een gegevensbeschermingseffect-beoordeling te houden (Data Protection Impact Assessment, DPIA);
· Organisaties moeten een register van verwerkingen bijhouden;
· Rechten van betrokkenen: op informatie; op inzage; op rectificatie en aanvulling; om bezwaar te maken; met betrekking tot geautomatiseerde besluitvorming en profilering; op beperking van de verwerking; op vergetelheid; en op dataportabiliteit.
· Organisaties dienen volgens de principes Privacy by design en privacy by default te werken;
· Organisaties die in meerdere landen actief zijn identificeren één leidende toezichthouder (Lead Supervisory Authority);
· Organisaties zijn verplicht om datalekken te registreren en melden;
· Organisaties moeten kunnen aantonen dat een persoon toestemming heeft gegeven om zijn/haar gegevens te verwerken; Dit geldt niet als er een wettelijke grondslag is voor het verwerken van gegevens;

De Europese privacytoezichthouders hebben aanvullende richtlijnen gepubliceerd over belangrijke onderwerpen binnen de AVG.[footnoteRef:5] Er volgen nog richtlijnen van de Europese privacytoezichthouders over onder andere certificering[footnoteRef:6] en gedragscodes[footnoteRef:7],[footnoteRef:8]. Deze laatste zijn relevant voor cloud-leveranciers, die door aan te sluiten bij gedragscodes en/of certificeringsmechanismen meer zekerheid kunnen bieden dat aan de AVG-eisen wordt voldaan. Andere richtlijnen die relevant zijn in relatie tot cloudcomputing zijn: verstrekking aan derde landen, transparantie, meldplicht datalekken, data protection impact assessment (DPIA) en recht op dataportabiliteit.  [5:  Zie ook https://autoriteitpersoonsgegevens.nl/nl/zelf-doen/avg-guidelines]  [6:  Deze richtlijn (‘Guidelines on certification and identifying certification criteria’) is op het moment van schrijven in openbare consultatie geweest, maar is op het moment van schrijven nog niet definitief en/of openbaar.]  [7:  Deze richtlijn (‘Guidelines 1/2019 on Codes of Conduct and Monitoring Bodies under Regulation 2016/679’) is op het moment van schrijven in openbare consultatie geweest, maar is op het moment van schrijven nog niet definitief en/of openbaar.]  [8:  Nederland ICT heeft een gedragscode opgesteld waar organisaties zich bij kunnen aansluiten. De Autoriteit Persoonsgegevens (AP) is voornemens om deze Data Pro Code goed te keuren.] 


Zie ook  de ‘Praktijkgids Patiëntgegevens in de cloud’ van de Autoriteit persoonsgegevens.[footnoteRef:9] Deze praktijkgids biedt namelijk een praktische invulling van de eerder door de AP gepubliceerde beleidsregels Beveiliging van persoonsgegevens[footnoteRef:10] voor de zorgaanbieder die zijn patiëntgegevens in de cloud bewaart of gaat bewaren. De AP heeft deze praktijkgids gemaakt omdat patiëntgegevens bijzondere persoonsgegevens zijn, waarmee zorgvuldig moet omgaan. Zulke gegevens zijn immers gevoeliger dan ‘gewone’ persoonsgegevens. Bovendien vallen patiëntgegevens onder het medisch beroepsgeheim. Het gebruik van de cloud brengt daarnaast risico’s met zich mee. [9:  https://autoriteitpersoonsgegevens.nl/sites/default/files/atoms/files/praktijkgids_patientgegevens_in_de_cloud_def.pdf]  [10:  https://autoriteitpersoonsgegevens.nl/nl/nieuws/cbp-publiceert-richtsnoeren-beveiliging-van-persoonsgegevens] 

[bookmark: _Toc529950686][bookmark: _Toc25001105]

[bookmark: _Toc27561930]Uitvoeringswet Algemene verordening gegevensbescherming
De Eerste Kamer heeft op 15 mei 2018 de Nederlandse Uitvoeringswet Algemene verordening gegevensbescherming aangenomen (UAVG)[footnoteRef:11]: Net als de meeste Europese verordeningen biedt de AVG-lidstaten de ruimte om zelf bepaalde keuzes te maken. Nederland heeft deze keuzes uitgewerkt in de UAVG. De UAVG moet in samenhang met de AVG worden gelezen. Daar waar de AVG ruimte laat voor nationale regelingen of soms opdraagt tot het treffen van een regeling, komt de UAVG in beeld.[footnoteRef:12] De belangrijkste gebieden waar de UAVG een rol speelt zijn: [11:  https://www.eerstekamer.nl/wetsvoorstel/34851_uitvoeringswet_algemene]  [12:  Zie ook https://autoriteitpersoonsgegevens.nl/sites/default/files/atoms/files/handleiding_avg.pdf] 

1. het toepassingsbereik van de AVG;
2. de rol, positie en bevoegdheden van de nationale toezichthouder (de AP);
3. regelingen rondom het gebruik van bijzondere categorieën van persoonsgegevens;
4. regelingen omtrent (de uitzonderingen) op de rechten van de betrokkenen; en
5. regelingen voor specifieke verwerkingssituaties (zoals in relatie tot de vrijheid van meningsuiting).

Op 3 april 2019 heeft de regering de eerste ervaringen met betrekking tot de UAVG gedeeld.[footnoteRef:13] Uit de eerste inventarisatie van de UAVG blijkt dat: [13:  Zie de brief van de regering; Eerste ervaringen met de Uitvoeringswet Algemene verordening gegevensbescherming (UAVG).] 

· er nog veel vragen leven over de uitvoering van de UAVG en de AVG en dat er nog steeds behoefte is aan voorlichting over de AVG en de UAVG;
· er binnen de AVG meer ruimte is dan wordt gedacht;
· er een toename is van administratieve lasten (bijvoorbeeld dat toestemming voor het verwerken van persoonsgegevens moet worden vastgelegd en het verwerkingenregister).[footnoteRef:14] [14:  Niet alles wat moet worden vastgelegd is nieuw onder de AVG. Sommige zaken waren ook al verplicht onder de Wet bescherming persoonsgegevens (Wbp), de voorloper van de AVG. De regering spreekt hier van achterstallig onderhoud.] 

Vóór 25 mei 2020, moet een verplichte evaluatie van de AVG zijn afgerond.
[bookmark: _Ref523566994][bookmark: _Ref523567010][bookmark: _Toc529950687][bookmark: _Toc25001106][bookmark: _Toc27561931]Verwerkersovereenkomsten en contracten
Indien gekozen wordt voor de cloud, wordt de cloud-leverancier vaak beschouwd als “verwerker” in de zin van de AVG en zal een gemeente als “verwerkingsverantwoordelijke” op grond van artikel 28 AVG moeten nagaan of de cloud-leverancier als verwerker afdoende garanties biedt met betrekking tot het toepassen van passende technische en organisatorische maatregelen om te waarborgen dat de verwerking aan de vereisten van de AVG voldoet en dat de rechten van de betrokkenen zijn beschermd. De afspraken dienaangaande moeten in een “verwerkersovereenkomst” met de verwerker worden vastgelegd.
De cloud-leverancier geeft vaak geen nadere toelichting over hoe de clouddienst is opgebouwd of de wijze waarop het de maatregelen implementeert. Het is aan de gemeente, als verwerkingsverantwoordelijke, om te bepalen of dit voor de gemeente afdoende waarborg is. Aan de hand van dataclassificatie kan bijvoorbeeld gekozen worden om de data met de hoogste classificatie, zoals bijzondere persoonsgegevens, niet in de cloud op te slaan.

De gemeente heeft de verplichting om te toetsen op welke wijze de verwerker, het conformeren aan de AVG gestalte geeft. In praktijk is dit echter maar in beperkte mate te toetsen. Een audit zal voor individuele klanten vaak niet worden toegestaan en ofwel door de cloud-leverancier zelf ofwel in overleg met een grote groep klanten dienen te worden uitgevoerd. Of een audit nodig is in het kader van de aantoningsplicht van een gemeente hangt af van het type gegevens dat wordt verwerkt en de risicoperceptie met betrekking tot de verwerking en dient door de gemeente zelf te worden bepaald. 
Een verantwoordelijke of verwerker kan een AVG-certificaat aanvragen bij een certificatie-instelling die daarvoor geaccrediteerd is door de Raad voor Accreditatie (RvA). Een certificatie-instelling beoordeelt of het product, proces of dienst in aanmerking komt voor een AVG-certificaat. 
Met dit certificaat kan worden aangetoond dat aan bepaalde eisen wordt voldaan aan de regels van de AVG.[footnoteRef:15] De gemeente kan in het geval dat een verwerker over een AVG-certificaat beschikt naar het auditrapport vragen, om te beoordelen of de uitgevoerde audit de eisen van de gemeente afdoende afdekt. [15:  Op het moment van schrijven zijn er in Nederland nog geen geaccrediteerde certificatie-instellingen voor het afgeven van AVG-certificaten in het kader van de verwerking van persoonsgegevens. Zodra de RvA certificatie-instellingen heeft geaccrediteerd om AVG-certificaten te verlenen, vindt u die informatie op onze website en die van de RvA (https://www.rva.nl/).] 


De minimale eisen voor een verwerkersovereenkomst zijn beschreven in artikel 28 van de AVG. De gemeente dient, als verwerkingsverantwoordelijke, vast te stellen of de met de cloud-leverancier te sluiten overeenkomst afdoende is, of dat de gemeente nog nadere afspraken wil vastleggen in een aanvullende verwerkersovereenkomst. In dat geval is het aan de gemeente om hier met de cloud-leverancier invulling aan te geven, het advies is om hierbij gebruik te maken van de standaard verwerkersovereenkomst van de IBD.

Standaard verwerkersovereenkomst
De IBD heeft een standaard verwerkersovereenkomst gemeenten gepubliceerd.[footnoteRef:16],[footnoteRef:17] De aanleiding om te komen tot deze standaard verwerkersovereenkomst is dat het complex bleek te zijn om op basis van al bestaande modellen tot afspraken te komen over de verwerking van persoonsgegevens. De standaard verwerkersovereenkomst bevat de onderdelen die wettelijk verplicht zijn. Het doel van het document is om het gemeenten en hun leveranciers makkelijker te maken om tot afspraken te komen over de verwerking van persoonsgegevens. Dit product bevat de gemeentelijke standaard voor een verwerkersovereenkomst. Deze standaard wordt gebruikt als aanvulling op een hoofdovereenkomst nadere afspraken te maken over de omgang met persoonsgegevens. De nieuwe standaardovereenkomst kwam tot stand in nauwe samenwerking met gemeenten en leveranciers en met steun van de van de Taskforce Samen Organiseren.[footnoteRef:18] [16:  Zie hiervoor de ‘Handreiking Standaard Verwerkersovereenkomst Gemeenten’ van de IBD.]  [17:  De standaard verwerkersovereenkomst gemeenten is op initiatief van de Taskforce Samen Organiseren in september 2018 aangeboden aan het College van Dienstverlening om als standaard te worden vastgesteld.]  [18:  https://vng.nl/samen-organiseren/taskforce-samen-organiseren] 


Vaak hebben cloud-leveranciers de standaarddocumenten/ standaardcontracten aangepast aan de AVG, zodat wordt voldaan aan de eisen, die artikel 28 van de AVG stelt aan een verwerkersovereenkomst. Hiermee wordt voldaan aan de minimale juridische eisen, die de AVG stelt. Aanvullende afspraken/ maatregelen zullen moeten worden vastgelegd in een aanvullende overeenkomst met de cloud-leverancier. Het is verplicht om afspraken te maken over de omgang met persoonsgegevens tussen verantwoordelijke en verwerker. Het is echter niet verplicht om een verwerkersovereenkomst af te sluiten, afspraken over hoe er wordt omgegaan met persoonsgegevens mogen bijvoorbeeld ook best in de hoofdovereenkomst worden vastgelegd. Er zijn enkele onderwerpen waarover verplicht afspraken gemaakt moeten worden, deze onderwerpen staan in de standaard verwerkersovereenkomst 

De standaard verwerkersovereenkomst is het uitgangspunt voor nieuwe verwerkingen of die situaties waar per heden geen overeenkomst bestaat terwijl er wel afspraken zouden moeten zijn, vanwege de AVG. Gemeenten staan sterk met een collectief gedragen en met leveranciers afgestemde standaard. Zeker wanneer gemeenten niet in staat zijn om hun verantwoordelijkheid als verwerkersverantwoordelijke te nemen met partijen die eenzijdig hun eigen voorwaarden willen opleggen aan hun klanten met de mededeling dat ze niet voor iedere klant een aparte overeenkomst kunnen opstellen. Dit laatste geldt vaak voor de grotere cloud-leveranciers.
In situaties waarin het niet lukt om tot overeenstemming te komen kunnen gemeenten verwijzen naar de door gemeenten gedragen standaard verwerkersovereenkomst die ook nog eens met een groot aantal leveranciers is afgestemd. Als de gemeente niet met de standaard verwerkersovereenkomst uit de voeten kan in een bepaalde situatie dan kunt u gemotiveerd afwijken.

Standaard verklaring verwerkersovereenkomst
Tijdens de Algemene Ledenvergadering (ALV) van de VNG op 5 juni 2019 hebben gemeenten ingestemd met het standaard verklaren van de gemeentelijke verwerkersovereenkomst (VWO) per 1 januari 2020.[footnoteRef:19] Gemeenten hanteren vanaf die datum in de vorm van de standaard VWO één uniforme set aan afspraken over de verwerking van persoonsgegevens. Op verzoek van gemeenten is een Engelse vertaling gemaakt van de standaard verwerkersovereenkomst (VWO).[footnoteRef:20] Op deze manier is de standaard ook goed te gebruiken voor internationale verwerkers die voor een gemeente persoonsgegevens verwerken. Bij twijfel over de uitleg van bepalingen geldt de Nederlandse versie als leidend. [19:  https://vng.nl/brieven/gemeentelijke-verwerkersovereenkomst-verbindend-per-112020]  [20:  https://www.informatiebeveiligingsdienst.nl/product/standard-data-processing-agreement-dpa-for-dutch-municipalities-standaard-verwerkersovereenkomst-engelse-vertaling/] 


Modelcontracten
De Europese Commissie (EC) heeft modelcontracten opgesteld. Het zou dan ook kunnen voorkomen dat cloud-leveranciers deze hebben opgenomen in hun overeenkomst.[footnoteRef:21] [21:  Een voorbeeld hiervan is Microsoft dat de modelcontracten heeft opgenomen in de Microsoft On-Line Service terms (https://products.office.com/en-us/business/office-365-trust-center-eu-model-clauses-faq).] 


Op dit moment zijn er drie modelcontracten die zijn vastgesteld door de EC[footnoteRef:22]: [22:  Op het moment van schrijven is nog niet bekend of er een update komt van de modelcontracten naar aanleiding van de AVG.] 

· Een modelcontract van de EC voor doorgifte tussen twee verantwoordelijken waarbij de een gevestigd is binnen de EU en de ander daarbuiten.[footnoteRef:23] [23:  Beschikking van de Commissie van 15 juni 2001 (2001/497/EG) - http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:2001:181:0019:0031:NL:PDF] 

· Een door het bedrijfsleven opgesteld alternatief modelcontract voor de doorgifte tussen twee verantwoordelijken waarbij de een gevestigd is binnen de EU en de ander daarbuiten[footnoteRef:24] [24:  Beschikking van de Commissie van 27 december 2004 (2004/915/EG) - http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:2004:385:0074:0084:nl:PDF] 

· Een modelcontract voor doorgifte van één verantwoordelijke gevestigd binnen de EU naar een verwerker (degene die in opdracht van de verantwoordelijke persoonsgegevens verwerkt) in een derde land[footnoteRef:25]. [25:  zie: Besluit van de Commissie van 5 februari 2010 (2010/87/EU) - http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:2010:039:0005:0018:NL:PDF] 


Belangrijk hierbij is wederom wie verwerkingsverantwoordelijke of verwerker is zodat helder is welk modelcontract de gemeente kan gebruiken. 
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[bookmark: _Hlk523576112]De AVG legt de verantwoordelijkheid (accountability) bij de gemeente om aan te tonen dat de gemeente aan de privacyregels voldoet en dus de privacy waarborgt. De verantwoordingsplicht houdt in dat de gemeente moet kunnen aantonen dat de verwerkingen aan de regels van de AVG voldoen. Zo moet de gemeente bijvoorbeeld kunnen aantonen dat een verwerking aan de belangrijkste beginselen van verwerking voldoet, zoals rechtmatigheid, transparantie, doelbinding en juistheid. Ook moet de gemeente kunnen laten zien dat de juiste technische en organisatorische maatregelen zijn genomen om de persoonsgegevens te beveiligen.



In de AVG staat een aantal verplichte maatregelen genoemd waarmee de gemeente aan de verantwoordingsplicht voldoet. De verplichte maatregelen die de AVG concreet noemt zijn:
· Register van verwerkingsactiviteiten (verwerkingsregister) bijhouden.[footnoteRef:26] [26:  Zie de handreiking ‘Register van verwerkingen voor gemeenten.’ van de VNG Realisatie.] 

· Data protection impact assessment (DPIA) uitvoeren voor gegevensverwerkingen met een hoog privacyrisico.[footnoteRef:27] [27:  Zie de handreiking ‘Data protection impact assessment (DPIA) Gemeenten’ van de IBD.] 

· Register bijhouden van datalekken die zijn opgetreden.[footnoteRef:28] [28:  Zie de factsheet ‘Meldplicht Datalekken’ van de IBD.] 

· Aantonen dat een betrokkene daadwerkelijk toestemming heeft gegeven voor een gegevensverwerking wanneer u voor deze verwerking toestemming nodig heeft.
· Goed kunnen onderbouwen wanneer u ervoor gekozen heeft om al dan niet een functionaris voor de gegevensbescherming (FG) aan te stellen wanneer onduidelijk is of u verplicht bent om een FG aan te stellen.[footnoteRef:29] [29:  Zie de handreiking ‘Positionering FG’ en de ‘Handreiking rol en taken van de FG.’ van VNG Realisatie.] 


Naast de verplichte maatregelen kan de gemeente ervoor kiezen om extra maatregelen te nemen waarmee de gemeente aantoont dat wordt voldaan aan de eisen van de AVG. Bijvoorbeeld:
· bij een gedragscode aansluiten;
· een bepaald certificaat behalen;
· een specifiek ICT-beveiligingsbeleid hanteren;[footnoteRef:30] [30:  Zie de handreiking ‘Model privacybeleid en -reglement’ van VNG Realisatie.] 

· verantwoording afleggen over de verwerking van persoonsgegevens in uw jaarverslag of in een speciaal privacy-jaarverslag.

Hoewel deze maatregelen niet verplicht zijn, helpen zij wel om aan de toezichthouder te laten zien dat de gemeente voldoet aan de eisen van de AVG. Daarom adviseren wij deze vrijwillige maatregelen aan. Ook betreft het echter de aanpassing van processen en de inrichting van een privacy managementproces waarmee de gemeente continu door middel van documenten moet kunnen aantonen dat de privacy geborgd is. Veel van deze maatregelen dienen ook door de cloud-leverancier geïmplementeerd te worden, zodat deze ook aan hun verantwoordingsplicht kunnen voldoen. Maak hierover afspraken met de cloud-leverancier en leg deze afspraken vast in de documenten zoals beschreven in paragraaf 2.1 ‘Inkoop en beheer’ in de handreiking inkoop clouddiensten van de IBD.
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Steeds meer leveranciers bieden toepassingen aan waar samenwerkmogelijkheden en dataopslag in de cloud onderdeel vanuit maken. Deze paragraaf gaat in op de opslag van gemeentelijke gegevens in de cloud.

Sommige cloud-leveranciers bieden de mogelijkheid om de Geo-zone in te stellen waarbinnen de data dient te blijven.[footnoteRef:31] [31:  Een voorbeeld hiervan is de Microsoft cloud.] 

Ook kan vaak worden afgesproken dat de data binnen de Europese Economische Ruimte (EER) moet blijven. Het advies is om bij de cloud-leverancier goed na te gaan wat dit precies inhoudt en tot hoever dit gaat. Betreft het bijvoorbeeld alleen de opslag van data in rust of ook tijdens transport. Het zou kunnen zijn, als hier geen goede afspraken over zijn gemaakt, dat de cloud-leverancier ’éénzijdig’ besluit om bijvoorbeeld vanwege operationele redenen de data naar een andere regio te verplaatsen. Het zou dan kunnen voorkomen dat de data niet altijd binnen de Geo-zone EER blijft.


De AVG heeft in artikel 45 en 46 de belangrijkste voorwaarden bepaald waarbinnen data buiten de EER verwerkt mogen worden. Volgens artikel 45 is verwerking buiten de EER mogelijk, indien het land waar de verwerking plaatsvindt volgens de EC een passend beschermingsniveau waarborgt. De EC heeft een lijst samengesteld van de landen die hier volgens de EC aan voldoen. Op grond van artikel 46 AVG is ook verwerking in landen buiten deze EC-lijst mogelijk, mits de verwerker en verwerkingsverantwoordelijke een passend beschermingsniveau kunnen waarborgen door bepaalde in de AVG genoemde instrumenten. De belangrijkste instrumenten betreffen de toepassing van goedgekeurde standaardbepalingen, van een goedgekeurde gedragscode of van een goedgekeurd certificeringsmechanisme. De gemeente moet achterhalen of de landen waar de cloud-leverancier zijn datacentra heeft, waar de data naar toe verplaatst kan worden, volgens de EC een passend beschermingsniveau bieden. Als dat niet het geval is zal de cloud-leverancier één van de in artikel 46 genoemde instrumenten dienen toe te passen. Indien een gemeente dat niet wenst, zal moeten worden afgesproken dat de data binnen de EER blijft.

Risico’s opslag persoonsgegevens bij Amerikaanse partij
Er bestaat onduidelijkheid bij gemeenten over in hoeverre persoonsgegevens van Nederlandse burgers kunnen worden verwerkt door Amerikaanse partijen. Is het verboden of (onder voorwaarden) toegestaan? Het gaat om elke soort dienstverlening waarbij persoonsgegevens worden verwerkt door een Amerikaanse leverancier, zoals opslag in de cloud, een nieuwsbrief, analyses van websitebezoekers of andere tooling. De IBD heeft een webpagina aangemaakt met allerhande informatie over dit onderwerp.[footnoteRef:32] [32:  https://www.informatiebeveiligingsdienst.nl/nieuws/risicos-opslag-persoonsgegevens-bij-amerikaanse-partij/] 
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Gemeenten zijn verplicht om in bepaalde gevallen een gegevensbeschermingseffectbeoordeling/ data protection impact assessment (DPIA) uit te voeren. Daarmee worden vooraf de privacyrisico’s van één of meerdere gegevensverwerkingen in kaart gebracht en maatregelen vastgesteld om de privacyrisico’s te verkleinen. Gemeenten zitten regelmatig met de vraag voor welke verwerkingen een DPIA uitgevoerd moet worden en wanneer. In artikel 35 van de AVG staat beschreven wanneer een DPIA uitgevoerd moet worden. Om meer duiding aan de eisen uit artikel 35 AVG te geven heeft de werkgroep van Europese privacytoezichthouders (WP29) aanvullende kaders opgesteld die ook op de site van de Autoriteit Persoonsgegevens (AP) gepubliceerd staan.[footnoteRef:33] [33:  https://autoriteitpersoonsgegevens.nl/nl/onderwerpen/europese-privacywetgeving/data-protection-impact-assessment-dpia#inwelke-gevallen-moet-ik-een-dpia-uitvoeren-5879] 


De AP heeft een lijst van soorten verwerkingen opgesteld waarvoor het uitvoeren van een DPIA verplicht is vóórdat de gemeente met verwerken begint.[footnoteRef:34] De lijst, met 16 specifieke verwerkingen, is niet uitputtend. Het kan zijn dat uw verwerking niet op deze lijst staat. In dat geval moet de gemeente beoordelen of uw verwerking een hoog privacyrisico oplevert voor de betrokkenen. U hoeft waarschijnlijk geen DPIA uit te voeren wanneer uw gegevensverwerking: [34:  https://autoriteitpersoonsgegevens.nl/nl/zelf-doen/data-protection-impact-assessment-dpia#wat-zijn-de-criteria-van-de-apvoor-een-verplichte-dpia-6667] 

· Waarschijnlijk geen hoog privacyrisico oplevert.
· Sterk lijkt op een andere gegevensverwerking waarvoor al een DPIA is uitgevoerd.
· Wordt geregeld door een andere Europese of nationale wet en er bij de totstandkoming van deze wet al een DPIA is uitgevoerd. Tenzij de AP oordeelt dat er toch een DPIA nodig is.
· Op een lijst[footnoteRef:35] staat van verwerkingen waarvoor een DPIA niet verplicht is. De AVG geeft de AP de mogelijkheid om zo’n lijst op te stellen, maar dit is niet verplicht. [35:  Het zou kunnen zijn dat de DPIA niet nodig is omdat de AP gebruik gemaakt heeft van artikel 35 lid 5 (de verwerking staat op een lijst waarvan door de AP is vastgesteld dat geen DPIA nodig is).] 

Mocht een gegevensverwerking niet op de lijst van de AP met verwerkingen voorkomen waarvoor een DPIA verplicht is en aan een van de bovenstaande punten voldoen is het toch raadzaam de vragen uit de checklist data privacy impact analyse van de IBD na te lopen om te bepalen of het niet toch beter is een DPIA uit te voeren.[footnoteRef:36] Deze checklist data privacy impact analyse is van deze kaders is afgeleid en dient als handreiking om te bepalen wanneer het verplicht is een DPIA uit te voeren. [36:  Zie de ‘Checklist Data Privacy Impact Analyse’ van de IBD.] 


DPIA-tool voor gemeenten
De IBD heeft speciaal voor gemeenten een DPIA-tool[footnoteRef:37] beschikbaar gesteld op basis van de DPIA-tool van de Franse gegevensbeschermingsautoriteit CNIL. Ten opzichte van de oorspronkelijke Franse versie van de tool zijn de teksten vertaald, uitgebreid en toepasbaar gemaakt voor gemeenten. Verder zijn de algemene beveiligingsmaatregelen vervangen door makkelijk te selecteren BIO-maatregelen.  [37:  Via de website https://pia.informatiebeveiligingsdienst.nl/ is het mogelijk om een Data Protection Impact Assessment (DPIA) uit te voeren. U kunt hiervoor inloggen met uw accountgegevens van de IBD Community mits u hiervoor uw gemeentelijk e-mailadres gebruikt en tweefactor authenticatie heeft geactiveerd.] 


Een belangrijk uitgangspunt van de DPIA-tool is het default delen van de ingevulde DPIA’s met alle andere leden van de IBD-community. De leden van de IBD-community zijn allemaal werkzaam bij gemeenten of gemeentelijke samenwerkingsverbanden die zijn aangesloten bij de IBD. Vanwege de deelfunctionaliteit is het beveiligingsniveau van de IBD Community verhoogd en is tweefactor authenticatie verplicht. Het voordeel van standaard delen is dat gebruikers reeds ingevulde DPIA’s van andere gemeenten als basis voor hun eigen DPIA kunnen gebruiken, dit bespaart tijd, komt de professionaliteit en de kwaliteit van de DPIA ’s ten goede en maakt het makkelijk om anderen te laten meekijken met je eigen DPIA. Gedetailleerde omschrijvingen van (nog te nemen) beveiligingsmaatregelen kunnen worden opgenomen in een bijlage buiten de tool. Een uitgebreide toelichting op de DPIA tool is beschikbaar via de website van de IBD.[footnoteRef:38] [38:  Zie https://www.informatiebeveiligingsdienst.nl/product/handreiking-dpia-bio/] 
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Organisaties mogen in overeenstemming met artikel 6 van de AVG alleen persoonsgegevens verwerken als er een grondslag voor is. Er zijn zes grondslagen gedefinieerd die hiervoor in aanmerking komen:[footnoteRef:39] [39:  AVG artikel 6 lid 1.] 

a) de betrokkene heeft expliciet toestemming gegeven;
b) de verwerking is noodzakelijk voor de uitvoering van een overeenkomst waarbij de betrokkene partij is;
c) de verwerking is noodzakelijk om te voldoen aan een wettelijke verplichting die op de verwerkingsverantwoordelijke rust;
d) de verwerking is noodzakelijk om de vitale belangen van de betrokkene of van een andere natuurlijke persoon te beschermen;
e) de verwerking is noodzakelijk voor de vervulling van een taak van algemeen belang of van een taak in het kader van de uitoefening van het openbaar gezag dat aan de verwerkingsverantwoordelijke is opgedragen;
f) de verwerking is noodzakelijk voor de behartiging van de gerechtvaardigde belangen van de verwerkingsverantwoordelijke of van een derde, behalve wanneer de belangen of de grondrechten en de fundamentele vrijheden van de betrokkene die tot bescherming van persoonsgegevens nopen, zwaarder wegen dan die belangen, met name wanneer de betrokkene een kind is. De eerste alinea, punt f), geldt niet voor de verwerking door overheidsinstanties in het kader van de uitoefening van hun taken.



Zoals hiervoor is beschreven is het uitvoeren van een wettelijke verplichting één van de grondslagen om gegevens te mogen verwerken. Gemeenten voeren veel wettelijke taken uit, voor de gegevens die ten behoeve van wettelijke verplichtingen worden verwerkt is geen toestemming van de betrokkene nodig.

Zo hoeft een gemeente geen toestemming te hebben om de bevolkingsadministratie te onderhouden, omdat dit een wettelijke taak van de gemeente is.
De gegevens die een gemeente verwerkt die niet onder een wettelijke verplichting vallen moeten een andere grondslag hebben. In dat geval kan het noodzakelijk zijn, indien geen van de hierboven onder b) tot en met f) genoemde gronden van toepassing zijn, dat er expliciet toestemming door de betrokkene gegeven wordt. Het advies is echter om hier zo minimaal mogelijk gebruik van te maken, het liefst helemaal niet!

Onder de AVG moet de verwerkingsverantwoordelijke dan kunnen aantonen dat de betrokkene toestemming heeft gegeven voor de verwerking van zijn persoonsgegevens. Bij het aan de betrokkene vragen van toestemming, dient de toestemming voor het verwerken van persoonsgegevens duidelijk te onderscheiden te zijn van de toestemming voor andere zaken.
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Naast de al bestaande rechten op toestemming, inzage en verwijdering met betrekking tot de registratie van persoonsgegevens geeft de AVG degenen van wie persoonsgegevens worden verwerkt het recht op dataportabiliteit, ofwel de overdraagbaarheid van persoonsgegevens.[footnoteRef:40] Betrokkenen hebben het recht om de persoonsgegevens die een organisatie van hen heeft in een standaardformaat te ontvangen. Vervolgens kunnen betrokkenen deze gegevens zelf opslaan voor persoonlijk (her)gebruik of doorgeven aan een andere organisatie. Bijvoorbeeld als ze willen overstappen naar een andere telecomprovider of als ze een dienst van een andere organisatie willen gebruiken. [40:  Zie de handreiking ‘rechten van betrokkenen’ deel 1 en 2 van VNG Realisatie.] 


Het recht op dataportabiliteit is alleen geldig in situaties waarbij de grondslag voor het verwerken van de persoonsgegevens is gebaseerd op toestemming van de betrokkene of op basis van een overeenkomst. Voor gegevens die worden verwerkt om een wettelijke taak uit te voeren geldt het recht op dataportabiliteit niet. De gemeente moet hierover afspraken maken hoe de dataportabiliteit wordt gewaarborgd door de cloud-leverancier.
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Betrokkenen hadden onder de Wet bescherming persoonsgegevens (Wbp) al het recht om een organisatie te vragen hun persoonsgegevens te verwijderen. Onder de AVG kunnen betrokkenen daarnaast eisen dat de organisatie de verwijdering doorgeeft aan alle andere organisaties die deze gegevens van deze organisatie hebben gekregen. Hierbij geldt dat het laten verwijderen van persoonsgegevens alleen mogelijk is, indien de verwerking van de gegevens niet langer nodig is voor de doeleinden waarvoor ze zijn verzameld. Bij persoonsgegevens die zijn geregistreerd voor de uitvoering van wet- en regelgeving, zal in principe ook in de wet- en regelgeving geregeld zijn hoe lang deze gegevens moeten worden bewaard. Wanneer er sprake is van externe verwerkers die de betrokken persoonsgegevens verwerken, dan moet de verwerker de opdracht krijgen van de verwerkingsverantwoordelijke om de verwerking te stoppen en de gegevens te verwijderen. De gemeente moet hierover afspraken maken hoe het verzoek van vergetelheid wordt doorgegeven aan de cloud-leverancier.
[bookmark: _Toc523213030][bookmark: _Toc523225685][bookmark: _Toc523564411][bookmark: _Toc25001113][bookmark: _Toc529950694]

[bookmark: _Toc27561938]Transparantie
Transparantie is in de AVG opgenomen als een apart beginsel. Het moet voor betrokkenen transparant zijn dat persoonsgegevens worden verwerkt. Daarnaast dient het duidelijk te zijn in hoeverre dit gebeurt. Persoonsgegevens moeten worden verwerkt op een wijze die ten aanzien van de betrokkene rechtmatig, behoorlijk en transparant is.[footnoteRef:41]  Het transparantiebeginsel verplicht de gemeente als verwerkingsverantwoordelijke om te communiceren in een beknopte en transparante, begrijpelijke en gemakkelijk toegankelijke vorm. Hierover dient de gemeente afspraken te maken met de cloud-leverancier hoe hieraan invulling wordt gegeven. [41:  artikel 5 AVG] 

[bookmark: _Toc25001114][bookmark: _Toc27561939]Doorgifte naar andere landen
De AVG heeft in artikel 45 en 46 de belangrijkste voorwaarden bepaald waarbinnen data buiten de Europese Economische Ruimte (EER) verwerkt mogen worden. Volgens artikel 45 is verwerking buiten de EER mogelijk, indien het land waar de verwerking plaatsvindt en volgens de Europese Commissie (EC) een passend beschermingsniveau waarborgt. De doorgiften is op basis van het adequaatheidsbesluit. De EC heeft een lijst samengesteld van de landen die hier volgens de EC aan voldoen. [footnoteRef:42] [42:  https://www.autoriteitpersoonsgegevens.nl/nl/onderwerpen/internationaal-gegevensverkeer/doorgifte-binnen-en-buiten-de-eu#hoe-weet-ik-of-een-derde-land-een-passend-beschermingsniveau-heeft-1752] 


Op grond van artikel 46 AVG is ook verwerking in landen buiten deze EC-lijst mogelijk, mits de verwerker en verwerkingsverantwoordelijke een passend beschermingsniveau kunnen waarborgen door bepaalde in de AVG genoemde instrumenten. De belangrijkste instrumenten betreffen de toepassing van goedgekeurde standaardbepalingen, van een goedgekeurde gedragscode of van een goedgekeurd certificeringsmechanisme. 
De gemeente moet afspraken maken met de cloud-leverancier waar, het geografische gebied, de persoonsgegevens verwerkt mogen worden. Zie ook paragraaf 2.4 ‘Cloudopslag’.

Als een cloud-leverancier niet kan garanderen dat de landen waar de cloud-leverancier datacentra heeft, en waar de data naar toe verplaatst kunnen worden, niet een volgens de EC passend beschermingsniveau bieden, zal de cloud-leverancier één van de in artikel 46 genoemde instrumenten dienen toe te passen. Zie ook paragraaf 2.2 ‘Verwerkersovereenkomsten en contracten’. Indien een gemeente dat niet wenst, zal moeten worden afgesproken dat de data binnen de EER blijven.
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De AVG stelt eisen bij het inschakelen van subverwerkers (onderleveranciers), er moet expliciet toestemming worden gegeven voor het inschakelen van subverwerkers.[footnoteRef:43] In de verwerkersovereenkomst moet specifiek staan voor welke subverwerkers toestemming wordt gegeven. Algemene toestemming mag ook, maar dan moet de klant wel op de hoogte worden gehouden van welke subverwerkers gebruik wordt gemaakt en een ‘opt out’ worden geboden als er van subverwerker wordt gewisseld. [43:  AVG artikel 28 lid 2] 

Het kan voorkomen dat de cloud-leverancier volgens hun standaard voorwaarden vrij is om voor de verwerking van gegevens andere partijen te contracteren. In deze standaard voorwaarden staat dan dat de cloud-leverancier haar klanten daarover uiterlijk binnen een bepaalde termijn (bijvoorbeeld 14 dagen) van tevoren zal informeren via een website. Indien een klant het met de keuze voor een subverwerker niet eens is mag zij de licentieovereenkomst opzeggen zonder tot schadevergoeding gehouden te zijn door voor het einde van de kennisgevingsperiode een schriftelijke kennisgeving van de beëindiging in te dienen met een uitleg van de redenen voor het niet verlenen van de goedkeuring.[footnoteRef:44]  [44:  Microsoft heeft deze werkwijze in hun standaard voorwaarden opgenomen. ] 
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[bookmark: _Toc27561941]Nadere instructies 
Volgens de AVG moeten de gegevens worden verwerkt volgens de schriftelijke instructies van de verwerkingsverantwoordelijke.[footnoteRef:45] Het kan voorkomen dat de standaardbepalingen van de cloud-leverancier stellen dat hun voorwaarden de “complete en definitieve” instructie inhouden aan de verwerker. Dat betekent dat er in beginsel geen ruimte is voor nadere instructies aan de cloud-leverancier als verwerker.[footnoteRef:46] [45:  AVG artikel 28 lid 3 onder a]  [46:  Microsoft heeft deze werkwijze in hun standaard voorwaarden opgenomen.] 


Tabel 1 laat zien wat de implicatie is voor de implementatie van de AVG, hierbij is onderscheid gemaakt tussen de keuze voor on premise of in de cloud licenties.

	Implementatie AVG
	On premise
	In cloud bij cloud-leverancier

	Algemeen
	
	

	Aanpassen organisatie
	Onafhankelijk van keuze
	Onafhankelijk van keuze

	Inventarisatie aanpassing processen t.b.v. AVG
	Gemeente verkrijgt inzicht van eigen personen/ eigen organisatie
	Gemeente heeft vaak geen inzicht in processen bij cloud-leverancier.

	Vormgeving aanpassing processen t.b.v. AVG
	Gemeente heeft directe invloed op vormgeving aanpassing processen
	Gemeente heeft vaak geen invloed op aanpassing processen en cloud-leverancier verklaart dat zij voldoet.

	Inrichten privacyborgingsproces
	Kan gemeente zelf implementeren
	In samenspraak met cloud-leverancier te implementeren.

	Rechten 
	
	

	Bestaand recht inzage
	Gemeente kan recht zelf effectueren
	Gemeente kan het recht op inzage vaak zelf effectueren. 

	Bestaand recht correctie en verwijdering
	Gemeente kan recht zelf effectueren
	Gemeente kan het recht op correctie vaak zelf effectueren. Voor verwijdering zijn mogelijk nadere afspraken nodig met cloud-leverancier over definitieve verwijdering. 

	Uitbreiding recht toestemming
	Gemeente kan recht zelf effectueren
	Gemeente kan het recht vaak zelf effectueren.

	Nieuw recht dataportabiliteit
	Gemeente kan recht zelf effectueren
	Gemeente kan het rechtop dataportabiliteit vaak zelf effectueren.

	Nieuw recht vergetelheid
	Gemeente kan recht zelf effectueren
	Gemeente kan het recht op vergetelheid vaak zelf effectueren. Voor definitieve verwijdering zijn mogelijk nadere afspraken nodig met cloud-leverancier

	Verantwoording
	
	

	Overzicht verwerkingen
	Gemeente kan overzicht zelf samenstellen
	Gemeente kan overzicht zelf samenstellen, maar zal mogelijk nadere afspraken moeten maken met cloud-leverancier over door de cloud-leverancier aan te leveren informatie.

	Toestemming: aantonen dat personen toestemming geven
	Gemeente kan toestemming aantonen d.m.v. eigen systemen.
	Gemeente dient toestemming aan te tonen op basis van eigen systemen. 

	Toepassen privacyborgingsproces
	Kan gemeente zelf ter hand nemen
	In samenspraak met cloud-leverancier te realiseren

	Overeenkomsten
	
	

	Aanpassen verwerkersovereenkomsten (in AVG-verwerker genoemd)
	Kan gemeente zelf ter hand nemen
	Gemeente kunnen gebruik maken van de standaard verwerkersovereenkomst.


[bookmark: _Ref522110668]Tabel 1 implicaties implementatie van de AVG
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Een (buitenlandse) clouddienstverlener kan gehouden worden aan verzoeken van overheden om opvolging te geven om inzage te krijgen in gegevens, die in zijn cloud zijn opgeslagen. Op het moment dat een gemeente ervoor kiest om gegevens in de cloud te laten verwerken, worden deze gegevens ook een mogelijk onderdeel van dergelijke verzoeken van overheden aan de cloud-leverancier. Het gaat dan bijvoorbeeld om accountgegevens, emailberichten die zijn verzonden of ontvangen of bestanden, die in de cloud zijn opgeslagen. Ook indien een gemeente kiest voor on premise, kunnen buitenlandse overheden een verzoek doen tot inzage in dergelijke gegevens, maar dan zullen ze het verzoek niet aan de cloud-leverancier doen, maar aan de betreffende gemeente al dan niet met tussenkomst van de Nederlandse Staat. Dat zal niet direct tot een andere uitkomst leiden, maar de betreffende gemeente heeft er mogelijk meer controle over. 

[bookmark: _Hlk523211294]Organisaties zijn gehouden opvolging te geven aan verzoeken van overheden om inzage te krijgen in gegevens, die door deze organisaties zijn opgeslagen. Deze organisaties publiceren informatie op hun websites over de verzoeken van overheden om inzage in de door de organisatie opgeslagen gegevens. Bedrijven die dit soort informatie publiceren zijn onder andere Amazon[footnoteRef:47], Apple[footnoteRef:48], Facebook[footnoteRef:49], Google[footnoteRef:50].en Microsoft[footnoteRef:51]. [47:  https://aws.amazon.com/blogs/security/tag/transparency-report/]  [48:  https://www.apple.com/privacy/transparency-reports/]  [49:  https://transparency.facebook.com/]  [50:  https://transparencyreport.google.com/?hl=en]  [51:  https://www.microsoft.com/en-us/about/corporate-responsibility/lerr/] 


Er bestaat onduidelijkheid bij gemeenten over in hoeverre persoonsgegevens van Nederlandse burgers kunnen worden verwerkt door Amerikaanse partijen. Is het verboden of (onder voorwaarden) toegestaan? Het gaat om elke soort dienstverlening waarbij persoonsgegevens worden verwerkt door een Amerikaanse leverancier, zoals opslag in de cloud, een nieuwsbrief, analyses van websitebezoekers of andere tooling. Wetgeving en jurisprudentie zijn continu in ontwikkeling. De IBD heeft een webpagina aangemaakt met allerhande informatie over dit onderwerp.[footnoteRef:52] Het advies is om regelmatig deze webpagina te bekijken voor updates. Belangrijke updates worden ook aangegeven in de maandmonitor van de IBD.[footnoteRef:53] [52:  https://www.informatiebeveiligingsdienst.nl/risicos-verwerking-persoonsgegevens-door-amerikaanse-partij/]  [53:  https://www.informatiebeveiligingsdienst.nl/ibd-maandmonitor/] 


[bookmark: _Toc529950698][bookmark: _Toc25001118][bookmark: _Toc27561943]EU-VS Privacy shield
Als de verwerking in de Verenigde Staten plaatsvindt, dan stelt de EC als extra eis, dat de verwerker zich dient te committeren aan het EU-VS Privacy shield. Als een cloud-leverancier zich hieraan committeert[footnoteRef:54] biedt dit voor de EC voldoende waarborg voor de beveiliging van de privacy. Tegelijkertijd heeft de WP29[footnoteRef:55] ook kritiek op de voortgang van de implementatie van de waarborgen. Gesteld kan worden dat het EU-VS Privacy Shield een adequaat niveau van bescherming waarborgt, maar dat de implementatie in de praktijk verder verbeterd kan worden om te verzekeren dat de garanties en waarborgen blijven functioneren zoals ze bedoeld zijn. [54:  Zie voor een volledige lijst met bedrijven die zich hebben gecommitteerd aan het EU-VS Privacy shield https://www.privacyshield.gov/list]  [55:  Zie http://ec.europa.eu/newsroom/just/document.cfm?doc_id=48782] 


De EU-VS Privacy shield is op 23 oktober 2019 voor de derde keer geëvalueerd. Deze jaarlijkse beoordeling is vooral positief uitgevallen, met enkele punten voor verbetering. Zo wordt het toezicht op de naleving van het zelfcertificeringsmechanisme beter en systematischer uitgevoerd en maken steeds meer Europeanen gebruik van hun EU-VS Privacy shield-rechten.
De geldigheid van het EU-VS Privacy shield wordt aangevochten in een rechtszaak die twee organisaties bij het Europese hof hebben aangespannen.[footnoteRef:56] Het is nog niet duidelijk wat de uitkomst hiervan zal zijn. Als het EU-VS Privacy shield geen stand zal houden ontstaat er een nieuwe situatie waarin eventueel cloudopslag heroverwogen moet worden, die is gebaseerd op de EU-VS Privacy shield. [56:  https://www.reuters.com/article/us-eu-dataprotection-usa-idUSKBN12X253?il=0] 
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De Clarifying Lawful Overseas Use of Data Act (CLOUD-Act)[footnoteRef:57],[footnoteRef:58] is een Amerikaanse wet. Het verplicht Amerikaanse bedrijven zoals Microsoft, Amazon en Google (en hun dochterondernemingen) om Amerikaanse autoriteiten toegang te bieden tot opgeslagen gegevens van Amerikaanse burgers en Amerikaanse ingezetenen, zelfs als de gegevens niet worden opgeslagen in de Verenigde Staten. Omgekeerd kunnen buitenlandse autoriteiten deze wet gebruiken om toegang te krijgen tot gegevens over hun burgers als die gegevens door Amerikaanse bedrijven in het buitenland zijn opgeslagen. Hiervoor dienen buitenlandse overheden wel een zogenaamde ‘executive agreement’ met de VS zijn aangegaan. Verzoeken van buitenlandse overheden zijn wel aan een rechterlijke toetsing onderhevig. De wet werd ingevoerd nadat de Amerikaanse autoriteiten in verschillende gevallen problemen hadden met de toegang tot gegevens die in andere landen zijn opgeslagen. Gegevens kunnen alleen worden opgevraagd bij een cloud-leverancier als het gaat om elektronisch bewijs in strafzaken. [57:  https://www.congress.gov/bill/115th-congress/senate-bill/2383/text]  [58:  https://en.wikipedia.org/wiki/CLOUD_Act] 


Om dergelijke aanvragen te stroomlijnen dienen internationale bilaterale verdragen te worden opgesteld. Hierin kunnen ook nadere afspraken gemaakt worden over de condities waaronder de gegevens worden aangeleverd. Op het moment van schrijven is er nog geen bilaterale overeenkomst tussen de EU en VS voor de implementatie van de CLOUD-Act. Zolang er nog geen internationaal bilateraal verdrag is afgesloten vindt de opvraging van persoonsgegevens plaats op grond van verdragen tot wederzijdse rechtsbijstand. Deze verdragen vereisen doorgaans een rechterlijke toetsing van het verzoek. De verdragen in het kader van de CLOUD-Act komen hier dan voor in de plaats. Of de rechterlijke toetsing komt te vervallen hangt af van de inhoud van dat nieuwe verdrag en kan per land verschillen.

Als de aanvraag in strijd is met de wet van een ander land, dan kan het verzoek door het Amerikaanse cloud-leverancier geweigerd worden. In dat geval wordt het voorgelegd aan een Amerikaanse rechter. Die weegt dan de belangen van de Amerikaanse overheid, het Amerikaanse internetbedrijf of IT Serviceprovider en het belang van de buitenlandse overheid af. Het aandachtpunt hierbij is, dat het een afweging door een Amerikaanse rechter is. De afweging valt daarmee onder het Amerikaanse rechtssysteem, in plaats van het Europese rechtssysteem.

De EC stelt op grond van artikel 45 AVG vast of andere landen een passend niveau van beveiliging bieden voor doorgifte van gegevens naar die landen. De EC heeft in dat kader besloten dat de VS desondanks een passend beschermingsniveau voor doorgifte van gegevens bieden, mits de verwerkende onderneming zich heeft aangesloten bij het tussen de VS en de EU overeengekomen EU-VS Privacy shield[footnoteRef:59]. De cloud-leverancier moet dus aantonen dat ze voldoen aan de EU-VS Privacy shield en het wat dat betreft vanuit de AVG geen beletselen is om gegevens door de cloud-leverancier te laten verwerken. [59:  https://www.privacyshield.gov/welcome] 




Artikel 48 AVG bepaalt dat afgifte van data die zich binnen de EU bevinden, op last van een (buitenlandse) rechtelijke uitspraak of besluit van een administratieve autoriteit, alleen is toegestaan indien die uitspraak of dat besluit gebaseerd is op een bilateraal verdrag. De CLOUD-Act is geen overeenkomst die met de EU als geheel kan worden afgesloten maar moet met ieder land afzonderlijk. Deze verdragen bestaan momenteel (nog) niet. 
De CLOUD-Act bevat echter de verplichting voor Amerikaanse providers om data van betrokkenen af te staan, waar ook ter wereld gelokaliseerd, zonder verdrag. Dan kan er nog gekeken worden naar artikel 49 AVG, lid 1 sub d en lid 1 slot. In deze beide gevallen dient een afweging van belangen gemaakt te worden. De CLOUD-Act biedt echter geen ruimte voor een dergelijke belangenafweging waarmee de verhoudingen op scherp komen te staan. Dat leidt tot onduidelijkheid over wat dient te gebeuren in deze situatie.

Via de kamerbrief van 5 oktober 2018[footnoteRef:60] informeert de minister van Justitie en Veiligheid de Tweede Kamer over de gevolgen voor Nederland van de CLOUD-Act. In deze kamerbrief worden ook waarborgen genoemd waardoor niet zomaar aan een informatievordering hoeft te worden voldaan. [60:  https://www.rijksoverheid.nl/documenten/kamerstukken/2018/10/05/tk-cloud-act] 

[bookmark: _Toc529950700][bookmark: _Toc25001120][bookmark: _Toc27561945]USA Freedom Act
Amerikaanse cloud-leveranciers vallen onder het bereik van de Uniting and Strengthening America by Fulfilling Rights and Ending Eavesdropping, Dragnet-collection and Online Monitoring Act (Freedom Act). [footnoteRef:61] Onder de Freedom Act kan een cloud-leverancier verplicht worden om gegevens af te staan aan de Amerikaanse overheid. Dit geldt ook als de data in de datacentra van de cloud-leverancier buiten de Verenigde Staten zijn opgeslagen. Het feit, dat een cloud-leverancier, bijvoorbeeld Microsoft, onder het bereik van de Freedom Act valt is volgens de EC onvoldoende reden om te bepalen dat de cloud-leverancier niet aan de AVG voldoet. [61:  https://en.wikipedia.org/wiki/USA_Freedom_Act] 


De gemeente is als verwerkingsverantwoordelijke zelf verantwoordelijk om te bepalen welke maatregelen ter bescherming van de privacy genomen dienen te worden. In die hoedanigheid kan het beslissen om geen gebruik te maken van de cloudopslag van de cloud-leverancier.

Of het wenselijk is dat de Amerikaanse overheid op grond van Amerikaanse wetgeving, zoals de Freedom-Act en CLOUD-Act, toegang heeft tot de gemeentelijke gegevens is een andere vraag, die iedere gemeente voor zichzelf zal moeten beantwoorden.
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Impact cloudcomputing

Dit document geeft de aandachtspunten voor gemeenten met betrekking tot cloudcomputing
weer. Denk hierbij aan de risico’s van cloudcomputing.

Inkoop clouddiensten

Dit document geeft de aandachtspunten voor gemeenten met betrekking tot het inkopen van
clouddienstenweer. Denk hierbij aan de Baseline Informatiebeveiliging Overheid (BIO),
Gemeentelijke Gemeenschappelijke Infrastructuur (GGI) en de beveiligingseisen aan
clouddiensten.

Cloudcomputing en privacy

Dit document geeft de aandachtspunten voor gemeenten met betrekking
tot cloudcomputing weer die voortkomen uit privacywetgeving. Denk
hierbij aan de AVG en relevante internationale wetgeving zoals EU-VS
Privacy shield, CLOUD-Act en de USA Freedom Act.
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