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Bijlage N:  Programma van Eisen SaaS-dienstverlening
Inleiding
In dit document wordt beschreven aan welke (technische) eisen leveranciers van SaaS (Software as a Service) oplossingen minimaal moeten voldoen om hun dienst(en) te mogen leveren aan NWO. Het document vormt daarmee in het geval van SaaS-oplossingen een onlosmakelijk onderdeel van de bovenliggende Overeenkomst met de leverancier van deze oplossingen; de Overeenkomst kan niet los gezien worden van dit ingevulde en ondertekende document.

Definitie
Onder SaaS wordt in het kader van dit document verstaan: alle vormen van dienstverlening waarbij sprake is van externe hosting van applicatiediensten, zoals bijvoorbeeld SaaS, ASP (Application Service Provisioning) diensten of Cloud applicaties-/diensten.
De genoemde eisen zijn van toepassing op alle SaaS-diensten waarin persoonsgegevens of (vertrouwelijke) bedrijfsgegevens worden opgeslagen.

Werkwijze
Dit document wordt beschikbaar gesteld aan de Inschrijver als onderdeel van een verwervings- /offertetraject. De Inschrijver is verplicht alle vragen volledig en naar waarheid te beantwoorden en zo nodig aanvullende informatie of bewijslast te verstrekken.

Dit ingevulde en ondertekende document maakt onlosmakelijk onderdeel uit van de te sluiten Overeenkomst.

0.   Naam

	Wat is de naam van de SaaS-dienst
	Het boeken van hotel- en vergaderaccommodaties d.m.v. een online Boekingstool.
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1.   Algemeen

	1.1 Eis
	De SaaS-dienst moet geïmplementeerd zijn op een (server)infrastructuur welke zich bevindt op Europees grondgebied en valt onder Europese wetgeving (GDPR in geval van persoonsgegevens).

	Toelichting
	





	1.2 Eis
	De (server)infrastructuur van  de Opdrachtnemer en/of eventuele derde partij waarop de SaaS-dienst is geïmplementeerd moet gehuisvest zijn in een fysieke omgeving (computerruimte) die aantoonbaar adequaat, in lijn met de NEN-ISO-27001-code, is ingericht en beveiligd.  

	Toelichting
	



	1.3 Eis
	De Opdrachtnemer en/of eventuele derde partij die de SaaS-dienst levert voldoet aan de NEN-ISO-27001-code voor Informatiebeveiliging en/of de BIO  ( in geval van persoons- of bedrijfsgegevens).

	Toelichting
	



	1.4 Eis
	De Opdrachtnemer stelt NWO, zonder voorbehoud, in staat te voldoen aan alle van toepassing zijnde Nederlandse wet- en regelgeving. Hierbij staat de Opdrachtnemer garant voor alle derde partijen die door de Opdrachtnemer zijn gecontracteerd voor het uitvoeren van werkzaamheden ten behoeve van NWO.

	Toelichting
	



	1.5 Eis
	De SaaS-dienst wordt minimaal 1 keer per jaar onderworpen aan een uitgebreide beveiligingstest die wordt uitgevoerd door een externe partij.

	Toelichting
	



	1.6 Eis
	Opdrachtnemer verschaft inzicht  aan Opdrachtgever in de aard en omvang van de uitgevoerde beveiligingstest(en) alsmede de resultaten ervan.

	Toelichting
	



	1.7 Eis
	Opdrachtnemer hanteert strikte procedures die ondervangen zijn conform NEN ISO 27001 en werkinstructies voor beheer, onderhoud en ontwikkeling.

	Toelichting
	




2.   Toegang

	2.1 Eis
	Authenticatie gebeurt bij voorkeur door middel van ADFS-authenticatie met het Microsoft-ADFS-systeem van NWO.
Wanneer ADFS-authenticatie niet mogelijk is of wanneer externen, die niet opgenomen zijn in het centrale authenticatiesysteem van NWO,  in opdracht van NWO bij de SaaS-dienst moeten inloggen, maakt de SaaS-dienst gebruik van het zelfde wachtwoordbeleid als wat bij NWO intern gebruikt wordt.

	Toelichting
	



	2.2 Eis
	Wanneer de SaaS-dienst benaderd wordt vanaf een andere locatie dan het NWO-kantoor dient inlog beschermd te worden door 2-factor-authenticatie.
Bij gebruik van ADFS-authenticatie zorgt NWO zelf voor de 2-factor-oplossing. Wanneer ADFS-authenticatie niet mogelijk is of wanneer externen voor NWO moeten inloggen op de SaaS-dienst zorgt de leverancier voor de 2-factor-authenticatie oplossing.

	Toelichting
	



	2.3 Eis
	Bij gebruik van ADFS-authenticatie moet Single Sign On binnen het NWO-kantoor via NWO-computers mogelijk zijn.

	Toelichting
	



	2.4 Eis
	De SaaS-dienst dient gebruik te maken van minimaal TLS versie 1.2 en bij voorkeur TLS versie 1.3.

	Toelichting
	




3.   Infrastructuur

	3.1 Eis
	De applicatie bevindt zich achter een firewall.

	Toelichting
	



	3.2 Eis
	De infrastructuur dient gebruik te maken van een Intrusion Detection- (IDS) en/of een Intrusion Prevention-systeem (IPS).

	Toelichting
	



	3.3 Eis
	De infrastructuur dient gebruik te maken van programmatuur die controleert of voldaan wordt aan een overeengekomen baseline t.a.v. softwareversies, instellingen, actieve services etc., of de gebruikte softwareversies nog actueel zijn en of de juiste en actuele beveiligingspatches actief zijn.

	Toelichting
	



	3.4 Eis
	Op alle servers binnen de dienstverlening is antivirussoftware actief.

	Toelichting
	




4.   Browser

	4.1 Eis
	De SaaS-dienst dient minimaal de laatste en voorlaatste versie van de Microsoft Edge browser te ondersteunen.

	Toelichting
	



	4.2 Eis
	De SaaS-dienst mag geen gebruik maken van specifieke instellingen van de browser.

	Toelichting
	



	4.3 Eis
	Alleen de volgende browser plug-ins zijn toegestaan:
Adobe PDF reader JAVA
Indien gebruikt moeten zowel de laatste als de voorlaatste versie worden ondersteund.

	Toelichting
	




5.   Database

	5.1 Eis
	Indien de SaaS-dienst gebruikt maakt van één database voor het bedienen van
meerdere klanten, dient er een aantoonbaar strikte scheiding aanwezig te zijn tussen de gegevens van de verschillende klanten.

	Toelichting
	



	5.2 Eis
	Alle acties en transacties op de database dienen gelogd te worden. De log moet o.m. inzichtelijk kunnen maken wie, wanneer welke tabellen in de database heeft geraadpleegd of gemuteerd. De log moet minimaal één jaar worden bewaard.

	Toelichting
	



	5.3 Eis
	Toegang tot de database mag alleen plaatsvinden op basis van user authenticatie.

	Toelichting
	



	5.4 Eis
	Binnen de database dient een rechtenstructuur te zijn geïmplementeerd, gebaseerd op rollen.

	Toelichting
	



	5.5 Eis
	Er dient een uitgewerkt back-up- en restore-beleid aanwezig te zijn. Hierin staat onder meer beschreven met elke frequentie back-ups worden gemaakt, welke bewaartermijnen worden gehanteerd, hoe restores worden uitgevoerd en wat het maximale dataverlies is.

	Toelichting
	



	5.6 Eis
	Back-ups worden opgeslagen op een externe locatie.

	Toelichting
	



6.   Servicelevel  

	6.1 Eis
	Voor de SaaS-dienst dient minimaal het volgende servicelevel van toepassing te zijn:
· Beschikbaarheid (365 dagen, 24u) op jaarbasis > 99%, gepland onderhoud uitgezonderd, tenzij anders bepaald in een SLA of overig aanbestedingsdocument.
· Beschikbaarheid wordt per jaar berekend op basis van voortschrijdend gemiddeld. 
· Gepland onderhoud wordt minimaal 1 week vooraf aangekondigd en waar mogelijk buiten kantoortijden van opdrachtgever uitgevoerd. Maximaal 8 uur per maand.
· Servicedesk bereikbaar tijdens kantooruren (09.00u t/m 17.00u) op werkdagen.

	Toelichting
	




7.   Overig

	7.1 Eis
	Beschreven moet zijn op welke wijze en in welke vorm de gegevens die als onderdeel van de SaaS-dienst zijn vastgelegd/opgeslagen worden overgedragen aan NWO bij beëindiging van de dienstverlening c.q. de Overeenkomst. Deze beschrijving dient als bijlage bij de inschrijving te worden opgenomen.

	Toelichting
	



	7.2 Eis
	Beschreven moet zijn hoe de gegevens die als onderdeel van de SaaS-dienst zijn
vastgelegd/opgeslagen, na overdracht permanent worden gewist uit de systemen van de Opdrachtnemer. Deze beschrijving dient als bijlage bij de inschrijving te worden opgenomen.

	Toelichting
	



	7.3 Eis
	De gegevens die als onderdeel van de SaaS-dienst zijn vastgelegd/opgeslagen, mogen door Opdrachtnemer in geen enkele vorm en op geen enkele wijze worden gebruikt voor andere doeleinden dan het beschikbaar stellen van de gegevens aan NWO.

	Toelichting
	




	
Door het invullen en ondertekenen van deze akkoordverklaring, gaat Inschrijver akkoord met:

· Het Programma van Eisen inzake SaaS-dienstverlening en verklaart Inschrijver dat hij gedurende de looptijd van de Overeenkomst aan deze eisen zal voldoen.


	Naam Inschrijver

	

	Naam ondertekenaar
	


	Functie

	

	Handtekening

	



	Datum
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