DIENSTVERLENINGSOVEREENKOMST FINANCIEEL SYSTEEM
GEMEENTE AMERSFOORT EN [NAAM LEVERANCIER]

Ondergetekenden
1. De heer Nico Kamphorst, directeur, te dezen handelend als gevolmachtigde van de te Amersfoort gevestigde publiekrechtelijke rechtspersoon: Gemeente Amersfoort, met zetel te 3811 LM Amersfoort, Stadhuisplein 1, ingeschreven in het handelsregister onder nummer 32160938; hierna ook te noemen: ‘Opdrachtgever’;
en
2. [naam], [functie], te dezen handelend als gevolmachtigde van [bedrijf], gevestigd te [postcode] [plaats], ingeschreven in het handelsregister onder nummer [nummer], hierna ook te noemen: ‘Leverancier’;

tezamen hierna verder aan te duiden als "Partijen" dan wel afzonderlijk als "Partij",

overwegende dat:
· Opdrachtgever in het kader van de uitoefening van zijn (wettelijke) bedrijfsvoeringstaak behoefte heeft aan de levering, installatie, inrichting, implementatie en onderhoud van een financieel systeem (ICT Prestatie);
· Opdrachtgever een Europese openbare aanbesteding heeft aangekondigd voor de ICT Prestatie ‘Vervanging van een financieel systeem’ middels publicatie op TenderNed d.d. 14 november 2022 met Tendernedkenmerk 380836;
· Leverancier in dat kader op  [datum] een Inschrijving heeft ingediend en Leverancier met die Inschrijving (i) zich in staat en bereid heeft verklaard de diensten en werkzaamheden behorende bij de ICT Prestatie uit te voeren en (ii) heeft verklaard voldoende op de hoogte te zijn van de werkzaamheden en de resultaatdoelstellingen van de ICT Prestatie om deze succesvol te kunnen realiseren;
· Leverancier de economisch meest voordelige inschrijving met de beste prijs-kwaliteit verhouding heeft ingediend en Opdrachtgever dientengevolge de Opdracht op [datum]  aan Leverancier heeft gegund, waarna Partijen een Implementatieovereenkomst hebben gesloten;
· Leverancier deze Implementatieovereenkomst heeft uitgevoerd en Opdrachtgever op [datum] [geheel/grotendeels] decharge heeft verleend, waarna de onderhavige  Dienstverleningsovereenkomst is gesloten;
· Partijen in deze Overeenkomst de voorwaarden voor de door Leverancier te verrichten ICT Prestatie in het kader van de levering van de dienstverlening vastleggen;

zijn als volgt overeengekomen:
In de Overeenkomst wordt een aantal begrippen met een beginhoofdletter gebruikt. De definities zoals beschreven in de Aanbestedingsdocumenten en Voorwaarden (GIBIT met Amersfoorts addendum) gelden ook voor de Overeenkomst. Bij tegenstrijdigheid tussen de begrippen in de Aanbestedingsleidraad en de begrippen in de Voorwaarden prevaleren de begrippen zoals beschreven in de Voorwaarden. 

Voorwerp van de overeenkomst
1.1 Leverancier garandeert dat hij de ICT Prestatie verricht en dat Opdrachtgever de ICT Prestatie kan gebruiken waarvoor deze is bedoeld. Tot het Overeengekomen gebruik behoort dat Opdrachtgever gedurende de looptijd van de Overeenkomst de ICT Prestatie minimaal kan gebruiken voor het doeleinde waarvoor zij deze heeft aangeschaft. Bepalend hierbij is hetgeen beschreven is in de aanbestedingsdocumenten, waaronder het Programma van eisen.
1.2 De navolgende documenten vormen gezamenlijk de Dienstverleningsovereenkomst. Voor zover deze documenten met elkaar in tegenspraak zijn, prevaleert het eerder genoemde document boven het later genoemde:
i. Dit document;
ii. De verwerkersovereenkomst;
iii. de Amersfoortse Oplegger GIBIT (juni 2018) (Bijlage 1); 
iv. de GIBIT 2016 (Bijlage 2);
v. Programma van eisen, zoals laatstelijk gewijzigd bij de nota van inlichtingen (Bijlage 3);
vi. De Service Level Agreement (Bijlage 8);
vii. Implementatieovereenkomst en Proces-verbaal (Bijlage 9), waarbij deze laatste prevaleert boven de eerdere;
viii. Aanbestedingsdocumenten, zoals laatstelijk bijgesteld aan de hand van de nota’s van inlichtingen (Bijlage 6);
ix. Prijzenblad (Bijlage 7a);
x. De door Leverancier aan Opdrachtgever uitgebrachte Inschrijving van [datum] en het verificatieverslag d.d. [datum], waarbij geldt dat documenten van latere datum prevaleren (Bijlage 7).
1.3 De Bijlagen onder 1 t/m [nummer] zoals hierboven beschreven zijn reeds aan de Implementatieovereenkomst gehecht en bij Partijen in bezit. Deze bijlagen zijn niet nogmaals bij deze Overeenkomst gevoegd.
1.4 Op deze Overeenkomst zijn enkel en alleen de GIBIT 2016 met Amersfoortse oplegger (tezamen Voorwaarden) van toepassing. Eventuele algemene of specifieke voorwaarden van Leverancier zijn nadrukkelijk niet van toepassing op deze Overeenkomst. Hieraan wordt nadrukkelijk ook geen aanvullende werking toegekend.

Decharge/Kleinere restpunten implementatie
1.5 Opdrachtgever heeft op [datum] Leverancier algehele decharge verleend conform artikel 5 van de Implementatieovereenkomst. Hiervan is Proces-verbaal opgenomen (zoals bijgevoegd in Bijlage 9).
1.6 Opdrachtgever heeft op [datum] Leverancier gedeeltelijk decharge verleend conform artikel 5 Implementatieovereenkomst. Hiervan is Proces-verbaal opgenomen zoals bijgevoegd in Bijlage 9).  De kleinere gebreken zoals bedoeld in artikel 5 lid 5 Implementatieovereenkomst zijn: [opsomming of verwijzing naar de betreffende paragraaf/paragrafen in het Proces-verbaal].
1.7 In het kader van deze gebreken wordt, tot het moment waarop deze hersteld zijn, voor de volgende onderdelen van de ICT Prestatie geen kosten in rekening gebracht [opsomming onderdelen zoals in het prijzenblad opgenomen].
Looptijd
1.8 De Overeenkomst komt tot stand door ondertekening van onderhavig document door Partijen en wordt aangegaan voor de duur van zes (6) jaren.
1.9 Deze Overeenkomst kan eenzijdig door Opdrachtgever tweemaal, onder gelijkblijvende voorwaarden, worden verlengd met telkens de duur van maximaal twee (2) jaar. Opdrachtgever stelt Leverancier uiterlijk drie (3) maanden voor het verstrijken van de dan geldende looptijd in kennis of hij gebruik maakt van een verlengingsoptie. Indien de verlengingsoptie niet wordt uitgeoefend eindigt de Overeenkomst van rechtswege na het verstrijken van de dan geldende looptijd.
1.10 In afwijking op het vorige lid is Opdrachtgever bevoegd de Overeenkomst eenmalig, in beginsel onder gelijkblijvende voorwaarden, voor een periode van maximaal 12 maanden te verlengen, indien zich een situatie voordoet waarin beëindiging van de Overeenkomst tot discontinuering van de bedrijfsprocessen van Opdrachtgever leidt. Wanneer en of zich een dergelijke situatie voordoet wordt enkel door Opdrachtgever bepaald en uiterlijk 30 kalenderdagen voor de voorziene beëindigingsdatum van de Overeenkomst hetzij schriftelijk hetzij per e-mail onder opgaaf van redenen aan Leverancier medegedeeld. Het staat Leverancier niet vrij deze verlenging te weigeren.
1.11 De looptijd van de Gebruiksrechten en Hostingdiensten is gelijk aan de looptijd van de Overeenkomst.
1.12 De verwerkersovereenkomst is een losstaande overeenkomst en wordt gezien als een afzonderlijke overeenkomst in de zin van artikel 20.3. Met het eindigen van de Overeenkomst eindigt dus niet automatisch de Verwerkersovereenkomst. 

Gemeentelijke ICT-Kwaliteitsnormen, Interoperabiliteitseisen, normen en standaarden
De ICT-Prestatie zal gedurende de looptijd van de Overeenkomst voor de volgende ICT-kwaliteitsgebieden blijven voldoen aan de Gemeentelijke ICT-Kwaliteitsnormen:
i. Architectuur;
ii. Interoperabiliteit;
iii. Informatiebeveiliging en privacy;
iv. Dataportabiliteit;
v. Toegankelijkheid;
vi. Archivering;
vii. Infrastructuur;
viii. Documentatie;
ix. E-facturering.

Hosting
1.13 Op de Hosting-diensten zijn de Service Levels van toepassing zoals omschreven in een service level agreement. 
1.14 De Hosting wordt uitgevoerd door [Leverancier zelf / naam derde]. 
1.15 [In het geval van een derde:] tussen Leverancier en [naam derde] is een subverwerkersovereenkomst gesloten die niet strijdig is met de tussen partijen gesloten verwerkersovereenkomst. 
Opleiding 
1.16 Leverancier dient bij aanvang van de Overeenkomst de key-users van Opdrachtgever conform het aangeboden opleidingsplan in het Implementatieplan op te leiden. De vergoeding per gebruiker bedraagt [bedrag]. 
1.17 Leverancier dient op het moment dat Opdrachtgever daarom verzoekt gedurende de looptijd van de Overeenkomst gebruikers op te leiden zodat zij de ICT Prestatie kunnen gebruiken. Opdrachtgever sluit hierbij aan op de werkwijze van opleiden door de Leverancier. De maximale vergoeding per gebruiker die Leverancier in rekening mag brengen bedraagt [bedrag]. 
1.18 De vergoeding voor opleiden van medewerkers betreft een overige dienst welke achteraf wordt gefactureerd.  

Onderhoud
1.19 Het onderhoud wordt verricht overeenkomstig de service level agreement. 
1.20 Artikel 8 GIBIT vormt het vangnet voor onderdelen en aspecten welke niet in de service level agreement zijn opgenomen en bij onvoorziene omstandigheden. 
1.21 Leverancier verzorgt de Implementatie van Updates en Upgrades zodra deze beschikbaar zijn, doch zonder nadere vergoeding. Bij Implementatie van een Update zal in beginsel geen Acceptatieprocedure plaatsvinden. 

Gebruiksrechten
1.22 Leverancier levert zonder beperkingen de Gebruiksrechten welke benodigd zijn voor het Beoogd gebruik door Opdrachtgever aan Opdrachtgever.
1.23 [indien derdenprogrammatuur] De ICT Prestatie maakt gebruik van Derdenprogrammatuur welke door Leverancier betrokken wordt, zoals nader gespecificeerd als volgt: 
i. [invullen].

Vergoeding
1.24 De Vergoeding is wordt jaarlijks geïndexeerd, voor het eerst twaalf (12) maanden na aanvang van onderhavige Overeenkomst. Ditzelfde geldt voor elementen van de Vergoeding. 
1.25 I n aanvulling op artikel 9.6 GIBIT geldt het volgende: De prijswijzigingen dienen, aan de hand van definitieve jaarindexcijfers, uiterlijk twee maanden voor het doorvoeren van de indexering aan Opdrachtgever worden doorgegeven (inclusief de exacte berekening van de prijswijziging). Een stijging is gelimiteerd tot maximaal de (eventuele) stijging van het laatst door het Centraal Bureau voor de Statistiek (CBS) gepubliceerde prijsindexcijfer dienstenprijzen in vergelijking met het prijsindexcijfer van 12 maanden daarvoor voor index J 6202, conform CPA 2008.Prijswijzigingen die later worden doorgegeven worden niet geaccepteerd. Indien de Leverancier in een bepaald jaar geen indexering toepast, staat het Leverancier niet vrij om in een opvolgend jaar deze indexering in te halen.
1.26 De vergoeding van is opgenomen in het prijzenblad (Bijlage 7a) en bedraagt in totaal [bedrag] euro per jaar. Deze vergoeding wordt gefactureerd conform het volgende facturatieschema: [schema].
1.27 De in het prijzenblad genoemde prijzen zijn exclusief BTW en inclusief alle overige en aanvullende kosten (zoals maar niet beperkt tot administratieve kosten, reistijd, reis- en verblijfskosten). Bijkomende kosten komen derhalve niet voor vergoeding in aanmerking.
1.28 Door Opdrachtgever opgelegde boetes treden in afwijking van artikel 6:92 lid 2 BW niet in de plaats van schadevergoeding, het recht op ontbinding of nakoming van de verplichtingen uit deze Overeenkomst.
1.29 Indien Leverancier zijn aanbod zoals weergegeven bij de Inschrijving en beoordeelt door Opdrachtgever (zgn. emvi-beloften) niet nakomt, wordt door Opdrachtgever een boete opgelegd wegens schending emvi-beloften. De minimale omvang van deze boete is gelijk aan de ontvangen score gedurende de aanbesteding op het betreffende onderwerp/onderdeel maal de wegingsfactor en de Vergoeding per jaar. De maximale boete is gelijk aan de maximaal te behalen score op het betreffende onderdeel maal de wegingsfactor en de Vergoeding per jaar. Rekenvoorbeeld emvi-beloften niet nakomen op het onderdeel Architectuur (Wens D) waarbij Leverancier een 6,23 heeft gescoord en een Vergoeding heeft aangeboden van 50.000 euro per jaar. 

Minimale boete = 6,23 * (15% van 50.000) = 46,725 euro. 
Maximale boete = 10 * (15% van 50.000) = 75.000 euro. 

Contactpersonen en bevoegdheden
1.30 Partijen wijzen de volgende personen aan als contactpersoon namens hun organisatie gedurende de looptijd van de Overeenkomst.
i. Contactpersoon voor Opdrachtgever is [naam].
ii. Contactpersoon voor Leverancier is [naam].
1.31 Een Partij mag haar contactpersonen wijzigen middels schriftelijke mededeling aan de andere Partij. De wijziging zal minimaal een week van tevoren worden gemeld, behoudens in spoedgevallen.
1.32 Communicatie tussen de contactpersonen zal op regelmatige basis plaatsvinden. Leverancier rapporteert op gezette tijden, maar ook op eerste verzoek van Opdrachtgever, over de ICT Prestatie. Leverancier is verplicht alle door Opdrachtgever gewenste inlichtingen in het kader van de dienstverlening of gedurende de uitvoering van de ICT Prestatie te verstrekken.
1.33 Contactpersonen binden enkel en alleen voor zover dit ziet op de uitvoering van de Overeenkomst. Contactpersonen kunnen geen afspraken maken die in strijd zijn met deze Overeenkomst of wijzigingen doorvoeren op deze Overeenkomst. 
1.34 De volgende functies zijn in ieder geval bevoegd om de in artikel 9.3 bedoelde instructies te geven: Chief Information Security Officer (CISO), juristen van het cluster Privacy en medewerkers Informatiebeveiliging.
1.35 In geval van (verwachte) organisatorische of personele veranderingen in de organisatie van één der partijen die van belang kunnen zijn voor de uitvoering van de opdracht, dient deze partij de andere partij terstond (na het ontstaan van de verwachting daartoe) op de hoogte te stellen. Partijen kunnen in dat geval eventueel (nadere) afspraken maken terzake van de uitvoering van de opdracht.

Evaluatie
1.36 Opdrachtgever evalueert minimaal één (1) maal per jaar de uitvoering van de opdracht en het resultaat van de ICT Prestatie. De onderwerpen van evaluatie omvatten in ieder geval:  
i. de kwaliteit; 
ii. onderhoud en service;
iii. nazorg;
iv. onderhoudstermijnen, en
v. algemene ervaringen met de Leverancier.  
Indien nodig, kunnen additionele onderwerpen voor de evaluatie uiterlijk twee (2) weken voor het evaluatieoverleg ingediend worden. 
1.37 De Service Level Agreement wordt eveneens, op verzoek van de Partijen, geëvalueerd. Tijdens deze evaluatie wordt het document in ieder geval getoetst op de bruikbaarheid in achterliggende periode van het document, scope van de dienstverlening of de lopende procedures. 
1.38 Aanpassingen op de Service Level Agreement worden door Leverancier verwerkt. 

Beëindiging van de Overeenkomst
1.39 Opdrachtgever is gerechtigd de Overeenkomst, al dan niet met onmiddellijke ingang, te beëindigen in geval gedurende de looptijd van de Overeenkomst blijkt dat op Leverancier één van de in de aanbestedingsprocedure gestelde uitsluitingsgronden van toepassing is dan wel Leverancier niet (meer) voldoet aan de in de Aanbestedingsdocumenten gestelde geschiktheidseisen. 
1.40 Opdrachtgever dient, indien sprake is van het niet (meer) voldoen aan de gestelde uitvoeringsvoorwaarden, Leverancier eerst in gebreke te stellen, alvorens over te gaan tot beëindiging van de Overeenkomst.

Exitplan
1.41 Leverancier verplicht zich om gedurende de looptijd van de Overeenkomst het exitplan als bedoeld in artikel 22 GIBIT up-to-date te houden. Het is aan Leverancier om benodigde wijzigingen uit te leggen aan Opdrachtgever en – na akkoord van Opdrachtgever – door te voeren in het exitplan. Het exitplan is als Bijlage (11) bij deze Overeenkomst gevoegd.
1.42 Het exitplan zoals deze ten tijde van het eindigen van de Overeenkomst geldt, wordt geacht correct en juist te zijn. Wijzigingen hierin kunnen enkel plaatsvinden indien dit geen financiële gevolgen en Leverancier aantoonbaar maakt dat de wijziging noodzakelijk is voor een zorgvuldige exit. Indien Leverancier dit niet aantoonbaar kan maken of blijkt dat de wijziging door Leverancier voorzien had kunnen en moeten worden gedurende de looptijd van de Overeenkomst, komen eventuele financiële gevolgen hiervan voor rekening van Leverancier. Dit betreft niet de financiële gevolgen aan de zijde van Opdrachtgever of opvolgende Leverancier(s).
1.43 In afwijking van artikel 22.5 GIBIT wordt Leverancier geacht alle benodigde werkzaamheden en daarmee tarieven en condities in het exitplan te hebben opgenomen. Bij gebreke daarvan worden de betreffende werkzaamheden kosteloos door Leverancier uitgevoerd, dit is enkel anders indien sprake is van niet te voorziene omstandigheden of aantoonbare nalatigheid aan de zijde van Opdrachtgever.

Overige voorwaarden
1.44 [bookmark: _Hlk42679242]Artikel 4.6 GIBIT wordt als volgt aangevuld: Bovenstaande geldt niet voor onderaannemers waarop geen ‘beroep als derde’ wordt gedaan. Deze onderaannemers mogen door Leverancier worden vervangen, waarbij een voorafgaande melding volstaat. Indien Opdrachtgever bezwaar heeft tegen vervanging van deze onderaannemer, dan dient Opdrachtgever dit gemotiveerd te doen.
1.45 Artikel 4.8 GIBIT wordt als volgt aangevuld: Opdrachtnemer streeft ernaar om de personen, die belast zijn met de uitvoering van Diensten, niet – al dan niet tijdelijk – te vervangen. Indien vervanging onverhoopt toch noodzakelijk is, zullen de voor de oorspronkelijke personen geldende tarieven bij vervanging niet worden verhoogd.
1.46 Artikel 6.7 GIBIT wordt als volgt aangevuld: Eventuele termijnen KPI's en Service levels worden opgeschort vanaf het moment van niet slagen van de ketentest althans gedurende voornoemd overleg. De hiervoor bedoelde opschorting vervalt met terugwerkende kracht indien blijkt dat het niet slagen van de ketentest aan Leverancier toe te rekenen is.
1.47 Artikel 8.11 GIBIT vervalt, het is voor Opdrachtgever niet mogelijk om updates en/of upgrades te weigeren.
1.48 In aanvulling op artikel 8.13 GIBIT geldt dat de verwerkingsverantwoordelijke het recht heeft om audits uit te voeren onder de voorwaarden zoals gesteld in dit artikel. Indien de verwerkingsverantwoordelijke een verzoek tot het verrichten van een audit doet conform de voorwaarden van dit artikel, zal de verwerker die locaties voor een audit ter beschikking stellen waar persoonsgegevens worden verwerkt ten behoeve van de Verwerkingsverantwoordelijke. Verwerker biedt alle medewerking en informatie die de verwerkingsverantwoordelijke redelijkerwijs nodig heeft voor de audit. Een dergelijke audit zal worden uitgevoerd door een onafhankelijke derde partij, welke partij door de verwerkingsverantwoordelijke wordt geselecteerd, in overleg met de verwerker. Deze partij zal ten minste gekwalificeerd zijn als (IT-)auditor en ten minste geaccrediteerd zijn als Register Controller, Register Accountant of Register EDP-auditor. De (interne en externe) kosten van een audit zijn voor rekening van de verwerkingsverantwoordelijke, tenzij uit de audit blijkt dat de verwerker wezenlijk tekortkomt of tekort is gekomen in de nakoming van haar verplichtingen opgenomen in deze verwerkersovereenkomst. Vóór de aanvang van een audit zullen Partijen met elkaar overeenkomen wat de scope, planning en de duur van de audit zal zijn, en eveneens bepalen wat het uurtarief van verwerker en haar sub-verwerkers zal zijn voor de geboden ondersteuning. Het is de verwerkingsverantwoordelijke niet toegestaan een audit op locatie te verzoeken indien verwerker een recent intern of extern auditrapport kan overleggen dat toeziet op dezelfde locaties waarvoor de verwerkingsverantwoordelijke een audit verzoekt, tenzij de verwerkingsverantwoordelijke gerede twijfel heeft dat een dergelijk intern of extern auditrapport niet voldoet aan de vereisten van de AVG dan wel geen juiste weergave van de realiteit bevat. Leverancier draagt er zorg voor dat auditrapporten jaarlijks aan Opdrachtgever ter beschikking worden gesteld.
1.49 Artikel 11.1 onder ii GIBIT vervalt.
1.50 Artikel 11.1. onder v GIBIT wordt als volgt aangepast: dat zij geschikt is om op basis van de ICT Prestatie adequaat te kunnen inpassen in het Applicatielandschap overeenkomstig de documentatie-eisen over inpasbaarheid uit de Gemeentelijke ICT-kwaliteitsnormen.
1.51 Het bedrag zoals in artikel 13.2 GIBIT benoemd wordt aangepast naar 1.250.000 euro per gebeurtenis.
1.52 In aanvulling op artikel 13.3 GIBIT geldt dat de beperking van de aansprakelijkheid eveneens vervalt indien sprake is van schade als gevolg van een onrechtmatige daad.
1.53 In aanvulling op artikel 17.3 GIBIT: Leverancier levert Opdrachtgever een niet-exclusief, niet-sublicentieerbaar en niet-overdraagbaar Gebruiksrecht.
1.54 Artikel 17.9 GIBIT wordt als volgt aangepast: In het geval derden Opdrachtgever ter zake van een schending van intellectuele eigendomsrechten aansprakelijk stellen, is Opdrachtgever – onverminderd het voorgaande – gerechtigd om de Overeenkomst schriftelijk, buiten rechte geheel of gedeeltelijk te ontbinden, indien. Een dergelijke ontbinding dient gemotiveerd, met voorafgaande mededeling en enkel na hoor en wederhoor plaats te vinden. Een dergelijke ontbinding laat de overige rechten van Opdrachtgever onverlet.
1.55 [bookmark: _Hlk42680700]Artikel 21.1 t/m 21.6 GIBIT wordt als volgt aangepast: Leverancier beheerst haar processen door middel van een stelsel van beheersmaatregelen op de invoer, het verwerkingsproces en de uitvoer. Daarnaast worden ook de IT processen met een stelsel van beheersmaatregelen beheerst. Deze maatregelen zijn vastgelegd in een beheersraamwerk. De beheersmaatregelen worden jaarlijks getoetst door een onafhankelijke auditor en vastgelegd in een ISAE3402 type II mededeling. Op verzoek van Opdrachtgever zal Leverancier de conclusies van deze toetsing ter beschikking stellen. Daarnaast zijn de informatiebeveiligings-managementsystemen conform ISO27001 gecertificeerd. Leverancier behoudt zich het recht voor om de ISO 27001 en de ISAE 3402 type II mededelingen te vervangen door een andere adequate en algemeen geaccepteerde verklaring en/of normenkader gebaseerd op nationale of internationale standaarden.
1.56 [bookmark: _Hlk42681013]Artikel 22.4 ii) wordt als volgt aangepast: het – voor zover dit mogelijk  is met betrekking tot de intellectuele eigendomsrechten die Leverancier heeft op de SaaS-dienst – aan Opdrachtgever aanleveren van de specifieke instellingen/inrichting van de ICT Prestatie (waaronder begrepen bedrijfsregels, macro’s etc.);
1.57 Er is bij aanvang van deze Overeenkomst geen sprake van Leveringen en derhalve is Hoofdstuk V van het Addendum GIBIT niet van toepassing op de ICT Prestatie. Indien en voor zover gedurende de looptijd van de Overeenkomst aanvullende opdrachten of specifieke leveringen door Opdrachtgever aan Leverancier worden gegund, zal dit Hoofdstuk wel van toepassing zijn op die specifieke opdracht.

Verwerking van persoonsgegevens
1.58 Leverancier handelt als verwerker in de zin van de Algemene verordening gegevensbescherming.
1.59 Tussen Partijen is een Verwerkersovereenkomst gesloten. In deze Overeenkomst zijn aanvullingen opgenomen die zien op de Verwerkersovereenkomst en daarmee onlosmakelijk verbonden zijn met de Verwerkersovereenkomst. De betreffende bepalingen eindigen derhalve niet met het eindigen van de Overeenkomst. De Verwerkersovereenkomst eindigt na teruggave of vernietiging van de persoonsgegevens van verwerkingsverantwoordelijke, met uitzondering van de bepalingen die naar hun aard gehouden zijn in stand te blijven.

Gegevensverwerking en privacy
1.60 Leverancier voert de opdracht uit als Verwerker in de zin van artikel 4 onder 8 van de Algemene verordening gegevensbescherming (hierna: AVG). Partijen hebben hiertoe de standaard Verwerkersovereenkomst van Opdrachtgever ondertekend.
1.61 De Verwerkersovereenkomst eindigt na teruggave of vernietiging van de persoonsgegevens van verwerkingsverantwoordelijke met uitzondering van de bepalingen die naar hun aard gehouden zijn in stand te blijven.
1.62 Na beëindiging van de Overeenkomst zal Opdrachtgever de Leverancier informeren op welke van de twee onderstaande mogelijkheden van toepassing zijn:
a. alle of een door Opdrachtgever benoemd gedeelte van de door de Leverancier verwerkte (persoons)gegevens, documenten en dossiers aan de Opdrachtgever ter beschikking stellen zonder een (digitale) kopie, ook niet in back-ups, en/of persoonlijke aantekeningen achter te houden of
b. de persoonsgegevens, documenten en dossiers die Leverancier verwerkt op alle (digitale) locaties, in welke vorm dan ook, vernietigen. Daarbij vernietigt Leverancier alle (persoons)gegevens en documenten in alle gegevensdragers en back ups, zonder dat Leverancier een (digitale) kopie en/of persoonlijke aantekening achterhoudt.
Deze werkzaamheden moet Leverancier binnen, nader overeen te komen, redelijke termijn uitvoeren. Leverancier maakt hiervan een schriftelijk verslag, dat hij verstrekt aan Opdrachtgever. 
Partijen zullen in onderling overleg de wijze van beschikbaarstelling of de vernietiging vaststellen, wanneer na dit overleg geen overeenstemming kan worden bereikt is het artikel onverkort van toepassing.
1.63 In aanvulling op het bepaalde in artikelen 25.3 en 26 GIBIT 2016 geldt met betrekking tot het toepassen van technische en organisatorische maatregelen het volgende:
Leverancier biedt afdoende garanties met betrekking tot het toepassen van passende technische en organisatorische maatregelen opdat de verwerking van de (persoons)gegevens, documenten en dossiers -in het kader van de werkzaamheden uit deze Overeenkomst - aan de vereisten uit de privacyregelgeving voldoet en de bescherming van de rechten van de betrokkene is gewaarborgd ten aanzien van 
1) de (persoons)gegevens en documenten welke door de Leverancier worden verwerkt in opdracht van de Opdrachtgever en 
2) het berichtenverkeer tussen enerzijds de Opdrachtgever en anderzijds de Leverancier en vice versa en
3) het berichtenverkeer tussen enerzijds de Leverancier en anderzijds betrokkenen en derden en vice versa.
Leverancier garandeert de (persoons)gegevens, documenten en dossiers beveiligd te houden tegen verlies of tegen enige vorm van onzorgvuldig, ondeskundig of ongeoorloofd gebruik. Dit omvat in ieder geval alle overeenkomstig in artikelen 28 en 32 AVG vereiste maatregelen en een adequate versleuteling (encryptie) van de persoonsgegevens, zodat de gegevens bij een datalek of beveiligingsinbreuk niet zijn te herleiden tot persoonsgegevens. De verantwoordelijke medewerkers maken met de Leverancier afspraken over welke persoonsgegevens versleuteld dienen te worden verwerkt en met welke technische hulpmiddelen en standaarden de encryptie wordt uitgevoerd. Het berichtenverkeer vanuit de Leverancier dient in iedere geval versleuteld plaats te vinden met een adequate encryptie.
Leverancier draagt zorg voor de volledigheid, actualiteit en juistheid van de persoonsgegevens en de dossiers, volgens het principe van één volledig dossier op slechts één plaats.
Mocht Leverancier, bij de verwerking van de persoonsgegevens van betrokkenen, gebruik maken van een server dat benaderd kan worden via internet of een server c.q. cloudoplossing betrekt van een derde/leverancier dan overlegt de Leverancier een actuele en geldige Assurance verklaring zoals een ISAE 3402 (SOC2) of soortgelijke verklaring met daarin als toetsingscriteria de Trust Services Principles (Security, Availability, Processing Integrity, Confidentiality en Privacy op basis van de Europese wetgeving). Uit de verklaring moet blijken welke op de privacy risico’s afgestemde technische en organisatorische maatregelen Leverancier of eigenaar van het datacenter -waar de server c.q. cloudoplossing is ondergebracht- heeft genomen, daadwerkelijk uitvoert en in stand houdt. Mocht Leverancier een dergelijke Assurance verklaring niet kunnen overleggen, dan treden Opdrachtgever en Leverancier in overleg over het tijdstip waarop de Leverancier hieraan kan voldoen. Opdrachtgever tekent op verzoek van Leverancier een NDA voor het ontvangen van de verklaring. Leverancier stelt de verklaring jaarlijks aan Opdrachtgever ter beschikking.
Mocht Leverancier, bij de verwerking van de persoonsgegevens, gebruik maken van een eigen stand alone server dan treden Opdrachtgever en Leverancier in overleg over de passende technische en organisatorische maatregelen waarbij rekening wordt gehouden met de uitkomsten een eventuele Data Privacy Impact Assessment (DPIA).
Mocht Leverancier gebruik maken van papieren dossiers, dan dient hij deze passend te beveiligen, onder te brengen in een afdoende beveiligde ruimte en de autorisatie tot de dossiers te regelen, zodat onbevoegden geen toegang kunnen krijgen tot de dossiers en/of persoonsgegevens en hierop adequaat toe te zien. 
Opdrachtgever kan de mogelijkheid onderzoeken of Leverancier gebruik kan maken van de softwareapplicaties, server en/of het archief van de Opdrachtgever en maakt hierover afspraken met Leverancier. Leverancier werkt hieraan mee.
Opdrachtgever en de verantwoordelijke medewerkers kunnen aan Leverancier nadere instructies geven over passende technische en organisatorische maatregelen opdat de verwerking aan de vereisten uit de privacyregelgeving voldoet, de bescherming van de rechten van de betrokkenen beter worden gewaarborgd en het beheer van de (digitale) archiefbescheiden voldoet aan de regelgeving.
bij aanvang van de Overeenkomst logt Leverancier de meest relevante mutaties c.q. bevragingen van gegevens op gebruikersniveau. Op termijn zal iedere mutatie c.q. bevraging worden gelogged.
1.64 In aanvulling op het bepaalde in artikel 13 GIBIT 2016 het volgende:
a. Leverancier is aansprakelijk op grond van het bepaalde in artikel 82 AVG; schade of nadeel voortvloeiende uit het niet nakomen van deze Overeenkomst en/of Verwerkersovereenkomst, daaronder begrepen wanneer bij de verwerking niet wordt voldaan aan de specifiek tot Leverancier gerichte verplichtingen van de AVG, of buiten de rechtmatige instructies van Opdrachtgever is gehandeld.
b. De Leverancier vrijwaart de Opdrachtgever voor schade of nadeel voor zover ontstaan door werkzaamheid van de verwerker op instructie van Aanbestedende Dienst met dien verstande dat “gehandeld op instructie van Aanbestedende dienst” ziet op specifieke nadrukkelijke instructies en niet op de algemene opdracht inzake de ICT prestatie.
c. In aanvulling op artikel 13.4 GIBIT indien de Leverancier de in de Verwerkersovereenkomst neergelegde verplichtingen niet of niet-tijdig nakomt en de Autoriteit Persoonsgegevens, of een andere toezichthouder Opdrachtgever dientengevolge een bestuurlijke boete oplegt, is de Leverancier hiervoor aansprakelijk en zal de Opdrachtgever een contractuele boete ter hoogte van hetzelfde bedrag (inclusief eventuele matigingen) opleggen aan de Leverancier. Deze boete is niet vatbaar voor verrekening en opschorting en laat de rechten van de Opdrachtgever op nakoming en schadevergoeding onverlet.

Integriteitsbepaling
1.65 Leverancier verklaart dat hij ter verkrijging van deze Overeenkomst (Personeel van) Opdrachtgever generlei voordeel heeft geboden, gegeven, doen aanbieden of doen geven. Hij zal dat ook niet alsnog doen teneinde personen in dienst van Opdrachtgever te bewegen enige handeling te verrichten of na te laten.


Slotbepaling
1.66 Door ondertekening van deze Overeenkomst vervallen alle eventueel eerder door Partijen gemaakte mondelinge en schriftelijke afspraken omtrent de hierbij overeengekomen Diensten.
1.67 Afwijkingen en aanvullingen van deze Overeenkomst zijn slechts bindend voor zover zij uitdrukkelijk tussen Partijen schriftelijk zijn overeengekomen. Indien zaken niet geregeld zijn in deze Overeenkomst zullen Partijen zich inspannen om dit te regelen in een addendum op de Overeenkomst.
1.68 De nietigheid van een bepaling in deze Overeenkomst laat de overige bepalingen daarvan onverlet. Indien een bepaling nietig blijkt te zijn zullen Partijen zich inspannen om deze te vervangen door een bepaling die niet nietig en zo veel mogelijk in overeenstemming is met de nietige bepaling.
1.69 Bij beëindiging van de Overeenkomst, om welke reden en op welke wijze dan ook, blijven de bepalingen uit deze Overeenkomst en de Voorwaarden die naar hun aard bedoeld zijn om ook na afloop van de Overeenkomst tussen Partijen te gelden, van kracht, waaronder (maar niet uitsluitend) de bepalingen inzake geheimhouding, aansprakelijkheid, intellectuele eigendom en toepasselijk recht.


Aldus op de laatste van de twee hierna genoemde data overeengekomen en in tweevoud ondertekend,

Amersfoort, …………….		Amersfoort, …………….


Gemeente Amersfoort	[bedrijf]
Namens het college van burgermeester en wethouders,	namens deze,




N. Kamphorst 	[naam]
Directeur							[functie]

