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Wijzigingshistorie

Datum Omschrijving van uitgevoerde wijziging Versie

16-08-2022 | Inhoudvanhoofdstuk 11 (Informatisering—ICT)uitintern ProgrammavanEisendocument 0.9
versie 2.2 als separaat aanbestedingsdocument gecreéerd.

18-08-2022 | Aanvullingen/correcties inclusief architectuur platen, uit mail Maud Verberne van 17 augustus 0.9b
verwerkt
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Informatisering (ICT)

Algemeen

GIBIT

DeGIBIT (Gemeentelijke voorwaarden bij IT)inkoopvoorwaardenzijnleidend bijde aanschafvandebeoogde
oplossing.

Service Level Agreement

Een standaard-SLA maaktonderdeel uit van de offerte enis smartgeformuleerd. Het specifiek maken van deze
standaard-SLA maakt onderdeel uit van de implementatie. Naimplementatie wordt door de leverancier inzage
gegeveninhetbehaalde niveauvandienstverlening (beschikbaarheid, incidentafhandeling, e.d.)inrelatie totde
SLA.

ICT-architectuur (componenten)

SC-MER (Cluster ICT) onderhoudt en ontwerpt de gezamenlijke technische MER ICT-architectuur. In onderstaande tabel is een
compacte beschrijving opgenomen van de componenten (hard- en software) welke worden ingezet binnen de technische
architectuurvan het SC-MER. Deze zijn bepalend voor de compatibiliteit van nieuwe soft- en/of hardware i.r.t. onze technische
ICT-architectuur. De beoogde oplossing dient hierop aan te sluiten.

Hypervisor VMware vSphere 7.xx
Netwerk virtualisatie VMware NSX-T
Besturingssysteem server Windows Server 2019 of hoger
ActiveDirectory Forest/DomainLevel Microsoft AD Forest 2016 / Domain 2016
E-Mail Servers Microsoft Exchange 2016
Database managementsysteem = Oracle Database Enterprise Edition
= Microsoft SQL Server 2019 of hoger
MFA Platform »  Microsoft Azure MFA (authenticator)
Mobiel managementsysteem = Mobile Iron
Mobiel besturingssysteem = Android
= i0S
Mobiel Applicatie distribute = Google Play Store
*  Apple App Store
Profielbeheer » |vanti Workspace Control
Single Sign On (SSO) »  VMware Horizon View / ADFS / Azure AD
Virus scanner =  TrendMicro Deepsecurity
Thin client » Dell Wyse (WindowsloT)
Besturingssysteem werkplek =  Windows 10 Enterprise 21H2
KA omgeving = Microsoft Office 2013
Webbrowser *» Microsoft Edge
=  Firefox
Applicatiedistributie = lvantiAutomation Manager

= Portableapplicatie (eventueel uitvoerbaarvanuiteen
fileshare zonder installatie)

» Client-server installaties

=  Webapplicatie (internof cloud; e.e.a. athankelijk van
informatie, AVG, back-up)

Afhankelijkheden Grafische impact = Inoverleg
werkplekken 0.a.bewegende beelden/clips, MS Teams en CAD verwerking
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1.3 Huidig applicatielandschap

OpditmomentwordtKey2Financieningezetomde 4 organisaties en hun administraties, opererendin de gemeenschappelijke
regeling van het Servicecentrum MER (de gemeenten Maasgouw, Echt-Susteren en Roerdalen en hetservicecentrum zelf),
administratief en boekhoudkundig te ondersteunen. Het huidige applicatielandschap ziet er als volgt uit:
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1.4 Gewenst applicatielandschap

Het beoogde nieuw financieel pakket is gericht op het versterken en implementeren van de doelstelling van het
ServicecentrumMER, omprocessente harmoniserenente optimaliseren. Eenbeoogdraamwerk voor vierorganisaties met
elk een eigen administratie, waarbij er wel wordt gestreefd naar €én uniform grootboek rekeningschema, uniforme P&C
cyclus), met gestroomlijnde en op elkaar afgestemde processen en werkwijzen.

ServicecentrumMERwilkunnenkiezenvoorde meestgeschikte oplossing. Dezekanofon-premisewordengeinstalleerddan
welviade Cloud aangeboden worden. Hetstrevenisinieder gevalom de medewerkersin de Gemeenschappelijke Regeling
(Gemeenten Maasgouw, Echt-Susteren, Roerdalen en het Servicecentrum MER) een gebruikersvriendelijke toegang tot
financiéle processen en de gerelateerde data/gegevens te bieden.
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1.4.1 On-premise oplossing

Indien wordt gekozen voor een on-premise oplossing, ziet het beoogde landschap er als volgt uit:

SOLL (On-premise)

ESB (Enable-U)

Koppeling via export-import
* HRM

i
i * SD applicaties

| * 0D applicaties (RX Mission)
| * Key2Begraven

]

'

Applicatie Key2Betalen

Key2Burgerzaken Key2Burgerzaken|
— gi
~—
Join MG Join ES
Maasgouw Echt-Susteren

Financién

Key2Burgerzakel

S

Join RD

GBA-V

1. Op dit moment is er nog 1 Cognos per organisatie. Er komt op termijn 1 Cognos in de GR-MER tenant
2. Alleen koppeling met zaaksysteem (JOIN) noodzakelijk indien applicatie zelf niet voldoet aan archiveringseisen.

Er zijn twee mogelijkheden:

1. Alles archiveren in de Join binnen de MER-omgeving mits er per gemeente een unieke waarde kan worden

meegegeven.

2. Archivering splitsen naar de Join omgevingen van de gemeenten.

Versie 0.9b
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14.2 Cloud-oplossing

Indien wordt gekozen voor een cloud-oplossing, ziet het beoogde landschap er als volgt uit:

SOLL (Cloud)

_-  E-facturen
Applicatie =
financién =

Koppelingen via export-import
* HRM

« SD applicaties

« 0D applicaties (RX Mission)
« Key2Begraven

« Key2Betalen

pps [ DDS 1 DDS | | Join MER KTA !
E Key2Burgerzaken i iKeyZBurgerzaken E E Key2Burgerzaken E E E
— = — d !
0 N— il [ 0of i
=H | EH | EF
' JoinMG i[! JoinES | [ JomRD |

| Maasgouw | ! Echt-Susteren E | Roerdalen |
"""""""""""""""" o GBA-V

1. Op dit moment is er nog 1 Cognos per organisatie. Er komt op termijn 1 Cognos in de GR-MER tenant
2. Alleen koppeling met zaaksysteem (JOIN) noodzakelijk indien applicatie zelf niet voldoet aan archiveringseisen.
Er zijn twee mogelijkheden:
1. Alles archiveren in de Join binnen de MER-omgeving mits er per gemeente een unieke waarde kan worden
meegegeven.
2. Archivering splitsen naar de Join omgevingen van de gemeenten.
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1.5 Inrichting
1.5.1 De oplossing is multi-tenant. De oplossing kan verschillende inrichtingen voor verschillende deelnemende
organisaties leveren met scheiding van gegevens, autorisaties, workflows.

» Gegevensdienenherleid te kunnenworden naarde verwerkingsverantwoordelijken. Ditis noodzakelijk om
te voldoen aan audit verplichtingen, te voldoen aan wetgeving (zoals het beantwoorden van
inzageverzoeken), en het kunnen uitvoeren van een exit-plan/ontvlechting. Bij ongestructureerde data
neemt dit risico toe. Ook bij een heldere mandatering is herleiding naar verwerkingsverantwoordelijke
noodzakelijk.

= Erdientvoldoende zichtte zijn op beheeracties zodat beheeracties te herleiden zijn naar de juiste
verantwoordelijken.

= Hetmoet mogelijk zijn om de rechten van medewerkers adequaat te beperken

1.5.2 De oplossing biedt naast een productie-omgeving een test-omgeving.
1.6 Performance

1.6.1

De applicatie dient de wijzigingen realtime te kunnen verwerken.
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Standaarden, integratie, koppelingen

De beoogde oplossing kan door de leverancier on-premise worden geinstalleerd of via de cloud aangeboden
worden. Inbeide situaties moetworden aangesloten op de aangegeven componentspecificatiesin paragraaf11.2"
Indienerwordtgekozen vooreen SAAS-oplossing dan moet er probleemloos gekoppeld kunnenworden metandere
on-premiseen/of SAAS oplossingendieingebruikzijnbijde driegemeenten (Maasgouw, Echt-Susterenen
Roerdalen) en het Service centrum MER zelf.

Deleveranciergeeftaanwelke koppelingennoodzakelijk zijn voorhetjuistfunctionerenvande voorgestelde
oplossing. Binnen de Gemeenschappelijke Regeling wordt gebruik gemaakt van microsegmentatie (VMware NSX-T)
omtevoorzienineenadequate beveiliging van systemen. Ditbetekentdatde leveranciereentechnische
beschrijvingdientaanteleverenvanterealiseren koppelingen. Inde technische beschrijvingis minimaal
beschreven welke netwerk- protocollen, verbindingen en poorten gebruikt worden.

De beoogde oplossing wisselt gegevens uit met andere voorzieningen (zoals taak specifieke applicaties en generieke
voorzieningen)viade gemeentelijke service bus (foelichting: Open Tunnel van Enable-U wordtingezetals ESB).
Gegevensuitwisselinggebeurtmiddelseengeneriekkoppelvlak/standaard, hiervooris geenmaatwerknodig
Koppelingenwordengerealiseerd op basis vanstandaardenzoals geformuleerd door Forum Standaardisatie
(https://www.forumstandaardisatie.nl/open-standaarden/stuf). De beoogde oplossing moet gegevens kunnen
uitwisselen op basis van deze standaarden.

Debeoogdeoplossingondersteunthetgebruikvande standaard API’s. Wanneervia Haal Centraaleen API
beschikbaarwordtgesteld ombasisregistratie gegevens uitte wisselenzal deleverancierzo spoedigals mogelijk de
beschikbare API's gebruiken.

NAW- en andere gegevens die in een van de landelijke basisregistraties (BRP, BAG, WOZ, NHR, GBA-V) worden
bijgehouden, dienen rechtstreeks uit deze registraties te worden gehaald.

De beoogde oplossing dienteen mogelijkheid te bieden om te koppelen metde Bl-tool van Servicecentrum MER (op
ditmoment Cognos Analytics) waarbij er rechtstreeks wordt gekoppeld met de database (of via package of APl)en
niet middels eenimport of export van csv/Excel bestanden. De gegevens mogen hierbij maximaal 1 dag oud zijn.
Debeoogde oplossing heeftkoppelingen metde standaard betalingsmethodieken zoals PayPal, IDEAL, credit card.
Debeoogde oplossingmoetde standaardformaten UBL, XML, csv, xls, pdffaen XBRL kunnenimporterenen
exporteren.

De beoogde oplossing kan inkomende e-facturen verwerken conform de geldende wetgeving Nederlandse afgeleide
vande Europese norm voor e-facturen, NLCIUS (Nederlandse Core Invoice Usage Specification).

De oplossing kan koppelingen maken metandere systemen metbehulp van onderstaande standaarden:

= Simplerinvoicing-UBL + UBL-OHNL

= Betalen en invorderen services (STUF-FIN)

= 1S0O 20022

= XBRL

= StUF-BG

Deleverancierlevertenimplementeert, inclusief documentatie, de applicatie metde volgende integraties:

» BNG Bank t.b.v.betalingsverkeer;

» Peppol netwerk t.b.v. zowel inkomende als uitgaande e-facturen;

= Kofax Capture/KTM t.b.v. zowel fysieke als digitale facturen

Vereiste koppelingen

De beoogde oplossing dient met de volgende applicaties te kunnen koppelen:

a) Open Tunnel (Enable-U)

Suite4Sociaal Domein (Centric)

Key2Begraven (Centric)

Key2Betalen (Centric)

Key2datadistributie (Centric)

Decos JOIN (Decos)

Profit (AFAS)

SquitXo / Rx.Mission (ROXIT)

Cognos (IBM)

Office 365 (Microsoft)

Kofax Capture en KTM

—h
AR T A

x == o Q
Ra)) = =

! Alle aandachtspunten en eisen met betrekking tot de technische architectuur van het Servicecentrum MER, zijn
verwoord in een separaat document (SC-MER Technische Architectuur voor Leveranciers, versie 1.1 van 12 juli 2022).
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1.7.16 Deleverancierlevertop verzoek van Opdrachtgever mondeling en/of schriftelijk inzichtin het fysieke datamodel van
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de applicatie.

Authenticatie entoegankelijkheid

De beoogde applicatie moet het mogelijk maken om toegang tot informatie en functionaliteiten (authenticatie en
autorisatie) alleen toe te staan aan gebruikers die vanuit hun taken rechten nodig hebben op deze informatie.
Authenticatie moetverlopenviaSSO op basis vande door de opdrachtgever gebruikte core identity provider
Indien erwordtgekozen vooreen SAAS-oplossing krijgtde medewerkeridealiter toegang totde applicatie viaeen
standaard webbrowser. Uiteraard hoort hier een identificatie-, authenticatie- en autorisatiemechanisme bij dat
voldoende beveiliging en betrouwbaarheid biedt.

Indienerwordtgekozenvooreen SAAS-oplossing, functioneertdezeidealiteropbasisvanHTML enzijn
onafhankelijk van hetonderliggende besturingssysteemc.q. plug-ins met als doel dat de applicatie in de virtuele
werkplek kan worden gebruikt maar in de toekomst ook daarbuiten.

Informatiebeveiliging

De leverancier stelt een contactpersoon aan voor de CISO van de opdrachtgever.

Inhetgeval van eeninbraak op de beveiliging die vaninvloed is op, of eenrisico kan vormen voor de dienstverlening
aan opdrachtgever, daninformeertleverancier onverwijld de CISO van de opdrachtgever hierover.
Indieneeninbreukinverband met persoonsgegevens (datalek) of een security incidentheeft plaatsgevonden, meldt
deleverancierdezezonderonredelijke vertragingenuiterlijk 72 uurnadathijerkennisvanheeftgenomen, aan
afnemer. Indien de melding aan de afnemer niet binnen 72 uur plaatsvindt, gaat zij vergezeld van een motivering
voor de vertraging.

Deleverancierisin hetbezitvaneen1SO27001 certificaat op hetmomentvan levering van hetbeoogde systeem.
Tevens dientde leverancier een TPM verklaring te kunnen tonen ten aanzien van de maatregelen die uitde ISO
27002zijngeselecteerdendieeentechnischkarakterhebben(ISAE3000SOC 2type2). Deverklaringvan
toepasselijkheid dientte worden meegestuurd methet certificaatwaarmee wordtaangetoond datde ICT-
dienstverlening voldoet aan de kwaliteitsstandaarden van 1ISO27001 of vergelijkbaar (BIO beveiligingsniveau BBN).
Indien deleverancier tevens in hetbezitis van een 1ISO22301 of ISO 27701 certificaat dan geldt ook hier dat het
certificaat getoond dient te worden.

Deoplossing magtenopzichte van onderstaande normeringen geen kritieke ofhoog-risico bevindingen bevatten,
zowel ten tijde van de aanbesteding als ten tijde van het reguliere gebruik:
Informatiebeveiligingmoetaantoonbaarvoldoenaande eisen gesteld door Platform Internetstandaarden
(internet.nl, >70%).

De oplossing biedt aantoonbaar minimaal bescherming tegen de OWASP top 10 bedreigingen:
https://www.owasp.org/index.php/Category:OWASP_Top_Ten_Project

De oplossing voldoetaantoonbaaraan de ICT-Beveiligingsrichtlijnen voor Webapplicaties:
https://www.ncsc.nl/actueel/whitepapers/ict-beveiligingsrichtlijnen-voor-webapplicaties.html

Alleverplichte standaardenvanhetForumstandaardisatie zijnaantoonbaargeimplementeerd:
https://www.forumstandaardisatie.nl/open-standaarden/lijst/verplicht

De leverancier werkt mee aan audits en pentesten op verzoek van de opdrachtgever (right to audit).
Deleverancierlaat, bijhosting, periodiek (minimaal 1x perjaar) een whitebox penetratietest, waarbijeen
kwetsbaarheids-scanonderdeelvormtvande pentest, uitvoerenop zijn systemenbinnende scopevande
dienstverlening. De resultaten van deze test, de opvolging van de testresultaten en de oplossingsmogelijkheden
conform hetrisicoprofiel worden gerapporteerd aan cluster ICT van SC MER. Daarbijis vereist dat alle high-risk
bevindingen opgelost worden binnen de vastgestelde tijd conform de SLA. De penetratietester dientde test uitte
voeren onder geheimhouding.

Alsde leverancier e-mails dientte verzenden namens de maildomeinen van de gemeenten of het Servicecentrum
pastdeleverancierminimaalde doorhetNCSC geadviseerde bescherming tegen e-mailspoofingtoe engestelde
eisen vanuit de BIO. M.a.w. maakt gebruik van SPF, DKIM en DMARC.

Deleverancier beschikt over eenexpliciete exit-strategie (als bedoeldin artikel 22 GIBIT 2020), waarin minimaal het
volgende beschreven is: bijfaillissement, overname of ontbinding van het bedrijf van de leverancier of kritische
ketenpartners van de leverancier dient te zijn vastgesteld op welke wijze de dienstverlening blijvend kan worden
gewaarborgd (ESCROW, verzekeringen, overdracht bij ketenpartners).

De oplossing beschikt over een niet-muteerbare audit-trail van gebruikers en beheerders metdaarinminimaal de
gebeurtenis; de benodigdeinformatie die nodigis om de verwerking (conform definitieart. 4 sub2 AVG) te
herleiden tot een gebruiker; de handeling; een datum en tijdstip van de gebeurtenis. Een logregel bevatin geen
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gevalgegevensdietothetdoorbrekenvandebeveiligingkunnenleiden. Ten behoeve van deloganalyseis op basis
van een expliciete risicoafweging de bewaarperiode van de logging bepaald. Binnen deze periode is de
beschikbaarheid van de loginformatie gewaarborgd. De loggingis read-only enis alleen beschikbaar voordaartoe
geautoriseerde medewerkers. Het muteren en verwijderen van logrecords is niet toegestaan.

De autorisatie dient rol gebaseerd te zijn waarbij gebruik gemaakt wordt van de door de

opdrachtgever gebruikte core identity provider.

Inde SLAvandedienstverleningwordteenbeveiligingsparagraafopgenomen. De leverancier dienthiermeeinte
stemmen. In de beveiligingsparagraaf worden service levels opgenomen voor:

* maximale oplostijden na penetratietesten of kwetsbaarheids-scans;

= maximaal incidentresponse;

= maximale doorlooptijden voor repareren van kwetsbaarheden;

* wijze van het melden van incidenten zoals beveiligings- of datalekken;

* maximaaltoelaatbare uitval van de oplossing en maximaal dataverlies bij uitval (RPO en RTO).

Erwordt, bijhostingdooropdrachtnemer, door de opdrachtnemer continuactiefgecontroleerd op Intrusion
Detection op de applicatie. De resultaten van deze controle, de opvolging van de controle en de oplossing worden
gerapporteerd aan Cluster ICT van SR MER.

Indiengebruik wordtgemaaktvan cryptografische algoritmen, waarbijsleutelbeheervantoepassingis, dient
gebruik gemaakt te worden van PKl overheidscertificaten ten aanzien van het sleutelbeheer (ISO11770).

De juistheid en kwaliteit (integriteit) van persoonsgegevens kunnen via invoermechanismes en importmechanismes
afgedwongen worden. Hiervoor is een datamodel beschikbaar.

Privacy

Leverancier handelt als verwerkerin de zin van de Algemene verordening gegevensbescherming.

De leverancier gaat akkoord methettekenen van een verwerkersovereenkomst, die voldoetaan de meestrecente
versie van de standaard verwerkersovereenkomstvoor gemeenten vande VNG (artikel 28 lid 3AVG).

De gegevens worden niet verkocht aan derde partijen (Artikel 28 lid 3 onder a AVG).

Eris een goedgekeurde gedragscode voor het omgaan met het verwerken van persoonsgegevens.

Als deleverancier toegang wil totde gegevens in de applicatie, danis ditdoor de beheerorganisatie geinitieerd en
handelt de leverancier vanuit die gedragscode.

Hetismogelijkeenoverzichtte krijgenvande persoonsgegevensvaneen persoondie wordenopgeslagen, indien
dit gevraagd wordt (artikel 28 lid 3 onder e AVG).

Er moet aangegeven kunnen worden op basis van welke grondslag persoonsgegevens bewaard worden. (Artikel 28
lid 3 onder e AVG)

Debetrokkene die eenrectificatieverzoek (Rechtoprectificatie)indientkan een aanvullende verklaring verstrekken.
Dezeaanvullendeverklaring, of zienswijze, moetkunnenwordentoegevoegdaande gewijzigdegegevens.
Degegevenskunnenineenleesbaarbestandsformaatin de vormvaneen afschriftovergedragen worden (Rechtop
dataportabiliteit) (artikel 28 lid 3 onder e AVG).

Derechtenvanbetrokkene worden kosteloos doorLeverancieruitgevoerd, tenzijde verzoeken kennelijk ongegrond
of buitensporig zijn (artikel 12 lid 5 AVG).

Eris een mogelijkheid voor hetanonimiseren en pseudonimiserenvan gegevens ten behoeve van de ontsluitingvan
informatieobjecten met persoonsgegevens (artikel 5 lid 1 onder e AVG).

Gegevens worden binnen de Europese Economische Ruimte opgeslagen en daarmee binnen het werkingsgebied van
de AVG (artikel 45 AVG)

Indien sprakeis van een subverwerker,danis daar een verwerkersovereenkomsten mee afgesloten (artikel 28 lid 4
AVG).

De beheerorganisatie wordtop de hoogte gesteld wanneer een nieuwe subverwerker wordtingeschakeld (artikel 28
lid 3 onder d AVG jo 28 lid 2 AVG)

Erisintern beleid bij de leverancier voor het beveiligen van informatie die tenminste voldoet aan de eisen vanuitde
Baseline informatiebeveiliging overheid (BIO). Deze is geimplementeerd en wordtregulier getest (artikel 281id 1 jo
artikel 28 lid 3 onder c AVG).

De partij kan bijeenfysiek oftechnischincidentde beschikbaarheid van en de toegang tot de persoonsgegevens
tijdig (binnen 48 uur) herstellen. (Artikel 28 lid 3 onder c jo artikel 32 AVG).

Eris een procedure voor het op gezette tijdstippen testen, beoordelen en evalueren van de doeltreffendheid van de
technische en organisatorische maatregelen ter beveiliging van de verwerking en deze wordt ook uitgevoerd (artikel
28 lid 3 onder c jo artikel 32 AVG).

Testdata moeten geanonimiseerd zijn volgens de richtlijnen van de AVG.
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1.10.19  Deleverancier waarborgtdatde tot het verwerken van de persoonsgegevens gemachtigde personen zich ertoe

1.10.20

1.10.21

1.10.22

1.10.23

1.10.24
1.10.25

1.10.26

1.10.27

hebben verbonden vertrouwelijkheid in acht te nemen door middel van een geheimhoudingsverklaring (artikel 28
lid 3 onder b AVG).

De leverancier waarborgtin de applicatie dat de rechten van betrokkenen, artikelen 15 toten met21 van de AVG,
effectief en binnen de wettelijke termijn uitgevoerd kunnen worden (artikel 28 lid 3 onder e AVG).

De leverancier heeft een datalekkenprotocol, datalekkenregister enis in staat om de opdrachtgever binnen 24 uur
na het ontstaan van een datalek op de hoogte te stellen van de benodigde informatie over het datalek (artikel 28 lid
3 onder f artikel 33 AVG).

Deleverancierheefteen Data Protection Impact Assessment (DPIA) uitgevoerd op de applicatie ofisin staatom
kosteloos bijstand te verlenen aan hetuitvoeren van een DPIA (artikel 28 lid 3 onderf, artikel 35 AVG).

De leverancier waarborgt dat de applicatie het vermogen heeft om op permanente basis de vertrouwelijkheid,
integriteit, beschikbaarheid en veerkracht te garanderen (artikel 28 lid 3 onder c, artikel 321id 1 onder b AVG).
Waar mogelijk wordtals testdata gebruik gemaakt van kunstmatig gegenereerde persoonsgegevens of fictieve data.
De leverancier die actiefis buiten de EER of die subverwerkers heeft die actief zijn buiten de EER heeft een Data
Transfer Impact Assessment uitgevoerd op de applicatie of is in staat om kosteloos bijstand te verlenen aan het
uitvoeren van een Data Transfer Impact Assessment.

De Leverancier zal, behoudens op haar rustende wettelijke (archief)verplichtingen, alle persoonsgegevens na
beéindiging van de overeenkomst, perommegaande kosteloos retourneren aan de Opdrachtgeveren,indiende
Opdrachtgever daartoe opdracht heeft gegeven, wissen en uithaar systemen (incl. back-up) verwijderen dan wel
vernietigen op de wijze als door de Opdrachtgever bepaald. De vernietiging moet, binnen nader overeen te komen
termijn, uitgevoerd worden en hiervan wordt een verslag gemaakt.

DeLeverancierzalalle subverwerkers die betrokken zijnbijde verwerking van de persoonsgegevens opde hoogte
stellenvandebeéindiging vande overeenkomstenzalwaarborgendatalle subverwerkers de persoonsgegevens
retourneren, verwijderen dan wel (laten) vernietigen, zoals in het vorige lid bepaald.
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