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ASML slachtoffer van grootschalige

°¢d' Hacker is vaker een spion

Tsjechie rolt 'Russisch netwerk voor

cyberspionage’ op WhatsApp dicht lek, onbekend

aantal mensen gehackt
Nederland kwetsbaar voor
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Doelstelling

De doelstelling van Bureau Industrieveiligheid is het
verhogen van de weerbaarheid van de Defensie-
Industrie en daarmee Defensie, door het tijdig
onderkennen en identificeren van interne en externe
dreigingen en het treffen van maatregelen bij de
Defensie-industrie.
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Wat biedt BIV

AFGEVEN ABDO-
@ AUTORISATIE
VOORLICHTING CI EN
VEILIGHEID
CONTACT
BINNENLANDSE PP

EN BUITENLANDSE
BIV (SENSOREN)

NAUW CONTACT (SENSOREN:
BIV & BEDRIJVEN)

ONDERZOEK & ANALYSE
VAN INCIDENTEN
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ABDO

De Algemene Bevelligingseisen Defensie Opdrachten
stellen eisen ten aan zien van bestuurlijk &
organisatorische, personele, fysieke en cyber
veiligheid van bedrijven voordat zij in aanraking
mogen komen met bijzondere informatie of te
beschermen belangen.

Het ABDO is van toepassing op alle opdrachten
waarbij Bijzondere Informatie (Bl) of Te Beschermen
Belangen (TBB) bij de Industrie worden
ondergebracht.
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Organisatorisch

e Bevelligingsbeleid

e Bevelligingsfunctionaris
e Zeggenschap

e Bevelligingsbewustzijn
e Subcontracting

e Media

e Incident Handling

e Etc..
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Britain Holds Up China Aerospace
Deal Over National Security
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Personeel

e Vertrouwensfunctie
e Verklaring omtrent gedrag
e Veiligheidsonderzoek (VGB)
— Unit Veiligheidsonderzoeken
e Geheimhoudingsverklaring
e Reizen naar het buitenland
e Etc..
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Anna Chapman: Diplomat's daughter who partied
with billionaires
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Fysiek

e Opslag van informatie
e Need-to-know / Need-to-be
e Compartiment

e \Waardeberging

e Uitsteltijden

e Detectie

e Alarmering

e Opvolging

e Transport

e Ontwikkeling

e Vernietiging

e Etc..
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Digitaal

e Cyber-Bevelligingsfunctionaris
e Telewerken

e Toegang tot systemen

e (Gegevensdragers

e Communicatielijnen

e Beheerders

e Onderhoud

e Genereren van informatie
e Gekoppelde netwerken

e Hardware

e Cloud-computing

e Etc..
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Autorisatietraject

Aanvraag
Screeningen
(Svi)?

Initieel
bezoek BIV

Aanstellings- Verklaring
brief BF van Eigendom
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Concept Beveiligingsplan Definitief Beveiligingsplan

Consultatie Consultatie

=»  Autorisatie

Implementatie maatregelen

Consultatie
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Kostenplaatje

e Aan het autorisatieproces vanuit BlV zijn geen
kosten verbonden

e Aan de screeningen van medewerkers van een
bedrijf zijn wel kosten verbonden

VGB A VGB B VGBC  |VOG

4200 1700 30/70

e De kosten voor het implementeren is onmogelijk te

bepalen vanwege talloze variabelen per opdracht en
bedrijf
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