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Hardeningvoorschrift voor de OT van GVB

1. Inleiding

De Cybersecurity-eisen OT van GVB [12] bevat enkele concrete en vereiste
hardeningsmaatregelen. Dit document geeft de referenties naar bronnen om de hardening
handen en voeten te geven bij het ontwerpen van de juiste beveiligingsmaatregelen.

Document [1] geeft een definitie van hardening.
De onderwerpen in Document [1] zijn vereist voor de OT-systemen van GVB en vormen een
onlosmakelijk onderdeel van de vraagspecificatie c.q. van de Cybersecurity-eisen OT van

GVB [12].

Hardening is een begrip dat niet in de BIO/ISO-27001/2 wordt genoemd. Wel beschrijft de
BIO/ISO-27001/2 de nodige maatregelen die als hardening gelden.

Voor het hardenen van de OT-systemen van GVB beperken we ons niet slechts tot het
beperken van software en poorten; wat wel een gangbare uitleg is.

Hardening van de OT-systemen van GVB betreft de volgende onderwerpen:

- Beperken/beheersen Losse media

- Encyrptie (systemen en verbindingen) en sleutels

- Beperken/beheersen software/systeemhulpmiddelen

- Malware detectie/bescherming

- Beperken/beheersen fysieke ruimte en toegang(srechten)
- Beperken/beheersen online/IAA-toegang(srechten/gegevens *)
- Bescherming Bekabeling

- Firewall bescherming

- Intrusion detectie/bescherming

- Binary hardening

- Beheer/bescherming Broncode

- Beheer van Verwijderingen

*) IAA = identificatie, authenticatie en autorisatie



Hardeningvoorschrift voor de OT van GVB

2. Wapenen tegen bekende kwetsbaarheden

Naast de bovenstaande algemene bewapeningsprincipes, geldt als eis dat de OT-systemen
van GVB bewapend worden/zijn tegen bekende specifieke kwetshaarheden. GVB wenst
geen slachtoffer te worden van bekende en voorkoombare kwetsbaarheden.

Bekende kwetsbaarheden zijn kwetsbaarheden (inclusief zero-days) die via de betrokken
media en/of in de Mitre-database (CVE'’s) algemeen bekend zijn. Voorbeelden zijn log4j,
OPC-UA-protocol of betreffen het genoemde kwetsbaarheden zoals beschreven in de
rapporten van cybersecurity-onderzoekers, zoals Icefall.

Bewapening betreft het implementeren van patches of het treffen van andere of extra
beveiligingsmaatregelen die aantoonbaar en aannemelijk (d.m.v. een risico-analyse)
voldoende zijn. De opdrachtnemer dient deze maatregelen te nemen.

Hieronder worden (niet-limitatief) een lijst gegeven van bekende kwetsbaarheden waar zeker
bewapening voor nodig is, aangevuld met protocollen/systemen/software waarvan algemeen
bekend is dat ze verdacht zijn van kwetsbaarheden. De opdrachtnemer dient aan te geven of
de kwetsbaarheden van toepassing zijn of niet en zo ja welke beveiligingsmaatregelen
geleverd worden ter mitigatie van het risico.

- Silverfish-kwetsbaarheden beschreven in het Prodaft-rapport

- Lodg4j

- OPC-UA-protocaol

- Lapsus Okto

- IEC 61850, inclusief de gerelateerde protocollen DNP3 en IEC 60870-5-101/104
- Kwetshaarheden beschreven in het Icefall-rapport



Hardeningvoorschrift voor de OT van GVB
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cert.gov/sites/default/files/documents/CatalogofRecommendationsVer7.pdf
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onderliggende documenten - zijn te vinden op de pagina ‘Cybersecurity OT’ van het intranet
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