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	[bookmark: _Toc129006994]	Algemeen

	Eisen met betrekking tot de algehele scope

	E1. 1
	De gemeente Amersfoort is op zoek naar een informatiesysteem om de handhavingstaken in de openbare ruimte zoveel mogelijk digitaal en informatiegestuurd uit te kunnen voeren, te registreren en te ondersteunen. Het handhavingssysteem moet ervoor zorgen dat BOA's op straat direct beschikking hebben over alle relevante informatie voor hun werk en dat zij zoveel mogelijk administratieve handelingen op straat (remote) kunnen uitvoeren.

	E1.2
	Het handhavingssysteem dient te worden geleverd als Software as a Service (SaaS). (zie paragraaf  7 van dit document.)

	E1.3
	Het handhavingssysteem dient toekomstbestendig te zijn.
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	Functionaliteit

	2.1  Handhavingsprocessen

	E2.1.1
	Het handhavingssysteem ondersteunt het proces “Fietshandhaving”. 
Toelichting: Het digitaal registreren van labelacties en het verwijderen van fietsen in de openbare ruimte, inclusief dossiervorming.

	E2.1.2
	Het handhavingssysteem ondersteunt het proces “Algemene Plaatselijke Verordening (APV)”. 
Toelichting: Het opmaken en verwerken van overtredingen en deze per feit, locatie, verbalisant en tijd, en de informatie kunnen raadplegen.

	E2.1.3
	Het handhavingssysteem ondersteunt het proces “Wijkgericht handhaven”. 
Toelichting: Informatie wijkgericht kunnen vastleggen en kunnen ophalen uit het handhavingssysteem.

	E2.1.4
	Het handhavingssysteem ondersteunt het proces “Strafrecht en Wet Mulder”. 
Toelichting: Het opmaken en verwerken van overtredingen en deze per feit, locatie, verbalisant en tijd, en de informatie kunnen raadplegen.

	E2.1.5
	Het handhavingssysteem/backoffice moet overzichtelijk en gebruiksvriendelijk zijn.

	E2.1.6
	Een registratie (van bijvoorbeeld een bekeuring, waarschuwing of waarneming) moet gemakkelijk kunnen worden omgezet naar een ander registratietype.

	E2.1.7
	Vragenlijsten moeten door de gebruiker kunnen worden toegevoegd. Met vragenlijsten wordt bedoeld dat bij  bepaalde situaties  een vragenlijst ingevuld moet worden om een registratie af te ronden, waarbij vragen met ja/nee of een met een open tekst beantwoord moeten worden.

	E2.1.8
	Feitcodes dienen vindbaar te zijn, gefilterd per situatie / categorie.

	2.2 Functionele eisen en wensen

	E2.2.1
	Het handhavingssysteem is voor de gebruiker volledig Nederlandstalig.

	E2.2.2
	Het handhavingssysteem verwerkt en geeft alle gangbare diakrieten correct weer

	E2.2.3
	Het handhavingssysteem voorziet in een gebruikersinterface met een ‘help’-menu dat opvraagbaar is binnen elke stap van de structuur met Help-informatie m.b.t. die stap. 

	E2.2.4
	Het handhavingssysteem dient gebruik te maken van de huidige bonprinters (Zebra type MZ 320). Bonnen worden op voorgedrukt papier geprint met gemeentelogo. Op de achterzijde staat uitleg over de voorkant m.b.t. bezwaar en/of klachtbehandeling.

	E2.2.5
	Het handhavingssysteem verwerkt minimaal de meest gangbare Europese kentekens en karakters. Officiële wijzigingen worden verwerkt en geaccepteerd. Er zijn geen restricties t.a.v. invoer van de verschillende formaten kentekens. Kentekens worden  gescand en 1:1 overgenomen zonder tussenkomst van de gebruiker.

	E2.2.6
	De schrijfwijze van straatnamen en adressen in het handhavingssysteem is conform de actuele standaard van de LVBAG van het Kadaster.

	E2.2.7
	Sancties, waarschuwingen en meldingen worden realtime verstuurd van de smartphone van de handhaver  naar de backoffice van het handhavingssysteem en vice-versa.

	E2.2.8
	De feitentabel wordt vanuit CJIB  geïmporteerd en:
· Lokale feitcodes worden toegevoegd;
· Bij de feitcodes zijn de correcte, actuele sanctiebedragen opgenomen.

	E2.2.9
	Het handhavingssysteem legt de van  toepassing zijnde regelgeving vast, raadpleegt en beheert deze zodat het handhavingssysteem de verschillende soorten activiteiten, melding/waarneming, waarschuwing, sanctie, goed ondersteunen. Sanctieregels kunnen door beheerder aangepast worden.

	E2.2.10
	Het handhavingssysteem voldoet aan alle eisen zoals opgesteld aan de vigerende Algemeen Plaatselijke Verordening Amersfoort. Algemene Plaatselijke Verordening Amersfoort | Lokale wet- en regelgeving (overheid.nl)

	E2.2.11
	De in het handhavingssysteem ingevoerde sancties, waarnemingen en waarschuwingen worden centraal geregistreerd, onafhankelijk of deze via de smartphone of het backoffice worden ingevoerd.

	E2.2.12
	De invoervelden zijn gestandaardiseerd en kunnen “verplicht” worden gemaakt.  Een melding kan niet worden afgerond, indien niet alle verplichte velden zijn ingevuld. Er zijn in principe geen vrije invoervelden (tenzij hiervoor een uitzondering is gedefinieerd).

	E2.2.13
	Bij switchen van waarschuwing naar sanctie en van waarneming naar sanctie worden reeds ingevulde gegevens automatisch overgenomen.

	E2.2.14
	Elke geautoriseerde medewerker van de gemeente kan de status van openstaande meldingen inzien.

	E2.2.15
	Het handhavingssysteem verzendt sancties, waarnemingen en waarschuwingen vanuit de smartphones naar de backoffice. Hierbij vindt direct controle en terugmelding plaats, zodat foutherstel direct kan plaatsvinden.

	E2.2.16
	Het handhavingssysteem archiveert de gemaakte foto’s door datum, tijd, plaatsbepaling en koppeling aan het geconstateerde feit. Er dienen minimaal vijf foto’s per feit vastgelegd te kunnen worden.

	E2.2.17
	Het handhavingssysteem seponeert  sancties en verwijdert waarschuwingen. Ook na een instelbare periode worden deze automatisch ongedaan gemaakt.

	E2.2.18
	De op straat uitgeschreven sancties en waarschuwingen kunnen bewerkt worden, geseponeerd en geraadpleegd op basis van in te stellen autorisaties, zowel op de smartphone als in de backoffice.

	E2.2.19
	Het handhavingssysteem kent de functie om voor burgers/personen en kentekens waarschuwingen uit te schrijven, die op straat zijn in te zien; bij het geven van een waarschuwing wordt automatisch gecontroleerd of voor de betreffende persoon dan wel kenteken al een waarschuwing of sanctie aanwezig is. Aantal en status van waarschuwingen moet real time beschikbaar zijn voor handhavers op straat. Hierbij dient na x-aantal (instelbaar o.b.v. sanctioneringsstrategie van de gemeente) waarschuwingen automatisch op het bonscherm worden getoond.

	E2.2.20
	Het handhavingssysteem kan op voorhand een kenteken of een persoon in het handhavingssysteem plaatsen, waarbij/ waarvoor een signalering geldt. Ook al is een kenteken of persoon nog niet eerder geverbaliseerd. Denk daarbij aan een agressieve autobestuurder of vermist/gezocht persoon. (geen opsporing)

	E2.2.21
	Het handhavingssysteem maakt selecties op “BSB’s” voor het doorsturen naar CJIB volgens het door CJIB vastgestelde format.

	E2.2.22
	Het handhavingssysteem maakt selecties op “Mulders” voor het doorsturen naar CJIB volgens het door CJIB vastgestelde format.

	E2.2.23
	Het handhavingssysteem ondersteunt het doorsturen van “BSB’s” en “Muldersfeiten” naar CJIB.

	E2.2.24
	Het handhavingssysteem haalt de voor een staande houding benodigde data set aan NAW-gegevens uit de GBA-V. 

	E2.2.25
	Het handhavingssysteem is in staat een leeftijdscontrole uit te voeren. Indien een persoon nog niet de leeftijd van 16 heeft bereikt past het handhavingssysteem het sanctiebedrag  aan.

	E2.2.26
	Het handhavingssysteem haalt voertuiggegevens uit RDW o.a. o.b.v. kenteken. .

	E2.2.27
	Bij navraag van kentekens krijgt de handhaver een melding te zien als deze staat vermeld als gestolen, niet verzekerd, verlopen apk of geëxporteerd.

	E2.2.28
	Het handhavingssysteem vult automatisch standaard gegenereerde informatie zoals voertuiggegevens en NAW-gegevens in de betreffende formats (sanctie, waarschuwing) in.

	E2.2.29
	Het handhavingssysteem controleert tijdens het invoeren een aantal gegevens. Wanneer essentiële gegevens zoals kenteken, NAW, feitcode niet of niet volledig zijn ingevuld is het niet mogelijk een bon af te ronden.
Het handhavingssysteem controleert tijdens het invoeren van velden op toegestane schrijfwijze en verplichte informatie.

	E2.2.30
	De app op de smartphone scant  MRZ-codes (identiteitsbewijs) en barcodes (fietslabels) en  QR-codes van rijbewijzen

	E2.2.31
	Bij veel overtreders op één locatie dienen alle gegevens van de vorige bon over te nemen zijn zodat alleen het kenteken of BSN opnieuw in gevoerd hoeft te worden.

	[bookmark: _Hlk128748337]E2.2.32
	Als er geen bon geschreven wordt, maar er alleen een bevraging wordt gedaan over de gegevens van een kentekenhouder. Dan zijn gegevens zoals naam, straatnaam en huisnummer van betrokkene beschikbaar t.b.v. directe handhaving. 

	E2.2.33
	Handhaver op straat kan op straat een verslag op straat maken van zijn bevindingen in het handhavingssysteem van zijn bevindingen. Onderstaande gegevens dienen in dit geval in het handhavingssysteem te worden opgenomen:
· Datum/tijdstip;
· Locatie;
· Identiteit van de aangetroffen personen
· Kentekens
· En bijzonderheden

	E2.2.34
	Het handhavingssysteem wordt dusdanig geconfigureerd dat bepaalde processen, waaronder in ieder geval bonnenexport CJIB (BUBS) en bonnenexport fiscale naheffingen, in batchverwerking worden afgehandeld.  

	E2.2.35
	Het handhavingssysteem blijft online beschikbaar tijdens back-up processen.

	E2.2.36
	Het handhavingssysteem verstuurt tabellen, sanctiefoto’s realtime naar de smartphone. 

	E2.2.37
	Het handhavingssysteem verzorgt de digitale afhandeling  voor wees-, zwerf- en foutgeparkeerde fietsen die gerapporteerd en vastgelegd  worden. 

	2.3 Zoeken

	E2.3.1
	Het handhavingssysteem heeft een gedetailleerde zoekfunctie waarmee de gebruiker op kenmerken/metadata kan zoeken in de applicatie., bijvoorbeeld op Wijk, straat, soort overtreding, tijdsbestekken, verbalisant etc.

	2.4 Rapportages/ data

	E2.4.1

	Op ieder moment kunnen in ieder geval de volgende voorgedefinieerde rapportages worden opgevraagd:
· Inzet- en output per verbalisant, per periode; uren, aantal feiten (bonnen, waarschuwingen, meldingen, goedmeldingen, waarnemingen, seponeringen) en gebied.
· Inzetoverzicht geografisch, waar en wanneer zijn handhavers ingezet, looproutes
· Geografische overzichten, waar en wanneer welke bonnen zijn uitgeschreven
· Overzicht waarschuwing waaraan een tijdsgebonden actie zit.
· Overzichten evenement gerichte inzet capaciteit
· Overzicht van aansturen wegsleep, aantal wegsleepwaardig en daadwerkelijk weggesleept.

	E2.4.2
	Het handhavingssysteem levert actief procesinformatie, signaleringen, managementrapportages en uitzonderingsrapportages. In het geval het informatie betreft die noodzakelijk is voor de bedrijfsvoering, is de frequentie van de informatie “realtime”.  De weergave op kaart is “à la google maps”, op basis van gps-coördinaten. Eveneens zichtbaar op basis van GPS zijn de locaties van de in dienst zijnde handhavers. “Niet-eigen” gegenereerde data worden toegevoegd ten behoeve van efficiënte inzet van capaciteit. 

	E2.4.3
	Bevragingen van data (voor o.a. rapportage, BI en analyse doeleinden) mogen geen merkbare invloed hebben op de operationele performance van het handhavingssysteem voor eindgebruikers.

	E2.4.4
	(Bulk)Data dienen eenvoudig technisch en geautomatiseerd te worden ontsloten en beschikbaar gesteld te
worden aan gemeente Amersfoort zonder tussenkomst van opdrachtnemer voor onder meer
gemeentelijke Datawarehouse en Business Intelligence.

	E2.4.5
	Bij ontsluiting (zie vorige eis) biedt opdrachtnemer inzicht in datamodel, catalogus of vergelijkbaar logisch
gegevensmodel van de wijze waarop gegevens zijn vastgelegd en aan elkaar gerelateerd.

	2.5 Autorisatie

	E2.5.1
	Het handhavingssysteem ondersteunt meerdere niveaus van toegangscontrole:
· Applicaties, schermen, rapporten
· Functies binnen applicaties
· Transacties
· Gegevens (klanten, financiële administratie)
· Raadplegen, toevoegen, wijzigen en verwijderen.

	E2.5.2
	Een handhaver kan alleen schrijven op feiten waarvoor hij rechten heeft gekregen.

	E2.5.3
	Het handhavingssysteem definieert verschillende gebruikersgroepen en rollen. Autorisatie voor minimaal tien rollen dienen in een autorisatiematrix verwerkt te kunnen worden. Voorbeeld:
· Gebruikers backoffice administratief
· Gebruikers backoffice management
· Gebruikers smartphone diverse niveaus
· Handhaversgroepen

	E2.5.4
	Authorisatiestructuren mogen niet genest worden zodat er geen eigen autorisaties per module hoeven te worden onderhouden. 

	2.6 Archivering 

	E2.6.1
	Persoonsgegevens, verkregen uit parkeercontroles (foutparkeren en fiscaal parkeren), die niet tot een PV, waarschuwing of bestuurlijke opvolging leiden, worden na 24 uur permanent verwijderd. 

	E2.6.2
	Het handhavingssysteem genereert een overzicht  van de vernietigbare informatieobjecten. 

	E2.6.3
	Informatieobjecten (dossier, zaak, document) en bijbehorende metadata worden onherstelbaar verwijderd.

	E2.6.4
	De koppeling tussen een informatieobject en de metagegevens (context) blijft onverbrekelijk gedurende de gehele levensduur van het informatieobject.

	E2.6.5
	De vorm, de structuur, de inhoud en het gedrag van de informatieobjecten dienen te allen tijde behouden te blijven. 

	E2.6.6
	Het handhavingssysteem beschikt over een niet-muteerbare audit-trail. De audittrail legt wijzigingen en inzage door gebruikers (incl. systeemaccounts) vast. Er wordt per handeling/actie minstens het volgende vastgelegd: wie, wat, rol, waar, hoe en wanneer.

	E2.6.7
	Het handhavingssysteem beschikt over functionaliteiten om data (informatie/ bestanden/ documenten/ beeldmateriaal, geluidsfragmenten e.d.) op te slaan. 

	E2.6.8
	Informatie opgeslagen in het handhavingssysteem blijft ten alle tijden duurzaam toegankelijk, tenzij informatie volgens de vernietigingsprocedure verwijderd wordt. 

	E2.6.9
	Het handhavingssysteem kent aan informatieobjecten een uniek en onveranderlijk identificatiekenmerk toe.

	E2.6.10
	Het handhavingssysteem heeft de mogelijkheid om gegevens te vernietigen op het moment dat de bewaar- en archiveringstermijnen zijn verlopen. 
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	Koppelingen 

	
	De opdrachtnemer biedt koppelingen met onderstaande systemen en zorgt voor realisatie van deze koppelingen:

	E3.1
	Rijksdienst voor het Wegverkeer (RDW): Voor het opvragen van kentekengegevens en de eigenaren.

	E3.2
	Centraal Justitieel Incassobureau (CJIB): Voor het innen van boetes/bekeuringen.

	E3.3
	Nationaal Parkeerregister (NPR): Voor het opvragen van parkeerrechten welke op kenteken zijn geregistreerd (belparkeren).

	E3.4
	Basisregistratie personen (BRP): Voor het opvragen/controleren van burgers.

	E3.5
	Basisregistratie adressen en gebouwen (BAG).

	E3.6
	Koppeling met het PerfectView Fietsendepot.
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	E4.1
	Het handhavingssysteem wordt geleverd als Software as a Service (SaaS). Onder SaaS-dienst wordt door de gemeente verstaan: een SaaS-dienst is software die online beschikbaar gesteld wordt door en technisch volledig gemanaged wordt door de opdrachtnemer. De opdrachtnemer is verantwoordelijk voor:
  A. de levering en het onderhoud van het hardware en softwareplatform; inclusief de benodigde licenties;
  B. onderhoud van de software (correctief onderhoud, preventief onderhoud, adaptief onderhoud en functioneel onderhoud, updates/ releases, patches);
  C. technisch applicatiebeheer (installeren updates, releases, patches), technisch testen opleveringen, het onderhoud van het hardware en softwareplatform, continu en actief monitoren van beschikbaarheid, performance, capaciteit, beveiliging en data-integriteit;
Onderdeel van de SaaS-dienst is de connectiviteit (dataverbinding, bandbreedte) van de opdrachtnemer aan het internet

	E4.2
	De opdrachtnemer verricht de installatie, implementatie en de initiële inrichting van het handhavingssysteem op basis van de uitgevraagde standaarden en de inrichting.

	E4.3
	Single Sign On (Authenticatie) gebeurt op basis van Azure AD Identity op basis van SAML-koppeling
(In het geval dat de SAML-koppeling niet mogelijk is: Het handhavingssysteem ondersteunt het toekennen van gebruikersnamen en wachtwoorden aan gebruikers, waarbij formaat en geldigheidsduur door de beheerorganisatie kunnen worden ingesteld. Daarnaast is het mogelijk middels 2-factor authenticatie een extra authenticatie in te richten.)

	E4.4
	Het handhavingssysteem beschikt over een webbased userinterface die zonder beperking van functionaliteit, benaderbaar is, door de laatste twee Enterprise versies van de meest gangbare en ondersteunde browsers (Microsoft Edge for Chromium, Google Chrome, Apple Safari en Mozilla Firefox) zonder gebruik te maken van plug-ins (zoals Flash, Silverlight, ActiveX).

	E4.5
	Het handhavingssysteem dient benaderbaar te zijn via een “fully qualified domain name”.

	E5.6
	Er wordt minimaal een test- en een productieomgeving beschikbaar gesteld.

	E4.7
	Opdrachtnemer biedt binnen de SaaS-oplossing de mogelijkheid tot testen zonder dat de productiegegevens worden gemuteerd.

	E4.8
	De SaaS hosting is zodanig georganiseerd dat gegevens niet door derden kunnen worden ingezien en/of gemanipuleerd.

	E4.9
	Het handhavingssysteem biedt een volledige grafische user interface (GUI)

	E4.10
	Opdrachtnemer staat toe dat andere toepassingen en/of apps naast het handhavingssysteem op de smartphone kunnen draaien, mogelijk van derden. Opdrachtnemer zorgt voor conflictvrije werking.

	E4.11
	Handleidingen, documentatie en spraaktaal is tijdens de implementatie fase en operationele fase allemaal in de Nederlandse taal. Deze handleidingen corresponderen 1 op 1 met het handhavingssysteem dat in gebruik is.

	E4.12
	Het handhavingssysteem heeft functionaliteit voor roll-back na afgebroken sessies of storingen in het netwerk, databases en servers en heeft functionaliteit voor recovery na ernstige storingen.

	E4.13
	Pas na bevestiging van ontvangst door de backoffice wordt de sanctie, waarneming/melding, waarschuwing op smartphone gewist.

	E4.14
	Het handhavingssysteem is dusdanig geconfigureerd, dat de database toereikend is voor de verwerking en opslag van de opgegeven aantallen gegevens. (het gaat hierbij om ongeveer 30.000 registraties per jaar)

	E4.15
	Alle gegevens in het handhavingssysteem die betrekking hebben op een persoon of op een kenteken dienen versleuteld te worden opgeslagen.

	E4.16
	Het handhavingssysteem voorziet alle transacties in het systeem automatisch van datum, tijd en een gebruikerscode. Voor de synchronisatie van de juiste tijd geldt dat het handhavingssysteem d.w.z. applicatie en smartphone aangesloten moeten zijn op dezelfde officiële tijdserver.
· Van de informatie kunnen overzichten gemaakt worden per periode, per gebruiker en per mutatiesoort;
· Vastlegging is niet uit te schakelen.

	E4.17
	Het handhavingssysteem controleert de volledigheid en de integriteit van berichten en gegevens die via interfaces van het systeem worden ontvangen of verstuurd.

	E4.18
	Het handhavingssysteem waarborgt de integriteit en volledigheid van de gegevens en transacties bij het beëindigen of (ongewild) afbreken van gebruikerssessies.

	E4.19
	Het moet mogelijk zijn dat de applicatie na aantal keer foutief inloggen, automatisch blokkeert. Het moet mogelijk zijn (handmatig en automatisch) om op afstand direct gebruikers, apparaten en verbindingen tijdelijk te blokkeren en deblokkeren.

	E4.20
	Het handhavingssysteem kan worden geïnstalleerd op een Samsung toestel (S21) met de actuele Android-versie.
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	Security /  informatiebeveiliging

	E5.1
	Resultaten van pentesten en andere security testen worden gedeeld  met de  opdrachtgever.

	E5.2
	De opdrachtnemer levert periodiek inzicht in opgetreden beveiligingsincidenten. 

	E5.3
	Toegang tot het handhavingssysteem gebeurt op basis van IPv4 en IPv6.

	E5.4
	Als de opdrachtnemer DNS diensten aanbiedt, moeten de records gesigned zijn door DNSSEC.

	E5.5
	De opdrachtnemer beschikt over een geldig ISO27001 certificering incl. verklaring van toepasselijkheid met relevante scope.

	E5.6
	De leverancier heeft een beschreven proces rondom datalekken en beveiligingsincidenten. De opdrachtnemer wordt minimaal binnen 4 uur na constatering van een datalek/beveiligingsincident geïnformeerd.

	E5.7
	Het handhavingssysteem maakt gebruik van een versleutelde verbinding op basis van TLS versie 1.2 en hoger.

	E5.8
	Ontwikkel/test/acceptatieomgevingen dienen gevuld te zijn met geanonimiseerde data zonder verlies van functionaliteiten in de toepassing.

	E5.9
	Voor logging in het handhavingssysteem geldt;
· Alle logging wordt bewaard voor minimaal 3 maanden en maximaal 2 jaar
· Een logregel bevat minimaal:
· De gebeurtenis;
· De benodigde informatie die nodig is om het incident met hoge mate van zekerheid te herleiden tot een natuurlijk persoon;
· Het gebruikte apparaat;
· Het resultaat van de handeling;
· De datum en het tijdstip van de gebeurtenis.
· De volgende gebeurtenissen worden in ieder geval opgenomen in de logs:
· Gebruik van technische beheerfuncties, zoals een back-up maken;
· Gebruik van functionele beheerfuncties, zoals het wijzigen van instellingen, updates van de applicaties;
· Handelingen van autorisatiebeheer, zoals het aanmaken van een gebruiker, wachtwoord reset;
· Inlogpogingen zowel succesvol als onsuccesvol worden vastgelegd;
· Handelingen van gebruikers, zoals het raadplegen van bestanden, uitvoeren van acties in een applicaties;
· Foutmeldingen van applicaties.

	E5.10
	Loginformatie wordt minimaal drie maanden bewaard. Er wordt uitgegaan van het allerhoogste logniveau met uitzondering van debug logging.

	E5.11
	Het informatiesysteem wordt jaarlijks door de opdrachtnemer getest op kwetsbaarheden. De opdrachtnemer is deelt het  rapport met de gemeente. 

	E5.12
	Ten aanzien van de gehoste webapplicaties geldt voor de applicatie wat betreft beveiliging:
· Opdrachtnemer voldoet aan de Europese privacyrichtlijnen wat betreft opslag van data;
· Opdrachtnemer laat minimaal een keer per twee jaar een penetratietest uitvoeren door een gerenommeerde partij en rapporteert hierover aan de Gemeente Amersfoort.

	E5.13
	Back-ups worden op een locatie opgeslagen, waarbij een incident op de ene locatie niet kan leiden tot schade op de andere.

	E5.14
	Voor machine to machine (M2M) of API Koppelingen geldt dat het authenticatieproces op basis van TLS Certificaten plaatsvindt
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	E6.1
	De opdrachtnemer levert bij inschrijving  een exit-plan aan  waar ten minste in is opgenomen: 
- Welke informatieobjecten en gegevens worden verstrekt en welke niet?
- In welke vorm worden informatieobjecten en gegevens verstrekt?
- Zijn de geëxporteerde informatieobjecten en gegevens in een andere oplossing te importeren?
- Binnen welke tijd zijn de geëxporteerde informatieobjecten en gegevens beschikbaar?
- Hoe worden de informatieobjecten en gegevens na de exit verwijderd uit het handhavingssysteem?

	E6.2
	Gemeente Amersfoort is eigenaar van de gegevens die bij de opdrachtnemer in het handhavingssysteem worden opgeslagen. Bij afloop van en bij een eventuele (tussentijdse) ontbinding van het contract werkt opdrachtnemer mee aan dataconversie ten behoeve van een nieuw handhavingssysteem tegen het geldende uurtarief.
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	Privacy 

	E7.1
	Het handhavingssysteem  voldoet aan de AVG (Algemene Verordening Gegevensbescherming), en is van toepassing op alle gegevens in het systeem. 

	E7.2
	De opdrachtnemer draagt er zorg voor dat de inrichting van het handhavingssysteem volledig aansluit bij de voorwaarden die de Wet politiegegevens stelt aan het verwerken van politiegegevens.

	E7.3
	Het handhavingssysteem mag geen algoritmes bevatten waarvan de werking niet-herleidbaar is. 
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	E8.1




	De opdrachtnemer dient  bij inschrijving een voorstel voor een SLA aan te leveren. 
Daarin dienen minimaal onderstaande onderdelen opgenomen te zijn:
· Openingstijden en bereikbaarheid  servicedesk gedurende kantoortijden en buiten kantoortijden inclusief servicelevels en prestatie-indicatoren
· De incident- problem- en change- procedureomschrijvingen inclusief servicelevels en prestatie-indicatoren
· Een omschrijving van uw releasemanagementproces (update, upgrade en overige onderhoudsprocessen) inclusief servicelevels en prestatie-indicatoren
· Een omschrijving van uw monitoringsprocessen 
· De beschikbaarheidsservicelevels en de wijze van meten/berekenen
· De performance servicelevels van uw applicatie en de wijze van meten/berekenen
· Een beschrijving van uw securitymanagementprocessen
· Een beschrijving van uw continuïteitsmaatregelen in geval van calamiteiten
· Een beschrijving van uw back-up en restore inclusief test processen
·  Een beschrijving van uw voorgestelde Governance structuur en te verwachten rapportages
· Uw SLA wijzigingsproces

	E8.2
	De opdrachtnemer beschikt over een Nederlandstalige servicedesk ter ondersteuning bij onderhavige opdracht. De servicedesk is het centrale punt voor het melden van incidenten, het stellen van vragen, indienen van wijzigingsvoorstellen en geeft informatie/ inzicht in de afhandeling daarvan.

	E8.3
	De servicedesk van de opdrachtnemer levert zowel telefonische ondersteuning als ondersteuning via e-mail en/of een web-portaal/kennisbank.

	E8.4
	De servicedesk dient op werkdagen telefonisch bereikbaar te zijn tussen 07.00 en 18.00 uur.

	E8.5
	De servicedesk is buiten kantoortijden bereikbaar voor incidenten van de eerste en tweede categorie (P1, P2). Reactietijden en oplostijden conform priostelling en nader te bepalen.

	E8.6
	Opdrachtgever en opdrachtnemer kunnen besluiten de SLA in onderling overleg aan te passen indien dit noodzakelijk wordt geacht.

	E8.7
	De opdrachtnemer maakt gebruik van ITSM-tooling waar Gemeente Amersfoort gebruik van kan maken ten behoeve van het indienen en volgen van tickets en het communiceren hierover waar geen kosten aan verbonden zijn.

	E8.8
	De opdrachtnemer beschikt over incident-, problem- en change- management processen (IPC-processen) die zijn vastgelegd en beschikbaar worden gesteld aan Gemeente Amersfoort.

	E8.9
	De opdrachtnemer beschikt over release, patch management en onderhoudsprocessen die  zijn vastgelegd en beschikbaar worden gesteld aan Gemeente Amersfoort.

	E8.10
	Het handhavingssysteem heeft een performance van maximaal 2 seconden per schermwissel.

	E8.11
	De opdrachtnemer kent een RTO van maximaal 8 uur en een RPO van maximaal 4 uur ten einde continuïteit te garanderen.

	E8.12
	De opdrachtnemer beschikt over maatregelen wanneer de bedrijfscontinuïteit van uw organisatie in het geding is en stelt deze beschikbaar teneinde beschikbaarheid en onderhoud van zijn applicaties te borgen.

	E8.13
	De opdrachtnemer onderneemt activiteiten ten aanzien van gebruikerstevredenheid en opvolging hiervan en stelt deze processen beschikbaar.

	E8.14
	De opdrachtnemer werkt aantoonbaar aan XLA en stelt activiteiten die worden ondernomen beschikbaar.

	E8.15
	De opdrachtnemer beschikt over (online) SLA-rapportages en telt deze periodiek beschikbaar welke wordt besproken in de servicegesprekken.

	E8.16
	De opdrachtnemer werkt aantoonbaar aan ‘continue verbeteren’ en stelt de procesgang ter beschikking.

	E8.17
	Het handhavingssysteem moet tenminste tijdens reguliere werktijden (zondag t/m donderdag van 07:00 tot 23.30  uur, vrijdag en zaterdag van 07:00 tot 05.00 uur) een beschikbaarheid halen op maandbasis van 99,5%. (uitval van een component mag de beschikbaarheid van de andere niet verstoren). 

	E8.18
	Geplande onderhoudswerkzaamheden aan het handhavingssysteem worden buiten de beschikbaarheidsperiodes uitgevoerd, en minimaal een maand van tevoren afgestemd met de gemeente Amersfoort. Indien geplande onderhoudswerkzaamheden  buiten de reguliere werktijden gebeuren, mag dit minimaal 2 weken van tevoren met de gemeente worden afgestemd. 

	E8.19
	Als er een verstoring gemeld wordt, dan wordt binnen een uur teruggekoppeld: een registratienummer, de geregistreerde beschrijving van het probleem, een indicatie van de verwachte, benodigde oplostijd. 

	E8.20
	Het handhavingssysteem wordt geautomatiseerd gemonitord en bij geconstateerde ‘niet beschikbaarheid’ neemt opdrachtnemer proactief actie tot herstel. Hierover wordt tevens proactief gecommuniceerd richting gemeente Amersfoort.

	E8.21
	Wijzigingen worden ruim van tevoren (min. 1 mnd.) aangekondigd en daarbij wordt aangegeven welke wijzigingen doorgevoerd zullen worden. Eventuele impact op data-aanlevering wordt tevens kenbaar gemaakt.

	E8.22
	Opdrachtnemer maakt dagelijks een back-up van de database. De back-up wordt opgeslagen op een externe locatie. De back-up is te allen tijde beschikbaar voor opdrachtgever.

	E8.23
	Opdrachtnemer toetst minimaal éénmaal per jaar of de restore van een back-up mogelijk is en rapporteert over het resultaat.

	E8.24
	Na oplevering levert opdrachtnemer een releaseplanning. Jaarlijks wordt deze door opdrachtnemer geactualiseerd en aan de gemeente beschikbaar gesteld. Bij elke release, service pack, patch wordt een releasenote uitgebracht met de belangrijkste wijzigingen, waarin minimaal opgenomen: 
· De impact op de organisatie, gebruiker en omringende techniek;
· De veranderingen en consequenties voor de gegevensuitwisselingen met gemeentelijke systemen worden beschreven;
· De veranderingen en consequenties voor de rapportages van gemeente Amersfoort worden beschreven;
· Bij omvangrijke release wijzigingen ondersteunt opdrachtnemer de gemeente Amersfoort bij het testen.
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	Implementatie

	9.1
	De opdrachtnemer is verantwoordelijk voor het  implementeren en acceptatie van het handhavingssysteem. De implementatie dient uiterlijk 30/11/2023 zijn afgerond. 
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	Conversie

	10.1
	De opdrachtnemer is verantwoordelijk voor het uitvoeren van de conversie/migratie alle gegevens vanuit  het huidige handhavingssysteem (Sigmax - CityControl) naar het nieuwe handhavingssysteem. Het gaat hierbij om 150.000 registraties. De conversie/migratie dient uiterlijk 30/11/2023 zijn afgerond.
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	Opleiding

	11.1
	De opdrachtnemer dient zorg te dragen voor het opleiden/instrueren van medewerkers van de opdrachtgever. Hierbij dient onderscheid gemaakt te worden tussen eindgebruikers (BOA’s) en interne beheerders. De opleidingen dienen op locatie bij de gemeente Amersfoort worden verzorgd. Deze medewerkers worden voorzien van alle benodigde documentatie. U levert de documentatie en training in het Nederlands. De opleiding/instructie dient uiterlijk 30/11/2023 te zijn afgerond. 



[bookmark: _Hlk27660285][bookmark: _Hlk27660286][bookmark: _Hlk27664833][bookmark: _Hlk27664834]	

Pagina 2 van 2	

