

1. [bookmark: _GoBack]Programma van Eisen

ALGEMENE EISEN VOOR DE RECHTMATIGHEIDSMODULE (HIERNA TE NOEMEN HET SYSTEEM)
	NR.
	EIS
	Plan van aanpak

	1.
	De Opdrachtnemer (leverancier) en het systeem voldoen aan de landelijke en Europese wet- en regelgeving.
	

	2.
	Het systeem: 
a. is 24*7 uur beschikbaar; 
b. is volledig Nederlandstalig; 
c. heeft een Nederlandstalige elektronische handleiding; 
d. heeft een Nederlandstalige helpfunctie; 
e. ondersteunt het werken in een virtuele omgeving (VDI); 
f. werkt volledig tijd-, plaats-, en platform onafhankelijk zonder beperkingen in functionaliteit of techniek; én het scherm is responsive; 
g. is volledig webbased; 
h. wordt geleverd als SaaS-dienst, zonder dat er een aparte serverinstallatie of clientinstallatie benodigd is en zonder dat er gebruik wordt gemaakt van een lokale database van de Opdrachtgever (gemeente).
	Licht toe

	3.
	Reguliere, operationele handelingen in het systeem worden maximaal binnen 5 seconden uitgevoerd.
	

	4.
	Het systeem is beveiligd met gebruikersnaam en wachtwoord conform de wachtwoordvoorschriften voor een sterk wachtwoord volgens de BIO/ISO NEN 27001 norm in het kader van informatieveiligheid.
	

	5.
	a. Voor alle onderdelen in het systeem dienen eenduidige procedures, schermen, menuopbouw en toets combinaties te gelden. 
b. Zoveel mogelijk handelingen zijn geautomatiseerd.
	Licht beide onderdelen toe.

	6. 
	Het functioneel beheer en de processen zijn gemakkelijk door de Opdrachtgever (gemeente) zelf aan te passen aan de beoogde werkwijze zonder dat er maatwerk of aanvullende code nodig is. De inrichting is “zero coded”.
	Licht de mogelijkheden toe.

	7.
	De Opdrachtnemer levert een Service Level Agreement (SLA) aan die tenminste voldoet aan de eisen zoals gesteld in de aanbestedingsdocumenten (o.a. GIBIT). In SLA is tenminste opgenomen: 
a. De te leveren dienst
b. Afspraken over meldingen/incidenten
c. Opdrachtgever kan digitaal meldingen indienen en proactief de status volgen
d. Reactietijden bij verschillende niveaus van incidenten inclusief omschrijving van incidentniveaus, bij prio 1 (urgent en blokkerend voor de werking van het hele systeem) reactietijd per direct (binnen een uur) na melding door Opdrachtgever en waarbij Opdrachtgever een primaire inschatting van het incidentniveau maakt
e. Bereikbaarheid van de Opdrachtnemer en (Nederlandstalige) helpdesk (binnen en buiten kantoortijden)
f. Oplostijden (prio 1 binnen één werkdag)
g. Escalatie matrix
h. Geo-Backup (dagelijks) / restore (binnen 48 uur), deze backup wordt opgeslagen op een geografisch gescheiden locatie buiten het datacenter.
i. Uitwijkvoorziening van de Opdrachtnemer (minimaal éénmaal per jaar wordt een uitwijktest uitgevoerd en de Opdrachtgever ontvangt hiervan een rapportage)
j. Reconstructie (opdrachtnemer garandeert dat de dienstverlening binnen 48 uur wordt gecontinueerd en het verlies van gegevens maximaal 1 werkdag bedraagt)
k. Beschikbaarheid van het systeem is minimaal 99,5% per maand op werkdagen tijdens kantooruren ( van 8.00u – 19.00u).
l. Beschikbaarheid van het systeem is minimaal 98% per maand op werkdagen buiten kantooruren (van 19:00 uur – 08:00 uur), op zater-, zon- en feestdagen. Dit is exclusief het gepland onderhoud.
	Licht toe

	8.
	De Opdrachtnemer stemt in met de voorwaarden en verplichtingen zoals beschreven in de bijlage 5: “Social Return” en voldoet geheel aan deze voorwaarden en verplichtingen met betrekking tot Social Return.
	Licht toe

	9.
	De Opdrachtnemer levert periodiek (per jaar) een verantwoordingsrapportage aan de Opdrachtgever over: 
a. de geleverde prestaties conform de SLA, 
b. de technische en organisatorische maatregelen die de Opdrachtnemer het afgelopen kwartaal heeft genomen om de risico’s voor informatieveiligheid en de bescherming van de rechten en vrijheden van natuurlijke personen die voortvloeien uit de verwerking(en) van persoonsgegevens in het systeem te verkleinen.
	Licht toe

	10.
	Tevens worden periodiek de aangeboden en uitgevoerde diensten geëvalueerd in een accountgesprek. Dit accountgesprek vindt minimaal eenmaal per jaar plaats en zo nodig vaker.
	

	11.
	De Opdrachtnemer draagt bij beëindiging van het contract alle data kosteloos over aan de Opdrachtgever in een open, origineel en duurzaam bestandsformaat. Na overdracht zorgt Opdrachtnemer voor definitieve vernietiging van alle data inclusief metadata waarover hij als verwerker ten behoeve van de Opdrachtgever beschikt op een zodanige wijze dat deze gegevens niet meer kunnen worden geraadpleegd en niet meer kunnen worden gereconstrueerd en de persoonsgegevens niet meer terug herleid kunnen worden tot individuele personen. Opdrachtnemer stuurt aan de Opdrachtgever een schriftelijk bewijs van vernietiging. Opdrachtnemer voert deze werkzaamheden uit volgens een door hem op te stellen verwerkersovereenkomst. Deze verwerkersovereenkomst voldoet aan de standaard van de informatie beveiligingsdienst 08-standaard_verwerkersovereenkomst_2_0-plus-toelichting_17042019.pdf (vng.nl)
	Licht toe

	12.
	De infrastructuur en organisatie van de Opdrachtnemer (inclusief datacenter) zijn adequaat beveiligd volgens ISO/IEC 27001 Graag aantonen met certificaat en rapportage.
	

	13.
	Het systeem voldoet aan de volgende beide eisen:
a. ofwel het systeem voldoet aan de kwaliteitseisen van de archiefwet (NEN-ISO16175). Opdrachtnemer levert een afschrift van het keuringsrapport en certificaat aan;
b. ofwel het systeem voorziet in standaard een zaak- en documentkoppeling met het archiefsysteem van de gemeente Beekdaelen, zijnde Decos Join zaak en document. Aanleveren: Opdrachtnemer beschrijft de aard en werking van deze koppeling en geeft aan bij welke (gemeentelijke) klanten deze koppeling reeds in gebruik is genomen.
	

	14.
	De Opdrachtnemer garandeert dat de data, die in het systeem wordt ontvangen, verwerkt, opgeslagen en verstuurd, gedurende de gehele contractperiode versleuteld blijft volgens de actuele en dan geldende kwaliteitsnormen en standaarden (van het nationaal standaardisatieforum zie lijst open standaarden Forum Standaardisatie) of hoger/geavanceerder/veiliger. Indien op enig moment van de standaard wordt afgeweken dient te worden aangetoond dat het alternatief tenminste voldoet aan de dan geldende standaard.
	Licht toe

	15.
	Het systeem biedt minimaal de beveiligings- en autorisatiemogelijkheden die verplicht zijn volgens de landelijke wetgeving voor informatiebeveiliging en privacy (AVG).
	

	16.
	De Opdrachtnemer levert een hosted oplossing in een 100% veilige omgeving. Dit betekent dat de Opdrachtgever volledig wordt ontzorgd op technisch gebied: 
a. Het systeem is operationeel buiten de deur van de Opdrachtgever 
b. Het systeem beschikt ten minste over een permanente productie- én testomgeving
c. Het systeem draait in een afgeschermde omgeving voor de Opdrachtgever die niet toegankelijk is voor andere partijen, opdrachtgevers of klanten. De omgeving dient tenminste logisch gescheiden te zijn.
d. De Opdrachtnemer is volledig verantwoordelijk voor het systeembeheer en het technisch applicatiebeheer.
	Licht toe

	17.
	De Opdrachtnemer garandeert dat het systeem probleemloos aansluit op de voor dit domein benodigde, verplichte landelijke (open) standaarden, zie lijst open standaarden Forum Standaardisatie (onder andere de standaarden voor gegevensuitwisseling).
	

	18.
	De kosten van reguliere updates en reguliere helpdeskverzoeken (oplossen van systeemstoringen, bugs en installeren van fixes en eenvoudig te beantwoorden functionele en technische vragen) maken deel uit van uw aanbieding. Beschrijf eenduidig in uw aanbieding waar de reguliere dienstverlening en helpdeskondersteuning volgens u stopt en aanvullende consultancy benodigd is.
Verwerk dit ook in het prijzenblad.
	Licht toe

	19.
	Het systeem wordt aangeboden met degelijke opleidingen voor de functioneel beheerder en de eindgebruikers. Licht toe en neem deze op in het prijzenblad.
	Licht toe

	20.
	Daarnaast draagt de Opdrachtnemer zorg voor eventuele licenties van software van derden die benodigd zijn voor een adequate werking van het systeem. Beschrijf, indien van toepassing, van welke software van derden het systeem gebruik maakt. Neem deze zo nodig ook op in het prijzenblad.
	Licht toe

	21.
	Het systeem voorziet in zgn. Enterprise licenties ofwel oneindige gebruikerslicenties. Gebruikerslicenties moeten geen belemmering vormen voor het gebruik van het systeem.
	

	22.
	De Opdrachtnemer garandeert gedurende de gehele contractduur een correcte werking van het aangeboden systeem. Het beschikbaar stellen van nieuwe versies, releases en alle andere vervangingen van het aangeboden systeem maakt deel uit van uw aanbieding.
	

	23.
	Het systeem van de door u aangeboden functionaliteit is robuust en bewezen. De gevraagde modules (inclusief aangeboden versie) zijn bij tenminste 3 gemeenten tot tevredenheid in gebruik. De Opdrachtnemer dient de referenties van minimaal 3 gemeenten te overleggen.
	.

	24.
	Naast eenmalige implementatiekosten wordt een vast onderhoudsbedrag per jaar berekend voor de SaaS-dienst.
Tussentijdse kostenstijging is niet toegestaan, anders dan:
· De door het CBS gepubliceerde prijsindex voor ICT-diensten 
· Aanschaf van nieuwe additionele functionaliteit. 
	

	25.
	Mogelijk is na de implementatieperiode aanvullende ondersteuning benodigd (buiten de scope van het implementatieproject). Beschrijf hoe u in deze behoefte kunt voorzien, binnen welke termijnen en tegen welk uurtarief. Neem dit tevens op in het prijzenblad.
	Licht toe

	26.
	De Opdrachtnemer garandeert dat het systeem voor de gehele contractduur ook tijdig zal worden aangepast aan nieuwe wettelijke eisen conform de Nederlandse wet- en regelgeving.
	

	27.
	Leverancier committeert zich aan de principes van Common Ground waaronder de landelijke standaarden (API), component-gebaseerde oplossing en andere principes zoals weergegeven in de volgende plaat: https://commonground.nl/file/download/b6ea02c2-f267-4856-a223-5318c8d06c80/infographic-v20210503.pdf 
	Licht toe

	28.
	De Opdrachtnemer biedt de volgende goed functionerende standaard koppelvlakken aan en houdt hierop zelf de regie. Lever s.v.p. aan:
a. AD-koppeling voor Single sign on;
b. MS Office 2016, Outlook 2016 en MS365
Beschrijf per koppeling de aard en werking deze koppeling. 
	Licht toe

	29.
	De Opdrachtnemer garandeert tijdens de contractduur een correcte werking van de gerealiseerde koppelingen. Ook bij nieuwe releases van het systeem blijft deze koppeling stabiel draaien mits hierbij uiteraard ook door de koppelpartij aan deze eis wordt voldaan. .
	

	30.
	Daarnaast stelt Opdrachtnemer de Opdrachtgever proactief op de hoogte van nieuwe releases en ontzorgt Opdrachtnemer de Opdrachtgever hierin zoveel mogelijk. Opdrachtgever wordt van te voren op de hoogte gesteld van de inhoud van een nieuwe release en de wijze waarop deze ingericht moet worden.
	

	31.
	Daarnaast ondersteunt het systeem te allen tijde de ondersteunde (actuele) versies van de gangbare browsers
	

	32.
	Opslag van gegevens vindt uitsluitend plaats binnen de EER.
	

	33.
	De Opdrachtgever heeft de mogelijkheid invloed op de ontwikkeling van nieuwe functionaliteiten door deelname aan en inhoudelijke inbreng in gebruikersgroepen en inbreng tijdens periodieke accountgesprekken.
	

	34.
	Het systeem ondersteunt audit trails voor recovery doeleinden. Deze registreert wie op welk moment welke handelingen heeft uitgevoerd.
	

	35.
	Het systeem is opgezet/ontwikkeld volgens het principe “privacy by design”. S.v.p. toelichten waar dit uit blijkt. Beschrijf de mogelijkheden.
	

	36.
	Het systeem maakt tevens gebruik van het principe “privacy by default”. S.v.p. toelichten waar dit uit blijkt. Beschrijf de mogelijkheden.
	



FUNCTIONELE EISEN VOOR DE IC APPLICATIE
	NR.
	EIS
	Plan van aanpak

	37.
	Het systeem dient de totstandkoming van rechtmatigheidsverantwoording procesmatig op basis van het three lines of defence model (3LoD) te ondersteunen.
	Licht toe

	38.
	Het systeem is eenvoudig opgebouwd op basis van:
1. Normenkader
2. Procesbeschrijving
3. Risico’s
4. Beheersingsdoelstellingen 
5. Deelwaarnemingen
6. Vastlegging per deelwaarneming
7. Conclusie per proces
	Licht toe

	39. 
	Het systeem biedt een gestructureerde, samenhangende set van toetsbare normen per proces aan betreffende wet- en regelgeving. Deze dienen eenvoudig aan te passen te zijn met normen vanuit interne regelgeving en verordeningen van de gemeente Beekdaelen.
Verwerk het normenkader voor minimaal 10 processen ook in het prijzenblad. 
	Licht toe

	40.
	Eisen m.b.t. workflows:
a. Het systeem zorgt ervoor dat de werkzaamheden betreffende het aantonen van de werking van de interne beheersingsmaatregelen integraal worden opgebouwd met een workflow gestuurde input. 
b. De input kan gegeven worden op vooraf vastgestelde deelwaarnemingen.
c. Hiermee kan door meerdere personen tegelijk in het systeem worden gewerkt.
d. Workflow kan door de interne controlemedewerker in het systeem door de organisatie worden uitgerold.
Licht elk van deze onderdelen toe.
	Licht toe

	41.
	Middels een opleidingsprogramma draagt de Opdrachtnemer er zorg voor dat de applicatiebeheerder zelfstandig het onderhoud op deze workflows kan uitvoeren.
	Licht toe

	42.
	Functionaliteit Rapportages: 
a. Het systeem beschikt over standaard rapportages betreffende de voortgang van de uit te voeren deelwaarnemingen
b. Het systeem beschikt over standaard rapportages betreffende de getrokken conclusies omtrent de uitgevoerde deelwaarnemingen
c. Stuur een lijst mee van alle standaard rapportages van uw systeem inclusief een korte beschrijving. 
d. Naast standaardoverzichten moet het samenstellen van gebruikers specifieke overzichten mogelijk zijn. Overzichten en rapportages zijn makkelijk naar behoefte en wens samen te stellen door de gebruiker. 
e. De rapportages moeten real time zijn. 
f. Rapportages kunnen geëxporteerd worden naar een standaard (open) formaat zoals bijvoorbeeld Word (docx), ODT (Open Document Format), Excel (xlsx), ODS (Open Document Spreadheet), CSV en PDF. Beschrijf welke formaten het systeem wel/niet ondersteunt. 
g. Uw systeem biedt de mogelijkheid om de actuele gegevens te ontsluiten via de BI-tooling van de Opdrachtgever teneinde op die wijze haar eigen dashboards en rapportages te maken. 

Licht elk afzonderlijk punt s.v.p. toe.
	Licht elk van de onderdelen a. t/m g. toe

	43.
	Het systeem biedt de mogelijkheid om rapportages grafisch weer te geven in een passende grafiek/diagram/dashboard. Licht toe
Beschrijf hoe dit werkt.
	Licht toe.

	44.
	Het systeem biedt de mogelijkheid om bestanden te uploaden.
	Licht toe.

	45.
	Versiebeheer is voorzien binnen het systeem. Beschrijf hoe dit werkt.
	Licht toe.

	46. 
	Het systeem biedt eindgebruikers de mogelijkheid middels een notificatie per e-mail taken toegekend te krijgen op basis van een e-mailintegratie. 
	

	47.
	Informatie uit Risicomanagement is in het systeem ingebed, waaronder:
a. Risico tekstuele informatie, gekoppeld aan processen
b. Beheersmaatregelen per risico
c. Risicomatrix
d. Risico gevolgschade en kans percentage
	Licht toe.

	48.
	Historie is raadpleegbaar. 
	Licht toe.

	49.
	Functionaliteit autorisaties: 
a. Globaal onderkennen wij diverse rollen voor het raadplegen, muteren en functioneel beheren van het systeem. Het systeem moet in staat zijn om de autorisaties op basis van de RASCI-rollen in te richten. Hierdoor is tevens de functiescheiding gewaarborgd. 
b. Het systeem werkt met een autorisatiestructuur op basis van rollen, functies en gegevensclassificaties. 
c. De applicatiebeheerder moet zonder tussenkomst van de leverancier deze autorisatie kunnen instellen/wijzigen/verwijderen. Onderdelen a. en b. graag nader toelichten.
	Licht toe.

	50.
	Het systeem bevat een logging functionaliteit die van alle gegevens bijhoudt wanneer die zijn geraadpleegd, aangepast of verwijderd, door welke gebruikers en wanneer dit is gebeurd. 
a. Deze logfiles zijn voor de gemeente goed toegankelijk en gemakkelijk leesbaar.
b. De logging voldoet aan de vereisten van de AVG: alle persoonsgegevens die geraadpleegd, aangepast of verwijderd zijn, zijn terug te vinden inclusief door welke gebruikers en wanneer dit is gebeurd.
c. Hierin is tevens de protocollering (verstrekken gegevens) opgenomen (zodat op het moment dat de burger vraagt om te laten zien wanneer wij welke gegevens verstrekt hebben, dat deze logging beschikbaar is, dit komt voort uit het inzagerecht).
d. De logfiles zijn te exporteren naar een open formaat opdat die in te lezen is in een standaard BI tool.
	



TECHNISCHE EISEN VOOR DE P&C APPLICATIE 
Om te kunnen integreren in de technische infrastructuur van onze IT-dienstverlener, zijnde Parkstad IT, zijn onderstaande eisen van belang.
	Nr.
	Eis
	Plan van aanpak

	51.
	De Opdrachtgever staat geen directe koppeling tussen WAN en LAN toe, maar gebruikt een DMZ. In de DMZ wordt gebruik gemaakt van zonering en poortfiltering. Firewalls maken onderdeel uit van de realisatie van de DMZ. 
Koppelingen en webapplicaties worden veilig aangeboden door middel van een reverse proxy  / Web Application Firewall in de DMZ. Webpublicatie server en/of services dienen in de DMZ te worden geplaatst. Er wordt gewerkt met certificaten. Uw systeem dient te kunnen werken met deze voorwaarden.
	

	52.
	Uw systeem functioneert vlekkeloos zonder technische en functionele beperkingen in de omgeving van Beekdaelen en de ICT-infrastructuur van Parkstad IT. Heeft u vragen of aanvullende informatie nodig, vermeld dit dan op het vragenformulier (zie bijlage “Format voor het stellen van vragen”). Desgewenst brengen wij u in contact met de betreffende contactpersoon van Parkstad IT (onze ICT-dienstverlener) om alle technische aspecten nader af te stemmen.  
	

	53.
	De Opdrachtnemer levert bij de offerte ook een datamodel van het systeem mee, inclusief een beschrijvende toelichting. Dit i.v.m. binnenhalen gegevens uit ander systeem, het maken van rapportages met BI tooling, het uitvoeren van conversies/migraties, het maken van een DSP en desnoods overdragen van onze gegevens naar ander systeem i.g.v. overstap naar ander systeem/leverancier. De Opdrachtgever behandelt deze gegevens strikt vertrouwelijk en garandeert dit ook.
	Licht toe

	54.
	Inloggen via een browser –buiten het netwerk van de Opdrachtgever om- moet ook mogelijk zijn. Hiervoor geldt dan uit oogpunt van informatieveiligheid wel per definitie een multifactor authenticatie (bijv. two-factor authentication/TFA), naast usercode wachtwoord ook bijv. een SMS-code). Beschrijf hoe dit werkt.
	



De Aanbieder verklaart en garandeert aan dit programma van eisen te voldoen gedurende de gehele contractperiode. 
Plaats:
Datum:
Naam ondertekenaar:
Functie ondertekenaar:
Handtekening:


2. Programma van Wensen

Lijst van wensen voor de rechtmatigheidsmodule (hierna te noemen het systeem)
Graag per punt aangeven in de kolom Ja/nee of u dit wel/niet levert, duidelijk onderbouwen en bewijsmateriaal meesturen.
	NR.
	Wens
	Ja/nee

	1.
	Het systeem maakt gebruik van de van toepassing zijnde gangbare standaard formaten conform de landelijke (open) standaarden zie Lijst open standaarden | Forum Standaardisatie. Geef aan welke standaarden het systeem gebruikt en in hoeverre het systeem hiervan afwijkt (welke afwijkende formaten het systeem gebruikt).
	

	2.
	Aanbieder voldoet aantoonbaar aan de ISO 9001 norm. Aantonen door meesturen certificaat en rapportage.
	

	3.
	Herinneringen:
a. Systeem ondersteunt het werken met herinneringen (bijv. voor dreigende 
termijnoverschrijdingen). 
b. Aantal dagen is instelbaar per soort document/per gebruiker/per proces.
c. Taken worden in kleuren weergegeven (groen, geel is dreigende overschrijding en rood is overschrijding).
Beschrijf alle mogelijkheden.
	

	4.
	Het systeem is door de Opdrachtgever zelf flexibel in te richten:
a. Voorkeuren/scherminstellingen gebruikersinterface;
b. Autorisaties
c. Taken
d. Documenten
e. Workflow
f. …..
Beschrijf alle inrichtingsmogelijkheden.
	

	5.
	De Opdrachtnemer heeft een roadmap van het aangeboden systeem die beschikbaar is voor de Opdrachtgever. In deze roadmap laat de Opdrachtnemer zien dat zijn systeem toekomstbestendig is en hoe doorontwikkeling van zijn systeem plaatsvindt. Lever de huidige roadmap aan.
	

	6.
	De gemeente Beekdaelen houdt bij het inrichten van haar informatiehuishouding rekening met de beoogde GEMMA2 architectuur van VNG/KING en de architectuurprincipes van Common Ground. De Opdrachtnemer garandeert dat zijn systeem de actuele landelijke standaard van VNG/KING nu en in de toekomst volledig ondersteunt.
	

	7.
	Het systeem is gebruiksvriendelijk, dat wil zeggen toont een hoge mate van gebruiksgemak.
Graag beschrijven en onderbouwen. Denk hierbij aan de volgende criteria: het scherm is overzichtelijk, het aantal schermwisselingen is beperkt en het aantal handelingen en muisklikken dat een gebruiker moet uitvoeren is beperkt, de gebruiker hoeft niet veel te scrollen. Graag alle mogelijkheden/criteria beschrijven
	

	8.
	Facturatie vindt plaats via het Peppol protocol/Simplerinvoicing netwerk, onder vermelding van een door de Opdrachtgever aan te leveren jaarverplichting. Voor meer informatie over e-factureren zie 
Elektronisch factureren E-factureren - Digitale Overheid 
Graag toelichten.
	

	9.
	Het systeem biedt de mogelijkheid om door verschillende personen tegelijkertijd te werken aan de aan hun toegewezen werkzaamheden. Beschrijf de mogelijkheden.
	

	10.
	Alle functionaliteiten voor de gebruikers én de functioneel applicatiebeheerder worden binnen eenzelfde applicatie uitgevoerd, via één userinterface (look and feel). Licht toe
	

	11.
	Bij een proces, document en deelwaarneming kunnen aantekeningen of notities worden toegevoegd. Beschrijf de mogelijkheden.
	

	12.
	Het systeem biedt de mogelijkheid om externe verwijzingen (bijv. met behulp van URL’s) op te nemen naar bijv. geldende wet- en regelgeving. Licht toe.
	

	13.
	Het systeem biedt de mogelijkheid om interne verwijzingen op te nemen naar bijv. andere 
documenten. Licht toe.
	

	14.
	Het is mogelijk om in rapportages door te klikken naar onderliggende gegevens. Licht toe.
	

	15.
	Het is mogelijk om in het systeem hoor en wederhoor toe te passen. Licht toe.
	

	16.
	Het systeem biedt de mogelijkheid voor de applicatiebeheerder om:
a. zelf velden toe te voegen;
b. zelf velden te verbergen;
c. zelf schermen in te delen (gebruiker)
Licht toe.
	

	17.
	Het systeem biedt de mogelijkheid om data vanuit een ander standaard (open) bestandsformaat zoals CSV in te lezen.
Beschrijf welke standaard bestandsformaten hiervoor allemaal worden ondersteund en hoe dit werkt.
	

	18.
	Het systeem heeft de mogelijkheid om processen in het kader van Informatiebeveiliging (BIO), AVG en Archiefinspectie aan normeringen te koppelen.
	

	19.
	Aanbieder voldoet aantoonbaar aan de NEN-NL-ISO/IEC 27002 norm. Aantonen door meesturen certificaat en rapportage.
	

	20.
	Aanbieder voldoet aantoonbaar aan de SOC2 norm voor haar leveranciersbeleid. Aantonen door meesturen certificaat en rapportage.
	

	21.
	Aanbieder invulling geeft aan beleid dat is gericht op milieu en duurzaamheid/maatschappelijk verantwoord ondernemen.  Graag toelichten en aantonen. 
Tevens aangeven in hoeverre de Aanbieder voldoet aan de eisen zoals opgenomen in de volgende milieucriteria documenten:  www.pianoo.nl/dossiers/duurzaaminkopen/criteria
Eventuele certificaten/rapportages meesturen.
	

	22. 
	Het systeem heeft de mogelijkheid om op basis van standaarden te koppelen met andere applicaties zodat gebruik gemaakt kan worden van werkzaamheden die al in andere applicaties worden vastgelegd. Beschrijf deze mogelijkheid voor jullie systeem.
	

	23.
	In Eis 39 is aangegeven dat het normenkader voor minimaal 10 processen ook in het prijzenblad is verwerkt. Onze wens betreffen de processen:
1. Inkoop en aanbestedingen
2. Crediteuren
3. Debiteuren
4. Personele lasten
5. Subsidies 
6. Vergunningverlening (Wabo-leges)
7. Leerlingenvervoer 
8. Leges Burgerzaken
9. Huuropbrengsten
10. BTW
11. WKR
12. VPB
	

	24. 
	Het systeem biedt tevens de mogelijkheid om voor elke stap in het proces een notificatie per e-mail (terug) te sturen, bijv.  indien de eindgebruiker een taak heeft afgehandeld. s de mogelijkheid middels een notificatie per e-mail taken toegekend te krijgen op basis van een e-mailintegratie. 
	

	25.
	Hergebruik van teksten uit een eerder geschreven document is mogelijk. Beschrijf hoe dit werkt.
	

	26.
	Controles en signaleringen: Het systeem beschikt over de benodigde integriteits-, validatie- en consistentiecontroles en signaleringsmogelijkheden. Dit betekent dat ingevoerde gegevens en de onderliggende samenhang altijd door het systeem wordt gecontroleerd. Zo worden de gebruikers bijvoorbeeld gewezen op verplichte velden die niet ingevuld zijn of worden ze gewezen op budgetoverschrijdingen. Licht de mogelijkheden (controles waarover het systeem beschikt) en de signaleringsmogelijkheden van het systeem toe.
	

	27.
	Het systeem biedt de mogelijkheid om door verschillende personen tegelijkertijd te werken aan dezelfde documenten / onderdelen. Dit maakt samenwerking tussen afdelingen op efficiënte wijze mogelijk. Beschrijf de mogelijkheden.
	

	28.
	Bij een proces/document kunnen aantekeningen of notities worden toegevoegd. Beschrijf de mogelijkheden
	

	29.
	Het systeem biedt de mogelijkheid om externe verwijzingen (bijv. met behulp van URL’s) op te nemen naar bijv. geldende wet- en regelgeving. Licht toe.
	

	30.
	Het systeem biedt de mogelijkheid om interne verwijzingen op te nemen naar bijv. andere documenten. Licht toe.
	

	31.
	Het systeem biedt een uitgebreide zoekfunctionaliteit en tevens mogelijkheden voor sortering en filtering. Licht toe.
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