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Algemene vragen
	Officiële bedrijfsnaam
	

	Inschrijvingsnummer in het beroeps- of handelsregister
	

	Rechtsvorm
	

	Vestigingsplaats
	

	Vestigingsadres
	

	Postcode + plaats
	

	Land
	

	Postadres
	

	Postcode + plaats
	

	Land
	

	Telefoonnummer
	

	Contactpersoon
	

	Emailadres contactpersoon
	

	Telefoonnummer contactpersoon
	

	Aantal medewerkers in Nederland
	

	Maakt u gebruik van een of meer Onderaannemers?
	Ja / Nee[footnoteRef:1] [1:  De van toepassing zijnde tekst kiezen, de overige tekst verwijderen.] 


	Indien Ja, dan hiernaast invullen: de officiële naam van de Onderaannemer(s) en de aard van de door hen te verrichten prestaties
	




Inhoudelijke vragen
	Nr.
	Onderwerp
	Vraag
	Antwoord

	1
	Organisatie van leverancier
	Geef een algemene beschrijving van uw organisatie en haar dienstverlening.
	

	2
	Scope en portfolio
	Geef een beschrijving van uw primaire SOC-dienstverlening. Graag zien wij de onderstaande basisdiensten toegelicht en aangegeven in welke omgevingen deze diensten worden aangeboden (IT, OT, Cloud, etc.):
· Security monitoring;
· Intrusion Detection & Prevention;
· Security Analysis;
· Threat Intelligence;
· Forensisch onderzoek;
· Incident management systeemkoppeling;
· Threat Hunting.

Naast bovenstaande operationele securitydiensten zouden wij graag vernemen op welke adviesdiensten Leverancier biedt ten aanzien van de strategische en tactische inbedding van de operationele securitydiensten in de ProRail organisatie.
	

	3
	Scope en portfolio
	Welke aanvullende securitydiensten kan uw organisatie leveren, naast de hierboven genoemde basisdiensten en welke toegevoegde waarde bieden deze diensten voor ProRail? 
	

	4
	Scope en portfolio
	Welke diensten bent u momenteel aan het ontwikkelen, welke ProRail (binnen de komende drie jaar) als volwassen dienst zou kunnen afnemen en welke toegevoegde waarde gaan deze diensten ProRail bieden? 

NB. Uw antwoord wordt in geen geval gedeeld met derden en buiten het aanbestedingsteam van ProRail.
	

	4
	Scope en portfolio
	Welke organisatorische, procedurele en technische eisen stelt u aan ProRail voor de succesvolle aansluiting op uw aangeboden diensten?
	

	5
	Scope en portfolio
	Welke verantwoordelijkheden zou er naar uw mening bij ProRail moeten liggen ten opzichte van de verantwoordelijkheden die u op zich neemt als leverancier?
	

	6
	Referenties
	Kunt u aan de hand van representatieve referenties uw ervaringen delen. Beschrijf daarbij: 
1. Sector klant; 
2. Beschrijving van de scope en de dienstverlening van de opdracht;

Bij voorkeur is één van de referenties OT gerelateerd en één van de referenties Cloud gerelateerd.
	

	7
	Algemene vereisten: certificeringen
	Over welke informatiebeveiligingscertificeringen beschikt u voor de gevraagde dienstverlening en aan welke aanvullende normen voldoet uw organisatie?

Indien een certificaat of andere vorm van TPM ontbreekt, beschrijf dan de informatiebeveiligingsmaatregelen die u heeft geïmplementeerd met betrekking tot de gevraagde dienstverlening en op welke wijze u deze maatregelen beheerst.
	

	8
	Service Management
	Beschrijf zo concreet mogelijk de wijze waarop uw organisatie de dienstverlening aan klanten heeft ingericht (bijvoorbeeld voor de gegeven referenties). Besteed in ieder geval aandacht aan service delivery management en incident management. Onder service (delivery) management wordt hier verstaan: "het zorgdragen voor de continue levering van de afgesproken dienstverlening (volgens overeengekomen normen) en het onderhouden en verbeteren van de IT-dienstverlening door middel van het maken van afspraken (SLA) en door het monitoren van en het rapporteren over de prestaties van de IT-dienstverlening." 

Onder incident management wordt hier verstaan: “de operationele en dagelijkse rapportage en communicatie van afwijkingen welke door de dienstverlener worden waargenomen en een risico vormen voor de continuïteit van de ICT-voorziening.”
	

	9
	Beheer en onderhoud
	Beschrijf de methodieken en aanpak die uw organisatie toepast voor onderhoud en beheer van uw tooling. 
	

	10
	Roadmap en doorontwikkeling
	Beschrijf uw innovatieproces en de wijze waarop uw organisatie opdrachtgevers betrekt bij mogelijkheden voor doorontwikkeling en innovatie. denk daarbij aan aspecten zoals: 
· Op welke wijze u de rol als sparringpartner voor ProRail vervult ten behoeve van innovatie.
· Op welke wijze u bijdraagt de ontwikkeling van kennis en expertise binnen ten behoeve van innovatie.
· Welk proces en welke vorm van organisatie u ter beschikking heeft om innovatie bij klanten als ProRail te stimuleren.
	

	11
	Security en Privacy
	Beschrijf de maatregelen die u binnen uw (service)organisatie heeft getroffen waardoor de door u geleverde dienstverlening volledig compliant is aan de Algemene Verordening Gegevensbescherming, inclusief de opslag en verwerking van data binnen de grenzen en werkingssfeer van de Europese Unie.
	

	12
	Samenwerken
	Met welke samenwerkingsvorm heeft u de meeste ervaring? Hoe wordt deze vorm over het algemeen vormgegeven? 
Denk hierbij bijvoorbeeld aan: partnership, opdrachtgever/ opdrachtnemer, etc.
	

	13
	Contract
	Bent u in staat individueel de beoogde dienstverlening te leveren? Heeft u aandachtspunten waarmee ProRail op dit punt rekening dient te houden.
	

	14
	Contract
	Welke orde grootte investering verwacht u dat ProRail moet doen voor het aanbesteden van de gevraagde scope (CAPEX en OPEX)?
Welke informatie heeft u in de volgende fase nodig om hier een meer gedetailleerd voorstel voor te ontwikkelen?
	




	Naam onderneming
	

	Naam bevoegde vertegenwoordiger
	

	Functie
	

	Handtekening
	

	Plaats
	

	Datum
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