
Bijlage 8:	GEGEVENSLEVERINGSOVEREENKOMST (Concept)


A. 	ONDERGETEKENDEN: 
I
Gemeente Den Haag,
zetelende te 2511 BT Den Haag aan het Spui 70, te dezen rechtsgeldig vertegenwoordigd door: [naam], [functie], daartoe aangewezen door de Burgemeester van Den Haag krachtens artikel 171 Gemeentewet en artikel 10:3, eerste lid Algemene Wet Bestuursrecht, hierna te noemen: de Gemeente.

en

II
[Statutaire naam Opdrachtnemer] gevestigd te [plaats] en aldaar kantoor houdende aan de [straat], en ingeschreven in het handelsregister onder nummer [xxx-nummer] te dezen rechtsgeldig vertegenwoordigd door [naam] [functie] hierna te noemen: Opdrachtnemer.

hierna gezamenlijk te noemen: Partijen, en ieder afzonderlijk voorts: Partij.


B. 	OVERWEGENDE DAT:
a. [bookmark: _Hlk46306679]De Gemeente naar aanleiding van de openbare aanbesteding ‘Harmonisatie Doelgroepenvervoer’ met kenmerk 19.285(2)-OCW op [datum] een overeenkomst is aangegaan met Opdrachtnemer ten behoeve van het leveren van Doelgroepenvervoer aan (een deel van) de inwoners  van de Gemeente (hierna te noemen: de Hoofdovereenkomst).
b. Onder de Hoofdovereenkomst door Partijen Persoonsgegevens worden verwerkt waarbij geen sprake is van een verwerkersrelatie, maar van twee separate en zelfstandige Verwerkingsverantwoordelijken, elk voor een eigen deel aan verwerkingen.
c. Opdrachtnemer Persoonsgegevens onder haar eigen verantwoordelijkheid verwerkt voor eigen doeleinden, waarbij geen sprake is van een gezamenlijke verwerkingsverantwoordelijkheid met de Gemeente in de zin van artikel 26 AVG.
d. Partijen afspraken willen maken ten aanzien van de Gegevensverwerking in het kader van de Hoofdovereenkomst en deze wensen vast te leggen in onderhavige Gegevensleveringsovereenkomst (hierna te noemen: de Overeenkomst).


C.  VERKLAREN ALS VOLGT TE ZIJN OVEREENGEKOMEN:
Artikel 1 - Definities

In deze Overeenkomst wordt een aantal begrippen met een beginhoofdletter gebruikt. Aan deze begrippen komt de betekenis toe die hieraan wordt gegeven in de Algemene Verordening Gegevensbescherming. In aanvulling op het voorgaande komen aan de in dit artikel opgenomen begrippen de onderstaande betekenissen toe, onafhankelijk van de vraag of die begrippen in het enkelvoud of in het meervoud worden gebruikt en onafhankelijk van de vraag of dit woord als werkwoord dan wel als zelfstandig naamwoord wordt gebruikt:

a. AVG: de Algemene Verordening Gegevensbescherming (EU) 2016/679, betreffende de bescherming van natuurlijke personen in verband met de verwerking van persoonsgegevens en betreffende het vrije verkeer van die gegevens en tot intrekking van Richtlijn 95/46/EG;
b. Betrokkene: degene op wie een Persoonsgegeven betrekking heeft;
c. Bijlagen: aanhangsels bij deze Overeenkomst, die na door beide Partijen te zijn geparafeerd, deel uitmaken van deze Overeenkomst;
d. Inbreuk: een inbreuk op de beveiliging die per ongeluk of op onrechtmatige wijze leidt tot de vernietiging, het verlies, de wijziging of de ongeoorloofde verstrekking van of de ongeoorloofde toegang tot doorgezonden, opgeslagen of anderszins verwerkte (Persoons)gegevens;
e. Gegevensverwerkingen: de Verwerkingen van Persoonsgegevens van de Gemeente en de Opdrachtnemer, zoals nader uiteengezet in Bijlage 1.

Artikel 2 – Toepasselijkheid

2.1	Tenzij Partijen anders schriftelijk zijn overeengekomen, zijn de bepalingen van onderhavige Overeenkomst van toepassing op alle Gegevensverwerkingen in het kader van de Hoofdovereenkomst. 

2.2	De Gegevensverwerkingen van Partijen en de daaraan ten grondslag liggende grondslagen en doeleinden zijn nader gespecificeerd in Bijlage 1.

2.3	Bij strijdigheid tussen de bepalingen in deze Overeenkomst en de bepalingen in de Hoofdovereenkomst, prevaleren de bepalingen in de Overeenkomst. 

Artikel 3 – Totstandkoming en duur van de Overeenkomst

3.1	Deze Overeenkomst treedt in werking op het moment dat deze door beide Partijen is ondertekend.
 
3.2	Deze Overeenkomst is onderdeel van de Hoofdovereenkomst en geldt als zodanig voor de gehele duur van de Hoofdovereenkomst.

Artikel 4 – Verdeling verantwoordelijkheid
4.1	De Gemeente is Verwerkingsverantwoordelijke indien en voor zover zij de doelen en/of middelen van een Verwerking van Persoonsgegevens bepaalt in het kader van de uitvoering van de Hoofdovereenkomst en de Persoonsgegevens verkrijgt van Opdrachtnemer, dan wel van de Betrokkenen of derden in het kader van de uitvoering van de Hoofdovereenkomst tot en met de eventuele verstrekking aan Opdrachtnemer.

4.2	Opdrachtnemer is Verwerkingsverantwoordelijke indien en voor zover zij de doelen en/of middelen van een Verwerking van Persoonsgegevens bepaalt in het kader van de uitvoering van de Hoofdovereenkomst en de Persoonsgegevens verkrijgt van de Gemeente, wel van de Betrokkenen of derden in het kader van de uitvoering van de Hoofdovereenkomst tot en met de eventuele verstrekking aan de Gemeente.

4.3	In Bijlage 1 is nader uiteengezet voor welk deel van de Verwerkingen en Gegevensuitwissingen elke Partij afzonderlijk verantwoordelijk is.

Artikel 5 – Algemene verplichtingen 
5.1 	Partijen zullen de Persoonsgegevens behoorlijk, zorgvuldig en in overeenstemming met de wet, waaronder begrepen maar niet uitsluitend, de AVG en aanverwante wet- en regelgeving, verwerken.

5.2	Partijen verwerken Persoonsgegevens alleen op de wijze zoals overeengekomen in onderhavige Overeenkomst en zullen de Persoonsgegevens niet op een andere manier verwerken, tenzij Partijen dit gezamenlijk nader overeenkomen.

5.3	Partijen dragen er zorg voor dat hun interne organisatie en regelingen voor de Verwerking van Persoonsgegevens verenigbaar zijn met de toepasselijke nationale en internationale wettelijke vereisten en normen inzake de Gegevensverwerkingen.

5.4	Partijen zullen de Persoonsgegevens bewaren in overeenstemming met de geldende wettelijke bewaartermijnen. 

Artikel 6– Geheimhouding
6.1 	Onverminderd eventuele bestaande contractuele afspraken tussen Partijen, zullen Partijen alle Persoonsgegevens en alle andere informatie die wordt verstrekt op basis van deze Overeenkomst c.q. de Hoofdovereenkomst, strikt vertrouwelijk behandelen, met uitzondering van situaties waarin openbaarmaking noodzakelijk is voor het doel of is vereist door de toezichthouder in overeenstemming met de AVG.

6.2	Partijen zullen elk hun medewerkers en overige door hen ingeschakelde derden informeren over het vertrouwelijke karakter van de Persoonsgegevens en andere informatie en ervoor zorgdragen dat deze medewerkers en derden zich hebben verplicht tot geheimhouding.

Artikel 7 – Gebruik en doorgifte van Persoonsgegevens
7.1 		Opdrachtnemer verstrekt in beginsel geen Persoonsgegevens aan de Gemeente. In voorkomend geval zal Opdrachtnemer er zorg voor dragen dat hij de Gemeente uitsluitend die Persoonsgegevens verstrekt die de Gemeente op grond van de geldende wet- en regelgeving mag ontvangen. Opdrachtnemer verstrekt enkel inhoudelijk juiste en volledige Persoonsgegevens aan de Gemeente)

7.2	Opdrachtnemer zal, behoudens enige wettelijke verplichting hiertoe, de Persoonsgegevens uitsluitend aan derden verstrekken voor de uitvoering van zijn taken zoals benoemd in de Hoofdovereenkomst.

7.3	Opdrachtnemer zal de Persoonsgegevens in geen geval en op geen enkele wijze verstrekken aan derden om commerciële redenen.

7.4	Indien Opdrachtnemer een derde inzet als (sub-)verwerker, dient de in te zetten derde minimaal te voldoen aan de eisen die zijn opgenomen in deze Overeenkomst. 

7.5 	Indien Opdrachtnemer verplicht is op grond van een wettelijke verplichting Persoonsgegevens te verstrekken, zal hij de Gemeente terstond hieromtrent informeren, tenzij een wettelijk voorschrift dit verbiedt.

7.6 	Opdrachtnemer verwerkt geen Persoonsgegevens buiten de Europese Economische Ruimte (EER), tenzij de Gemeente daarvoor uitdrukkelijk en schriftelijk toestemming heeft gegeven.

7.7	Opdrachtnemer blijft bij de uitbesteding aan een of meer derden te allen tijde aanspreekpunt van de Gemeente en de Betrokkenen.

Artikel 8 – Beveiliging en Inbreuken
8.1	Opdrachtnemer zal in overeenstemming met de geldende wet- en regelgeving technische en organisatorische maatregelen treffen, in stand houden en zo nodig aanpassen om een op het risico afgestemde beveiliging van de Persoonsgegevens te waarborgen. Daarbij zal rekening worden gehouden met de stand van de techniek, de uitvoeringskosten, alsook met de aard, de omvang, de context en de verwerkingsdoeleinden en de qua waarschijnlijkheid en ernst uiteenlopende risico’s voor de rechten en vrijheden van personen.
8.2	Opdrachtnemer en de Gemeente informeren elkaar over alle relevante omstandigheden die betrekking hebben op de beveiliging van de Persoonsgegevens. Hieronder wordt in ieder geval verstaan: 
a. wijzigingen in de beveiliging van Opdrachtnemer die ertoe leiden dat sprake is van een lager beveiligingsniveau dan zoals bedoeld in artikel 8 lid 1,
b. klachten van Betrokkenen,
c. iedere wijze van communicatie van een toezichthouder inzake het voornemen tot het doen van enig onderzoek of iedere andere aanwijzing die erop duidt dat kan worden overgegaan tot handhaving door een toezichthouder.

8.3 	Partijen doen elk voor dat deel waar zij verantwoordelijk voor zijn de melding van een Inbreuk bij de toezichthouder en, indien vereist, bij Betrokkenen. Indien noodzakelijk voor de juiste afhandeling van een Inbreuk, zullen Partijen elkaar over en weer alle medewerking verlenen die redelijkerwijs noodzakelijk is om binnen de wettelijke termijnen te voldoen aan de verplichtingen met betrekking tot de meldplicht van de Inbreuk.

8.4	‘In geval van een inbreuk informeren Opdrachtnemer en de Gemeente elkaar zo spoedig mogelijk en in ieder geval binnen 24 uur na ontdekking daarvan via de in artikel 14.1 benoemde contactpersoon. Opdrachtnemer en de Gemeente zullen alle redelijke maatregelen treffen om de gevolgen van de Inbreuk te beperken en/ of een nieuwe Inbreuk te voorkomen.
 
8.5	Eventuele kosten die gemaakt worden om de Inbreuk op te lossen en in de toekomst te kunnen voorkomen, komen voor rekening van de Partij die op grond artikel 8.4 de Inbreuk dient te melden aan de toezichthouder en Betrokkenen.

Artikel 9 – Informatieplicht en rechten van Betrokkenen
9.1 	Opdrachtnemer en de Gemeente informeren de betrokkenen conform artikel 13 en 14 AVG omtrent alle Gegevensverwerkingen die geschieden in het kader van de Hoofdovereenkomst 
Deze verplichting houdt onder meer in dat Opdrachtnemer de vereiste informatie op een gemakkelijk toegankelijke wijze aan Betrokkenen kenbaar maakt, bijvoorbeeld door het beschikbaar stellen van een privacyverklaring of een enig ander (digitaal) document. 

9.2 Voor zover de grondslag van de Gegevensverwerkingen de toestemming van Betrokkenen is, vragen opdrachtnemer en de Gemeente toestemming van de Betrokkenen voor alle Gegevensverwerkingen onder de Hoofdovereenkomst. Voornoemde toestemming dient:
· vrijelijk gegeven te zijn door de Betrokkenen,
· specifiek en ondubbelzinnig toe te zien op de Gegevensverwerkingen onder de Hoofdovereenkomst en 
· te voldoen aan alle overige daaraan gestelde wettelijke vereisten. 

9.3 Opdrachtnemer en Gemeente dienen op duidelijke wijze te communiceren waar de Betrokkene voor het uitoefenen van zijn rechten terecht kan.

9.4 Indien een Partij een verzoek van een Betrokkene ter uitoefening van zijn of haar rechten ontvangt dat niet onder haar verantwoordelijkheid valt, dan zal deze Partij het verzoek onmiddellijk, maar uiterlijk binnen vierentwintig (24) uur, doorsturen naar de andere Partij, onder vermelding van voldoende informatie op basis waarvan contact kan worden opgenomen met de Betrokkene. De partij onder wiens verantwoordelijkheid dit valt handelt het verzoek van betrokkene zelfstandig af.

9.5	In geval van een verzoek van een Betrokkene, zullen Partijen elkaar over en weer alle medewerking verlenen die redelijkerwijze noodzakelijk is om binnen de wettelijke termijnen te voldoen aan de verplichtingen met betrekking tot de uitoefening van de rechten van Betrokkenen op basis van de AVG.

Artikel 10 – Aansprakelijkheid
10.1	Partijen zijn ieder verantwoordelijk en aansprakelijk voor hun eigen handelen. Elke Partij vrijwaart de andere Partij voor schade, die voortvloeit uit een toerekenbare tekortkoming van deze Partij in de nakoming van de verplichtingen van deze Overeenkomst, of van een wettelijke verplichting waarvoor deze Partij verantwoordelijk is. De artikelen van de Hoofdovereenkomst ten aanzien van (de beperking van) aansprakelijkheid zijn van overeenkomstige toepassing.

10.2	Behoudens tegenbewijs door de andere Partij, wordt een Partij geacht niet aansprakelijk te zijn voor het schadeveroorzakende feit als dit onder de verantwoordelijkheid van de andere Partij valt zoals gespecificeerd in Bijlage 1. 

10.3	Voor zover Partijen hoofdelijk aansprakelijk zijn jegens derden, waaronder begrepen de Betrokkene, dan wel gezamenlijk een boete opgelegd krijgen door de toezichthouder, zijn zij jegens elkaar, ieder voor het gedeelte van de schuld dat hen in hun onderlinge verhouding aangaat, verplicht overeenkomstig het bepaalde in Boek 6, Titel 1, Afdeling 2 van het Burgerlijk Wetboek in de schuld en kosten bij te dragen, tenzij de AVG anders bepaalt in welk geval de AVG voorgaat.

Artikel 11 –Beëindiging van de Overeenkomst
11.1	Deze Overeenkomst kan gedurende de looptijd van de Hoofdovereenkomst niet worden opgezegd door Partijen.

11.2	Deze Overeenkomst eindigt van rechtswege op het moment van beëindiging c.q. ontbinding van de Hoofdovereenkomst. Verplichtingen welke naar hun aard bestemd zijn om ook na beëindiging van deze Overeenkomst voort te duren, blijven na beëindiging gelden. Tot deze bepalingen behoren onder meer, doch niet uitsluitend, artikel 6 (Geheimhouding) en artikel 10 (Aansprakelijkheid).

Artikel 12 – Toepasselijk recht en forumkeuze
12.1	Op deze Overeenkomst en op alle geschillen die daaruit mogen voortvloeien of daarmee mogen samenhangen, is uitsluitend Nederlands recht van toepassing. 

12.2 	Alle geschillen die ontstaan naar aanleiding van deze Overeenkomst worden beslecht op dezelfde wijze zoals uiteengezet in de Hoofdovereenkomst.

Artikel 13 –Slotbepalingen
13.1	Indien één of meer bepalingen van deze Overeenkomst niet rechtsgeldig blijkt te zijn, zal de Overeenkomst voor het overige van kracht blijven. Partijen zullen in overleg treden over de bepalingen die niet rechtsgeldig zijn en zullen deze, voor zover mogelijk, vervangen door een bepaling die wel rechtsgeldig is en zoveel mogelijk aansluit bij de strekking van de te vervangen bepaling.

13.2	In geval van wijzigingen in de dienstverlening, de toepasselijke wet- of regelgeving of andere relevante omstandigheden die van invloed zijn op de Gegevensverwerkingen, zullen Partijen in overleg treden over een eventueel benodigde wijziging van deze Overeenkomst.

13.3	Wijzigingen kunnen uitsluitend schriftelijk door de bevoegde vertegenwoordigers van Partijen worden overeengekomen.

Artikel 14 – Contactgegevens

14.1	Indien Opdrachtnemer over en/of ter uitvoering van deze Overeenkomst contact met de Gemeente wil en/of moet opnemen, dient Opdrachtnemer zich daarvoor te wenden tot:

	<omschrijving contactgegevens>

14.2	Indien de Gemeente over en/of ter uitvoering van deze Overeenkomst contact met Opdrachtnemer wil en/of moet opnemen, dient de Gemeente zich daarvoor te wenden tot:

	<omschrijving contactgegevens>



D. Ondertekening

Aldus overeengekomen en in tweevoud ondertekend,



Gemeente Den Haag	Opdrachtnemer

Namens deze: ________________    		  namens deze:_________________

datum: ______________________	datum: ________________________

plaats: ______________________	plaats: ________________________



Bijlage 1 bij de Overeenkomst tussen Verwerkingsverantwoordelijken
Overzicht met Verwerkingen van Persoonsgegevens en verwerkingsdoelen 
Het onderstaande schema geeft een volledig overzicht van de Persoonsgegevens die verwerkt zullen worden en voor welk deel van de Persoonsgegevens welke Verantwoordelijke verantwoordelijk is. Op basis van dit overzicht is het mogelijk om aan te kunnen tonen waar, door wie en voor welk doel de Persoonsgegevens worden verwerkt. Daarnaast is het ook mogelijk om op basis van dit overzicht de Betrokkenen te kunnen informeren dat hun Persoonsgegevens worden verwerkt zoals is vereist op grond van artikel 13 van de Algemene Verordening Gegevensbescherming. 


	[bookmark: _Hlk46392877]Opdrachtnemer

	Betreffende Persoonsgegevens: 

	-
-
-

	Beschrijving verwerkingsactiviteiten door Opdrachtnemer

	-
-
-

	Verwerkingsgrondslagen
	

	Verwerkingsdoelen:
	

	(Sub)verwerkers:
	

	Bewaartermijn:
	

	Functionaris Gegevensbescherming Opdrachtnemer*: 

*naam, contactgegevens, contactgegevens van de functionaris Gegevensbescherming wanneer de organisatie een dergelijke functionaris heeft 

	








	Gemeente

	Betreffende Persoonsgegevens: 

	

	Beschrijving verwerkingsactiviteiten door Gemeente

	

	Verwerkingsgrondslagen
	

	Verwerkingsdoelen:
	

	(Sub)verwerkers:
	

	Bewaartermijn:
	

	Functionaris Gegevensbescherming Gemeente:
	Diana Comijs, bereikbaar voor datalekken buiten reguliere kantooruren via gegevensbescherming@denhaag.nl
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