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Toelichting bij de model
verwerkersovereenkomst 4.0
(Algemeen)

Deze algemene model verwerkersovereenkomst 4.0 is geheel gebaseerd op het Privacy Convenant 4.0
dat is afgesloten tussen de onderwijsraden voor PO, VO en MBO en de brancheorganisaties MEVW,
VDOD en KBb-E. Hierbij hebben zich ook een groot aantal andere leveranciers voor de VO en MBO
sector aangesloten. De model verwerkersovereenkomst 4.0 die hoort bij het Privacy Convenant wordt
gebruikt in geval de Onderwijsinstelling Persoonsgegevens uitwisselt in het kader van het gebruik van
Digitale Onderwijsmiddelen (leermiddelen en toetsen zoals digitale leermiddelen, alsmede school- en
leerlingadministratiesystemen zoals studentinformatiesystemen en kernregistratiesystemen).

Deze algemene model verwerkersovereenkomst is bedoeld voor die leveranciers die zich niet bij het
Privacy Convenant hebben aangesloten en waarmee de VO en MBO instellingen toch een verwerkers-
overeenkomst willen afsluiten. De uitgangspunten van deze algemene model verwerkersovereenkomst
sluiten aan bij de bepalingen in het Privacy Convenant, en geven invulling aan verplichtingen op grond
van de Europese Algemene Verordening Gegevensbescherming (AVG), en de uitgangspunten zoals on-
der andere in (inter)nationale beveiligingsnormen, jurisprudentie en richtsnoeren van de toezichthouder
zijn aangegeven. Deze algemene model verwerkersovereenkomst is een hulpmiddel voor VO en MBO
instellingen om met hun Verwerkers de juiste juridische afspraken te maken over de Verwerking van
Persoonsgegevens.

Het uitgangspunt is dat per 1 augustus 2022 deze algemene model verwerkersovereenkomst wordt ge-
bruikt door Onderwijsinstellingen en Leveranciers bij het afsluiten van contracten voor nieuwe producten
of diensten, of bij de vernieuwing van de bestaande verwerkersovereenkomsten.

Deze algemene model verwerkersovereenkomst 4.0 bevat drie bijlagen:

1. In de Privacybijsluiter (Bijlage 1) wordt met name een beschrijving gegeven van de dienstverle-
ning, producteigenschappen en welke categorieén Persoonsgegevens worden verwerkt en voor
welke doeleinden.

2. In de Beveiligingsbijlage (Bijlage 2) wordt omschreven welke technische en organisatorische be-
veiligingsmaatregelen er worden getroffen. De beveiliging dient een continu punt van aandacht
en zorg te blijven.

3. In de Wijzigingenbijlage (Bijlage 3) wordt, indien van toepassing, de verplichte beschrijving van
de noodzakelijke afwijkingen van de algemene verwerkersovereenkomst gegeven.

Meer achtergrond informatie over het Privacy Convenant en de model verwerkersovereenkomst 4.0 waar
dit model op gebaseerd is, is te vinden op de website http://www.privacyconvenant.nl. Meer informatie en
antwoorden op vragen over privacy en de wettelijke rechten en verplichtingen voor Onderwijsinstellingen
is te vinden op de websites van MBO Digitaal: Framework IBP - MBO Digitaal en Kennisnet: Aanpak
informatiebeveiliging en privacy in het onderwijs - Kennisnet
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