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[bookmark: _Toc55972312]1. Inleiding
[bookmark: _Toc55972313]1.1 Aanleiding

De gemeente kent een heldere organisatiestructuur waarbij de budgetverantwoordelijkheid bij de algemeen directeur of afdelingsmanager is belegd[1]. De budgethouders kunnen een medewerker aanwijzen als budgetbeheerder. Dit is in de praktijk nagenoeg altijd een teamleider. Uitzonderingen zijn het team Sociaal Domein van de afdeling Maatschappelijke Ontwikkeling waar geen teamleider bestaat en het gebouwenonderhoud bij de afdeling Beheer Openbare Ruimte. De gebouwenbeheerder valt hiërarchisch direct onder de afdelingsmanager BOR[2]. 
Voor de vakinhoudelijke werkzaamheden ligt het accent op de eigen verantwoordelijkheid van de individuele medewerker. Uitgangspunt is dat de medewerkers professionals zijn die hun eigen werk en processen kunnen regisseren[3]. 


[1] Budgethoudersregeling
[2] De aangewezen budgethouders blijken uit de vastlegging in (de financiele applicatie en )Lias ** check wat feitelijk de bronapplicatie is **
[3] Organisatievisie 2017


De gemeente kent op grond van de artikelen 212 en 213 van Gemeentewet de verplichting om bij verordening de uitgangspunten voor het financiële beleid, alsmede voor het financiële beheer en voor de inrichting van de financiële organisatie vast te leggen. Deze (financiële) verordening dient als waarborg, zodat aan de eisen van rechtmatigheid, verantwoording en controle wordt voldaan.  Deze verordening dient als basis voor de controle op het financiële beheer en op de richting van de financiële organisatie. Deze controle resulteert uiteindelijk in de jaarrekeningcontrole door de accountant. Over de bevindingen uit die controle rapporteert de accountant aan de raad. 

De verantwoordelijkheid voor de hiervoor bedoelde controle (niet zijnde de accountantscontrole) is belegd bij Concern Control. De controles zijn per proces uitgewerkt in het auditplan. De mate waarin de belangrijkste financiële processen ‘in control’ zijn, wordt getoetst aan de hand van financial audits. Hierbij wordt getoetst in welke mate de opzet, het bestaan en de werking van de interne beheersmaatregelen voldoen, om te kunnen waarborgen dat de uit de processen voortvloeiende baten, lasten en balansmutaties getrouw en rechtmatig zijn.  

De interne auditfunctie is een belangrijke functie in het geheel van beheersingsfuncties in een organisatie. Omdat de auditfunctie op voorgeschreven wijze vaststelt van welke onvolkomenheden sprake is in zowel processen als systemen, in termen van betrouwbaarheid en rechtmatigheid. Met de bevindingen beschikt de organisatie over informatie over welke bijsturing in processen noodzakelijk is om een voorspelbare uitkomst te bevorderen. De auditfunctie kan dus in belangrijke mate bijdragen aan de vorming van een lerende organisatie. 

Daarnaast opereert de interne auditfunctie als communicerend vat met de jaarlijkse accountantscontrole. Dit kent een aantal dimensies. Zo worden de accountantskosten beheerst naarmate de interne audits op adequate en gerichte wijze de accountantscontrole beter ondersteunen. De mate waarin de accountantscontrole kan worden ondersteund, is afhankelijk van de mate waarin voldaan wordt aan richtlijnen van accountant (Cos 610). De komende periode zal het groeipad worden bepaald, dit zal in overleg met de accountant gebeuren.  

Ook wordt kennis ín de organisatie ontwikkeld én behouden over de opzet, bestaan en werking van processen en specifieke wet- en regelgeving. Voorts wordt door de wetgever wetgeving voorbereid waarin gemeenten wordt opgelegd een expliciete rechtmatigheidsverantwoording op de leveren. Daarmee wordt het oordeel over de rechtmatigheid door het college in 2022 zelf gegeven. Zonder een adequaat toegeruste interne auditfunctie kan een dergelijk oordeel niet worden gegeven. Om te komen tot een volwaardige interne auditfunctie zijn er voornemens om de komende periode te investeren in capaciteit en kwaliteit.  





[bookmark: _Toc55972314]1.2 Doel van intern auditplan
Het doel van het algemeen controleplan is inzicht te geven in de mate waarin de gemeente Nieuwkoop in control kan zijn (de opzet van de interne
Organisatie en beheersing) en op welke wijze getoetst wordt of hier gedurende het jaar ook daadwerkelijk sprake van is (het bestaan en de werking
van de interne organisatie en beheersing).
[bookmark: _Toc55972315]1.3 Doel van Financial Audit 
Primaire doelstelling van de uit te voeren audits is het college en de ambtelijke organisatie inzicht te geven in hoeverre financiële beheers handelingen leiden tot rechtmatige en getrouwe uitgaven en opbrengsten, zodat de organisatie maatregelen kan nemen om de kwaliteit te verbeteren. 

Focus bij deze audits is het doen van aanbevelingen om rechtmatigheids- en getrouwheidsrisico’s in de processen te beperken: o.a. door het treffen van interne beheersmaatregelen. Waar mogelijk zullen ook aanbevelingen gedaan worden om doelmatigheids- en doeltreffendheidsrisico’s te beperken. Aanvullend kunnen er ook specifieke doelmatigheid- en doeltreffendheidsaudits worden uitgevoerd, op verzoek van het college. Deze audits behoren vooralsnog niet tot de scope van dit auditplan. Een afgeleide doelstelling van het audit plan is het ondersteunen van de accountant zodat zij efficiënt en effectief haar controle kan uitvoeren. 



[bookmark: _Toc55972316]2.  Verantwoordelijkheden, uitgangspunten en ontwikkelingen 
[bookmark: _Toc55972317]2.1 Verantwoordelijkheden
In dit auditplan worden de volgende verantwoordelijkheden onderkend. 

				Primaire partijen bij 	    	     Secundaire partijen bij
Nieuwkoop “in controle”	                  Nieuwkoop “in control’
Interne audit functie
Externe accountant
Lijnmanagement / proceseigenaar
College B&W
Verantwoordelijk 
voor wettelijke 
controle 
jaarrekening
Gemeenteraad 
Kaderstellend en 
controlerend.
Verantwoordelijk voor 
AO/IC in de verschillende 
individuele processen; 
Nieuwkoop  ‘in control’
Eindverantwoordelijk 
voor controle financieel 
beheer en inrichting 
financiële organisatie.
Verantwoordelijk
 voor borging 
objectiviteit, 
deskundigheid 
en kwaliteit 
interne controle
 en invullen  
natuurlijke 
adviesfunctie t.a.v. 
Nieuwkoop ‘in control’. 





College B&W
Het college is verplicht (conform+ art.2012/213 van de gemeentewet) zorg te dragen voor de interne toetsing van de getrouwheid en de rechtmatigheid van de jaarrekening, en voor het daaraan ten grondslag liggende (financiële) beheer. Het college legt verantwoording af aan de gemeenteraad over de uitvoering en adequate vastlegging hiervan. Het college dient zodanige maatregelen te treffen dat de rechtmatigheid van de algehele uitvoering gewaarborgd is. Een van die maatregelen is het laten opstellen van een auditplan. Het college geeft bij de jaarrekening een schriftelijke bevestiging af aan de accountant waarin het de juiste en volledige informatieverstrekking verklaart voor zaken die in het kader van de getrouwheid en rechtmatigheid van belang kunnen zijn. 

Gemeenteraad 
De raad heeft budgetrecht en stelt de begroting van de gemeente Nieuwkoop vast. Het college legt door middel van de jaarrekening verantwoording af, dat financiële beheers handelingen hebben geleid tot rechtmatige en getrouwe uitgaven en opbrengsten (decharge). De gemeenteraad geeft opdracht aan de accountant om accountantscontrole uit te voeren en verklaring af te geven. In het Besluit Accountantscontrole Decentrale Overheden is vastgelegd wat deze controle minimaal behelst. De gemeenteraad stelt in het controleprotocol het normenkader en de goedkeurings- en rapportagetoleranties vast.  

Tijdens de thema-avond worden aantal onderwerpen behandeld die zich o.a. richten op planning en control cyclus van de gemeente en de controle van de extern accountant. De controleplanning en aanpak van accountant wordt vooraf besproken, waarbij aan de accountant gevraagd kan worden om specifieke thema’s te onderzoeken. Vervolgens worden de bevindingen van tussentijdse managementletter en rapport van bevindingen besproken met de accountant. Het Algemeen Controleplan wordt ter informatie voorgelegd tijdens de thema-avond en op verzoek kunnen bevindingen van interne audits worden gedeeld.

Extern Accountant
De accountant controleert de jaarrekening en verstrekt een verklaring waarin hij een oordeel geeft over het getrouwheid en de rechtmatigheid. De accountant is verantwoordelijk voor een degelijke en begrijpelijke onderbouwing van zijn oordeel in het verslag van bevindingen. Daarnaast rapporteert de accountant aan het college zijn constateringen in een Managementletter en een Rapport van Bevindingen. De accountant maakt hierbij gebruik van de resultaten van de uitgevoerde audits.




Proceseigenaren (afdelingshoofd) 
De gemeente kent een heldere organisatiestructuur waarbij de budgetverantwoordelijkheid bij de algemeen directeur of afdelingsmanager is belegd. 
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Interne auditfunctie
De auditfunctie binnen gemeente Nieuwkoop bestaat uit de concerncontroller en 1,2 fte intern auditors. 
De auditfunctie richt zich op het uitvoeren van audits gericht op de vaststelling van de betrouwbaarheid en rechtmatigheid voor die processen die voor de controle van de jaarrekening het meest materieel van aard zijn.  
De concerncontroller is een onafhankelijke functionaris die verantwoording aflegt aan de directeur en rechtstreeks aan het college kan rapporteren. De rol en positie van de concerncontroller zijn vastgelegd in het organisatiebesluit gemeente Nieuwkoop 2018. 
De intern auditors zijn hiërarchisch tot op heden onderdeel van het team financiën. Deze keuze leidt tot ongewenste verhoudingen waardoor de intern auditors niet onafhankelijk kunnen functioneren van het organisatieonderdeel wat betrokken is bij alle geldstromen. Naast het formele, en mogelijk theoretische probleem wat hier bestaat heeft dit ook het praktische gevolg dat de accountant bij de controle niet optimaal gebruik kan of mag maken van de werkzaamheden van de intern auditors. In 2022 wordt, tegelijk met de implementatie van de rechtmatigheidsverantwoording, een werkbare oplossing gezocht. 

Provincie
Gedeputeerde Staten (GS) houden in elke provincie toezicht op de ontwikkeling van de financiële positie van gemeenten. Hebben gemeenten of provincies een begroting die structureel niet in evenwicht is? Dan kunnen zij onder zogenaamd preventief financieel toezicht worden geplaatst. Heeft een gemeente grote financiële tekorten op de begroting over lange tijd? Dan kan zij om een extra uitkering uit het gemeentefonds vragen. De gemeente krijgt dan een Artikel 12-status. Gemeenten die zo’n aanvraag doen, staan dan ook onder toezicht van de provincie. Elke gemeente moet de begroting, de jaarrekening, IV3 en overige relevante stukken opsturen naar de provincie. De begroting inclusief meerjarenraming moet uiterlijk 15 november van het jaar dat voorafgaat aan het begrotingsjaar worden ingezonden en de jaarrekening uiterlijk 15 juli van het jaar volgend op het verantwoordingsjaar.
[bookmark: _Toc55972318]2.2 Uitgangspunten 

Belangrijke uitgangspunten bij de opzet en uitvoering van het auditplan zijn: 

1. [bookmark: _Hlk54673886]Risicogerichte aanpak; alleen die processen betrekken bij de interne beheersing die er qua omvang en risico toe doen; 
2. Systeemgerichte en procesgerichte aanpak: zoveel mogelijk de beheersmaatregelen inrichten in de processen, zodat risico’s beperkt blijven[footnoteRef:2];  [2:  Bij processen met een  beperkt aantal mutaties of processen die gedurende het jaar gewijzigd zijn, kan een gegevensgerichte controle efficiënter zijn.  ] 

3. Zoveel mogelijk steunen op beheersmaatregelen van proces ondersteunende applicaties;  
4. Het “3 lines of defence” hanteren. 


Uitgangspunt voor de beheersing van bedrijfsprocessen is het zogenaamde ‘3 lines of defence model ‘. Dit model gaat uit van principe dat proceseigenaar (1e lijn) primair verantwoordelijk is voor interne beheersing, daarbij ondersteund door adviseurs bedrijfsvoering (2e lijn). De auditors (3e lijn) toetsen vervolgens de mate waarin de processen ‘in control‘ zijn. De extern accountant wordt ook wel de 4e lijn genoemd.


[image: ][image: ]



Voor de in het algemeen controleplan gedefinieerde processen, is het van belang dat er proceseigenaren benoemd zijn. Hierbij zal zoveel mogelijk aansluiting gezocht worden met het verantwoordelijke afdelingshoofd. 

De auditors adviseren afdelingshoofden hoe zij rechtmatigheid en getrouwheidsrisico’s kunnen voorkomen. Dit doen we aan de hand van een risico-gerichte aanpak. Samen met de proceseigenaren wordt geïnventariseerd, wat de belangrijkste risico’s in het proces zijn en worden er gezamenlijk beheersmaatregelen benoemd. Voor de processen die ge-audit worden, word een intern controleplan opgesteld, waarin het proces, de risico’s, belangrijkste beheersmaatregelen en auditaanpak is verwoord. Door middel van audits wordt vervolgens getoetst of de belangrijkste beheersmaatregelen effectief zijn.  

In 2022 en de hiernavolgende jaren ligt de nadruk op het ontwikkelen van een toekomstbestendige auditfunctie. Naast de reguliere audit-werkzaamheden, zal een toekomstbestendige auditfunctie gericht moeten zijn op: 
1. Adviesrol, vooraf signaleren en adviseren aan management; 
2. Blik toekomstgericht, signaleren trends en risico’s; 
3. Verbreding werkterrein, (door)ontwikkeling integrale auditaanpak. 
In 2022 zal er meer aandacht zijn voor fraude-risico’s, IT-ontwikkelingen, soft controls in het proces.  



2.3 Opvolging managementletter 2021

De belangrijkste bevindingen, aanbevelingen van de accountant uit het managementletter hebben wij hieronder opgenomen. 
Deze bevindingen en gemaakte afspraken worden periodiek besproken in het MT en portefeuillehouder.  
[image: Afbeelding met tekst

Automatisch gegenereerde beschrijving]
[image: Afbeelding met tekst
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Deze bevindingen en gemaakte afspraken worden periodiek besproken in het MT en portefeuillehouder. Wij kunnen momenteel de opvolging niet aanleveren omdat de actielijst nog niet afgerond is. Dit is momenteel een aandachtspunt.  
[bookmark: _Toc55972319]2.3 Ontwikkelingen

Rechtmatigheidsverantwoording 
In het rapport “Vernieuwing accountantscontrole gemeenten” dat tot stand gebracht is door een werkgroep onder voorzitterschap van Staf Depla, is gepleit voor het invoeren van een verantwoording die afgelegd moet worden door het College van Burgemeester & Wethouders/Gedeputeerde Staten, over de rechtmatigheid. De rechtmatigheidsverklaring wordt nu nog door de accountant afgegeven. Vanaf 2021 zal de accountant in haar accountantscontrole beoordelen of de rechtmatigheidsverklaring van het college getrouw is. 

De minister BZK heeft richting de tweede kamer positief gereageerd op dit voorstel. Een expliciete rechtmatigheidsverantwoording onderstreept de politieke ‘ aanspreekbaarheid’ van het college van B&W. Dit kan bijdragen aan een ‘kwaliteit verhogend effect’ op de financiële bedrijfsvoering bij gemeenten. 

Het ministerie van BZK is samen met de VNG aan het verkennen, hoe het advies van de commissie Depla vertaald kan worden in wetgeving en een implementatievoorstel voor gemeenten. Voor 2022 zal dit nog niet direct leiden tot nieuwe wetgeving. 

Om de gemeente Nieuwkoop voor te bereiden op de rechtmatigheidsverantwoording, zal er in 2022 aandacht 
zijn voor:
· het informeren en adviseren van gemeenteraad en college inzake ontwikkelingen ‘ rechtmatigheidsverantwoording’ ;
· het adviseren van directie, inzake de implementatie van de ‘rechtmatigheidsverantwoording’ ;
· het verhogen van betrokkenheid management bij de beheersing van rechtmatigheid-en getrouwheidsrisico’s;
· het professionaliseren van de auditfunctie. 
· 

IT- beheersmaatregelen en informatiebeveiliging
Door een juiste inrichting en beheersing van IT-beheersmaatregelen kunnen rechtmatigheidsrisico’s en getrouwheidsrisico’s worden beperkt.
De IT-beheersmaatregelen bestaan uit:
· Algemene IT-beheeraspecten zoals gebruikersbeheer, toegangsbeheer en functiescheiding.
· Specifieke IT-beheeraspecten voor de applicaties zoals autorisatiebeheer (wie mag wat) en vastleggen van functiescheiding. 
 
De vereisten voor de benodigde IT-beheersmaatregelen overlappen grotendeels de eisen die nodig zijn in het kader van informatiebeveiliging.
In de afgelopen jaren zijn er veel ontwikkelingen op het gebied van informatiebeveiliging.
Gemeenten hebben als gevolg van de decentralisaties in het sociaal domein steeds meer (bijzondere) persoonsgegevens in beheer.
Ook wordt steeds meer informatie digitaal opgeslagen en overgedragen en worden systemen en data steeds vaker aan elkaar gekoppeld.
Het belang van gemeenten om de informatiebeveiliging op orde te hebben en weerbaar te zijn tegen dreigingen als cybercrime is als gevolg van deze ontwikkelingen aanzienlijk toegenomen.
Met betrekking tot informatiebeveiliging zijn de volgende ontwikkelingen relevant.
 
Baseline Informatiebeveiliging Overheid (BIO)
De Baseline informatiebeveiliging Overheid (BIO) is het basisnormenkader voor informatiebeveiliging binnen alle overheidslagen (Rijk, gemeenten, provincies en waterschappen).
Had voorheen iedere overheidslaag zijn eigen baseline, nu is er met gezamenlijke inspanning één BIO voor de gehele overheid.
Het verplichte normenkader is gebaseerd op de internationale normen ISO 27001 en ISO 27002 en richt zich voornamelijk op risicomanagement en continue verbetering (PDCA-cyclus).


 

ENSIA (Eenduidige Normatiek Single Information Audit)
Op 6 april 2021 is de ENSIA-rapportage over het jaar 2020 besproken in het college.
Het collegevoorstel hebben wij als bijlage toegevoegd (bijlage 2).
 
Uit de ENSIA-rapportage over het jaar 2020 kwam het volgende naar voren:
· De gemeente Nieuwkoop voldoet niet aan alle DigiD-normen voor DigiD-aansluiting 1001649.
· De gemeente Nieuwkoop voldoet niet aan alle DigiD-normen voor DigiD-aansluiting 1002259.
· De gemeente Nieuwkoop voldoet niet aan alle verplichtingen uit de Wet BRO.

Op 4 november 2020 is een presentatie verzorgd voor het MT met het volgende advies:
· Stel een GEO-coördinator aan; Ariaan van der Vlught heeft aangegeven dat ze momenteel met een extern kandidaat in gesprek zijn. Zodra dit rond is zal de externe medewerker aangesteld worden voor minimaal een jaar. 
· GEO-coördinator en gegevensmanager I&A gaan nauw samenwerken
· Uitvoering BAG blijft voor nu bij SVHW, eerst basis en kwaliteit op orde, nu nog geen beslissing nemen.

ENSIA-rapportage over 2020 is 6 april 2021 besproken in het college, het collegevoorstel hebben wij als bijlage toegevoegd, zie hiervoor bijlage 2

Privacy en informatiebeveiliging: 
De Algemene verordening gegevensbescherming: 
Per 25 mei 2018 is de “Algemene Verordening Gegevensbescherming” (AVG) geldend. De Wet bescherming persoonsgegevens (Wbp) is hiermee komen te vervallen.   

Met de komst van de AVG gelden in heel Europa dezelfde privacyregels en hebben alle inwoners van Europa dezelfde rechten en plichten als het om privacy gaat. In de AVG worden onder meer de volgende onderwerpen geregeld.  

Partijen zijn verplicht een verwerkersovereenkomst te sluiten als bij het uitvoeren van een opdracht persoonsgegevens worden verwerkt. In deze overeenkomst moeten de technische en organisatorische maatregelen zijn opgenomen ter bescherming van persoonsgegevens en een goed datalekken communicatieplan. Privacy by design and by default. Dit betekent dat er gedurende het gehele ontwikkelingsproces van producten en diensten waarin persoonsgegevens worden verwerkt rekening moet worden gehouden met privacybescherming. Door bijvoorbeeld (niet limitatief) uitsluitend noodzakelijke persoonsgegevens te verwerken en door maatregelen te treffen voor de toegankelijkheid tot deze gegevens (wie heeft toegang tot welke gegevens). 
· Het aanstellen van een Functionaris Gegevensbescherming (FG) is wettelijk verplicht. De FG is een persoon die onafhankelijk toeziet op de omgang met persoonsgegevens binnen een organisatie en controleert of de organisatie voldoet aan de wet en toepasselijke regelgeving. 
· Het uitvoeren van een Data Protection Impact Assessment (DPIA). Een DPIA is in ieder geval verplicht bij grootschalige verwerking van bijzondere persoonsgegevens, de aanschaf van een nieuw systeem of applicatie waar persoonsgegevens in worden verwerkt. Ook kan een DPIA nodig zijn als sprake is van of monitoring van openbare ruimten door middel van cameratoezicht. In de DPIA wordt vastgelegd waarom, op welke manier en hoelang er persoonsgegevens worden verwerkt. Daarbij moeten de aanwezige risico’s in kaart worden gebracht en worden beoordeeld.
· Zowel de verwerkingsverantwoordelijke als de verwerker zijn verplicht een register bij te houden, waarin alle activiteiten worden omschreven waarbij persoonsgegevens worden verwerkt. In dit register dient onder andere te worden opgenomen (niet limitatief) wie de ontvangers van de gegevens zijn, met welk doel gegevens worden verwerkt en wat de grondslag van deze verwerking is en een beschrijving van de beveiligingsmaatregelen. 



[bookmark: _Toc55972320][bookmark: _Hlk54673967]3. Wettelijk kader en relatie met accountantscontrole
[bookmark: _Toc55972321]3.1 Wettelijk kader

De uitgangspunten met betrekking tot de getrouwheids- en rechtmatigheidscontrole zijn vastgelegd in:

· De Gemeentewet;
· Het Besluit Accountantscontrole Decentrale Overheden (BADO);
· Het Besluit, Begroting en Verantwoording gemeenten en provincies (BBV);
· Kadernota rechtmatigheid en notities BBV-commissie;
· Controleverordeningen door de raad vastgesteld;
· Controleprotocol en bijbehorend normen- en toetsingskader.

Zoals al is aangegeven is het college, door middel van wetgeving art 212 en art 213 van de Gemeentewet, verplicht te toetsen of de gemeente voldoet aan rechtmatigheids- en getrouwheidseisen. Om hier invulling aan te geven is de wetgeving vertaald in een aantal door de raad vast te stellen verordeningen en jaarlijks vast te stellen controleprotocol met bijbehorend normen- en toetsingskader. 

Verordeningen
Onderstaande drie verordeningen vormen de leidraad voor de uitvoering van financial audits en de door de accountant uitgevoerde controle.
 
Verordening artikel 212 Gemeentewet ( financiële verordening)
In deze verordening zijn de uitgangspunten voor het financiële beleid vastgelegd. Ook de regels voor het financiële beheer en de inrichting van de financiële
organisatie van de gemeente Nieuwkoop zijn hierin opgenomen.

Verordening artikel 213 Gemeentewet.
In deze verordening is vastgelegd hoe de controle op het financiële beheer en de inrichting van de financiële organisatie is geregeld.

Verordening artikel 213a Gemeentewet.
In deze verordening is vastgelegd op welke wijze er periodiek onderzoek wordt uitgevoerd door het college naar de doelmatigheid en doeltreffendheid van het
door het college gevoerde bestuur van de gemeente Nieuwkoop.



Controleprotocol   
De uitgangspunten met betrekking tot de getrouwheids- en rechtmatigheidscontrole zijn vastgelegd in het controleprotocol. In het controleprotocol zijn de goedkeuringstoleranties opgenomen die gehanteerd worden bij de controle van de jaarrekening. De percentages komen overeen met de bovengrenzen uit artikel 2 van het Besluit Accountantscontrole Decentrale Overheden. 

	
	Strekking accountantsverklaring:

	Goedkeurings-tolerantie
	Goedkeurend
	Beperking
	Oordeel-onthouding
	Afkeurend

	Fouten in de jaar-
rekening (% lasten)
	≤ 1%
	>1%<3%
	-
	≥ 3%

	Onzekerheden in de controle (% lasten)
	≤ 3%
	>3%<10%
	≥ 10%
	-



Voor zowel rechtmatigheid als getrouwheid worden de dezelfde toleranties gehanteerd. De goedkeuringstolerantie is bepalend voor de oordeelsvorming en de strekking van de af te geven accountantsverklaring. Als de goedkeuringstoleranties niet worden overschreden, wordt in beginsel een goedkeurende accountantsverklaring afgegeven.
 
Naast de goedkeuringstoleranties worden de rapporteringtoleranties onderkend, die het uitgangspunt zijn voor het verslag van bevindingen. Deze zijn in de gemeente Nieuwkoop gelijk aan de goedkeuringstoleranties. Uitgangspunt bij de rapporteringstoleranties is dat de geconstateerde fouten en onzekerheden in principe in het verslag van bevindingen vermeld worden zodra deze de vermelde percentages overschrijden. Het staat de accountant daarnaast vrij om naar eigen inzicht ‘belangrijke’ bevindingen in het verslag op te nemen. 

Voor 2023 zal een afzonderlijk besluit genomen worden door de raad in het kader van de rechtmatigheidsverantwoording.  

Normen- en toetsingskader
In het normen- en toetsingskader is de regelgeving met betrekking tot financiële rechtmatigheid opgesplitst naar interne en externe wet- en regelgeving. In het normen- en toetsingskader zijn alleen externe regelgeving en de door de raad vastgestelde interne wet- en regelgeving opgenomen. Dit kader wordt door de gemeenteraad vastgesteld en vormt voor de accountant de basis voor het inrichten van de accountantscontrole. Het normen- en toetsingskader wordt ieder jaar geactualiseerd, om ervoor te zorgen dat nieuwe regelgeving in het kader wordt opgenomen.  

Bij de uitvoering van ‘financial audits’ wordt naast het normen- en toetsingskader ook overige regels getoetst (bijv. uitvoeringsbesluiten van het college). Afwijkingen op overige regels kunnen leiden tot interne beheer fouten, maar behoren niet tot de oordeelsvorming van de accountant. 


[bookmark: _Toc55972322][bookmark: _Hlk54674022]3.2 Relatie tussen auditplan en externe accountantscontrole

Een afgeleid doel van het auditplan is het ondersteunen van de accountant in een effectieve en efficiënte controle.  

[bookmark: _Hlk54674068]Volgens de Controle en Overige Standaarden (COS) toetst de accountant jaarlijks de kwaliteit van de opzet, de invoering (het bestaan) en de werking van de belangrijkste beheersmaatregelen voor alle significante financiële bedrijfsprocessen. De AFM houdt toezicht op de kwaliteit van de accountantscontrole. Dit toezicht is de laatste jaren verscherpt en heeft ook geleid tot nieuwe interpretaties en de inzichten over de toepassing van de Controle en Overige Standaarden (COS). De tendens daarbij is dat de aanpak van de accountantscontrole verschuift van principle-based (gebaseerd op principes) naar rule-based (gebaseerd op strikte toepassing regels).

Accountantskantoren maken meer en meer gebruik van gegevensgerichte controles in plaats van procesgerichte controles, als gevolg van de toenemende eisen van hun toezichthouder, de AFM. Dit om steeds meer risico’s uit te sluiten voor een positieve waardering van uitkomsten als gevolg van een enkele, onvolkomen procescontrole.  

Procesgerichte controles richten zich op het vaststellen van een adequate opzet, bestaan en werking van processen. Indien wordt vastgesteld dat de checks & balances in het proces adequaat functioneren, leidt dat er toe dat aan de (financiële) uitkomsten een mate van betrouwbaarheid kunnen worden toegekend.
Bij gegevensgerichte controle worden de resultaten van het proces getoetst en niet zozeer de totstandkoming. De controle is namelijk gericht op de inhoudelijke (materiële) aanvaardbaarheid van de onderliggende transacties. Gegevensgerichte controles zijn veelal intensiever, mits het een beperkt aantal transacties betreft. Gegevensgerichte controles worden echter steeds doelmatiger, zodat dergelijke controles in de toekomst in toenemende mate geautomatiseerd kunnen worden uitgevoerd. 

Ook de COS 610 regels voor het steunen op auditwerkzaamheden van een gecontroleerde organisatie door een accountant is aangescherpt. Met name de eisen in het kader van onafhankelijkheid, deskundigheid en kwaliteit van interne auditfunctie zijn aanzienlijk toegenomen. Dit heeft als resultaat dat de accountant niet meer volledig mag steunen op de interne auditwerkzaamheden. De externe accountant neemt wel kennis van de auditbevindingen en zal zoveel mogelijk gebruik maken van de interne auditwerkzaamheden. 

In de bado notitie “De verbijzonderde interne controle bij decentrale overheden”, zijn er vier mogelijkheden benoemd op welke manier de accountant gebruik kan maken van de VIC bij zijn controle. Op basis van deze notitie is het inzichtelijk gemaakt hoe de verbijzonderde interne controle kan worden ingericht en welke gevolgen dit heeft voor de mogelijkheden voor de controlerend accountant om hiervan gebruik te maken. Voor gemeente Nieuwkoop ligt voor nu de ambitie om de VIC als interne beheersingsmaatregel te positioneren, waarop de accountant kan steunen bij zijn organisatiegerichte werkzaamheden.

Om zoveel mogelijk aansluiting te behouden tussen de uitgevoerde interne auditwerkzaamheden en de door de accountant uitgevoerde 
auditwerkzaamheden, wordt het auditplan vooraf met de accountant besproken en worden de resultaten van de uitgevoerde audits gedeeld met de accountant. Hierbij is het van belang dat de bevindingen van de audit zichtbaar (in de vorm van bewijs) worden vastgelegd in het auditdossier, intern voor management én extern voor de accountant. 


[bookmark: _Toc55972323][bookmark: _Hlk54674129]4. Bepalen te auditen processen. 
[bookmark: _Toc55972324][bookmark: _Hlk54674247]4.1 Risico-analyse
De selectie van te auditen processen, wordt bepaald aan de hand van risico-analyse van de verschillende werkprocessen. Hiervoor hanteren we een risico-kaart. Processen met een hoog risicoprofiel (in de risicokaart te vinden in de rode vlakken) worden jaarlijks onderwerp van een financial audit. Processen met een lager risico (in de risicokaart aangeduid in oranje en groene vlakken) worden minder vaak en minder intensief onderzocht; zij worden meerjarig ingepland. Bij het bepalen of een proces een hoog of laag risicoprofiel heeft, zijn een aantal criteria gehanteerd, te weten:
1. Financiële omvang in € :impact;
2. Kans van optreden risico’s( inherent risico)

Impact wordt gedefinieerd als de schade in euro’s die optreedt als het risico zich voordoet.
Met de kans wordt bedoeld de mate waarin zich een onregelmatigheid kan voordoen (ofwel de kans dat het risico optreedt). Voor het bepalen van de kans wordt uitgegaan van het zogenaamde inherente risico, dat wil zeggen dat gekeken wordt naar de kans op fouten zonder correctie voor interne controlemaatregelen.

Fraude/ integriteit
Fraude en integriteits-kaders is een thema, wat in de afgelopen jaren nog onvoldoende in de auditaanpak verankerd was. Omdat er de afgelopen jaren meer en meer voorbeelden zijn van frauduleus handelen binnen de overheid (zowel intern als extern) is het noodzakelijk om hier meer aandacht aan te besteden. Hiervoor wordt gekeken naar de mogelijkheden om een fraude-risico analyse uit te laten voeren. Tevens zullen er bij de voorbereiding van de financial audits fraude-risico’s geïnventariseerd worden en zal bij de uitvoering van de audit worden onderzocht of er voldoende beheersregelen zijn geïmplementeerd om risico’s te voorkomen. De extern accountant is volgens zijn controlestandaarden verplicht om controlewerkzaamheden met betrekking tot het risico van fraude uit te voeren.  
 
Het (wettelijke) normenkader ten aanzien van het integriteitbeleid wordt voor ambtenaren gevormd door de Ambtenarenwet en de door de gemeente Nieuwkoop gemaakte uitwerkingen.  Het integriteitsbeleid van gemeente Nieuwkoop is gedateerd. Wij adviseren de gemeente Nieuwkoop om het integriteitsbeleid te actualiseren. Onderdeel daarvan is de risico-inventarisatie van kwetsbare functies.  
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[bookmark: _Toc55972325][bookmark: _Hlk54674270]4.2 Toelichting geselecteerde processen

Voor 2022 worden op basis van risico-analyse de volgende processen ge-audit. 

	Proces
	Korte risico-omschrijving 
	Financiële omvang
Begroot 2021 IV3 * 1 milj.  

	Afdelingsmanager/  
Proceseigenaar   
	Proces-verantwoordelijk 

	R1  Inkopen en aanbesteden 
	· Het niet naleven van de Europese regelgeving;
· Het niet naleven van de interne procedures: Inkoop & aanbestedingsbeleid.
	
	Alle budgethouders voor hun deel 
	

	R2  Grondexploitaties
(aan- en verkoop gronden) 
	· Verkoop van gronden door niet gemandateerde functionaris 
	15.023.748
	Govard Slooters
	Peter van Dijk 

	Jeugd 
	· Risico dat de gedeclareerde zorg niet geleverd is of niet conform indicatie geleverd is;
· Risico dat uit het toegekende persoonsgebonden budget , onrechtmatige bestedingen plaatsvinden
	5.734.791
	Floris Schoonderwoerd

	Rob Meijer

	pR3  Wmo- bestedingen ( incl.Pgb’s)
	· Het onterecht verstrekken van indicatie WMO zorg in natura  of persoonsgebonden budget;
· Risico dat de gedeclareerde zorg niet geleverd is of niet conform indicatie geleverd is;
· Risico dat uit het toegekende persoonsgebonden budget , onrechtmatige bestedingen plaatsvinden.
	  2.837.658
	Floris Schoonderwoerd

	Rob de Boer 

	R4  Verstrekte subsidies
	· het niet tijdig beschikken of vaststellen van de subsidie; 
· het onvoldoende toetsen van de naleving van de voorwaarden. 
	
	Marloes Gesman/ Floris Schoonderwoerd
	Tom Vianen & Ellen Smit

	R5  Belastingopbrengsten Ozb, afvalstoffenheffing en rioolrecht
	· Waardering van onroerend zaken is gebaseerd op verkeerde parameters;
	11.144.898
	Belegd bij GR 
	Belegd bij GR

	
	· Heffing, inning en invordering  onroerend zaken is onvolledig.
	
	Belegd bij GR

	Belegd bij GR


	R6  Personeelslasten
	· Declaraties zijn niet voorzien van onderbouwende documentatie , met als gevolg dat uitgaven onrechtmatig zijn;
· Er wordt personeel aangenomen, buiten de formatiebegroting.
	17.798.921
	Jolanda Fokker

	Mayelle van der Houwen
en 
Karin de Rooij

	R7  Inhuur personeel
	· Het niet naleven van de Europese regelgeving;
· Het niet naleven van de inhuurprocedures.
	1.395.567
	Alle budgethouders voor hun deel
	

	R8  Algemene uitkering
	· Ontbreken van een onvolledige controle op de gehanteerde parameters, waardoor het totaal van de uitkeringsmaatstaven niet juist is berekend en uiteindelijk de algemene uitkering niet juist en volledig wordt verantwoord;
· Onvoldoende controle op de kasontvangsten van de algemene uitkering.
	37.751.397
	Jolanda Fokker

	Michel Groenenveld 

	R9  Inkomende subsidies / SISA
	· Er wordt niet aan de voorwaarden voldaan, zodat subsidiegelden moeten worden terugbetaald, terwijl er uitgaven zijn verricht;
· Er wordt subsidie aangevraagd die niet bijdraagt aan de beleidsdoelstelling. Dit kan als gevolg hebben dat er budget nodig is voor co-financiering.
	
	Alle budgethouders voor hun deel

	

	R10  Factuurcontrole/ betalingsorganisatie
	· Er wordt geautoriseerd op basis van niet-geleverde prestaties, leveringen; 
· Facturen worden ten onrechte (dubbel) betaald; 
· Betalingen worden op verkeerde bankrekening betaald ( fout,fraude).
	
	Alle budgethouders voor hun deel

	

	R11  Legesopbrengsten vergunningen 
( WABO/ evenementen )/
	· Onjuiste vaststelling van de bouwsom leidt tot onvolledige leges opbrengsten;
· De invoer van de Legestarieven zijn onjuist, waardoor de opbrengsten onvolledig worden verantwoord.
· Geen functiescheiding in vergunningverleningsproces ( fraude-risico).
	1.266.047
	Marloes Gesman
	Tom Vianen 

	R12  Legesopbrengsten publiekzaken
	· De invoer van de Legestarieven zijn onjuist, waardoor de opbrengsten onvolledig worden verantwoord.
· Er kan sprake zijn van verschuiving tussen producten;
· Contant geld risico.
	347.781
	Marloes Gesman
	Cherryl Willems

	R13 Huuropbrengsten 
	·  Verhuuropbrengsten huurders zijn niet volledig en juist in de administratie verwerkt.
·  Hantering onjuiste prijs, waardoor de opbrengsten onjuist en onvolledig verantwoord worden.
	
	Peter van Dijk

	Inge van der Velden

	R14 Treasury
	· het kasgeldlimiet of de rente-risiconorm wordt overschreden;
· leningen worden onterecht door onbevoegden afgesloten;
	
	Jolanda Fokker

	Michel Groenenveld


	R15 Participatiewet 
	· Het onterecht verstrekken van uitkeringen;
· Het niet tijdig beëindigen van uitkering;
· Het niet tijdig/ juist verwerken van signalen/ mutaties.
	
	Floris Schoonderwoerd

	Rob Meijer

	Leges Burgerzaken
	· Het niet juist verwerken van de ontvangsten in de administratie 
· Kasgeld niet compleet
	
	Marloes Gesman
	Cherryl Willems



* Voor bedrijfsvoerings- processen zoals inkoop- en aanbesteding, inhuur personeel en subsidieverwerving/verstrekking zijn de budgethouders primair en integraal verantwoordelijk om geldende externe- en interne regelgeving toe te passen. Voor deze processen hebben de genoemde proceseigenaren en procesverantwoordelijken een faciliterende, adviserende en signalerende rol.   

Inkopen en aanbesteden
De budgethouders van de verschillende afdelingen zijn primair en integraal verantwoordelijk voor het inkopen van diensten, levering en werken om hun doelstellingen binnen het toegekende budget te realiseren. Hierbij dient de budgethouder de procesafspraken en regelgeving te volgen die intern en extern van toepassing zijn. De budgethouders worden door inkoop coördinator op ondersteund. 
[bookmark: id1-3-2-2-1-37]
Grondexploitaties
Het proces rondom de grondexploitaties is qua financiële omvang, risico’s en complexiteit een risicovol proces. Deelprocessen zijn onder andere de aan- en verkoop van gronden, aan- en verkoop vastgoed en het bouwrijp maken van gronden. Gezien de financiële omvang wordt ieder jaar een selectie van aan- en verkopen van gronden getoetst aan interne en externe regelgeving.


WMO-bestedingen 
De gemeente Nieuwkoop is verantwoordelijk voor het verstrekken van maatschappelijke ondersteuning aan burgers. Deze ondersteuning omvat o.a. generieke voorzieningen en individuele voorzieningen in de vorm van Persoonsgebonden budgetten (PGB) en Zorg in natura (ZIN). De gemeente verzorgde al de huishoudelijke verzorging en voorzieningen vervoer, hulpmiddelen en woningaanpassingen. Met ingang van 2015 zijn ook taken begeleiding en beschermd wonen overgeheveld vanuit de AWBZ. Hier ook iets zeggen over begeleiding en beschermd wonen. 


Verstrekte subsidies
De gemeente Nieuwkoop maakt gebruik van het instrument subsidies om instellingen, verenigingen, stichtingen en/of burgers die met hun activiteiten een bijdrage leveren aan het verwezenlijken van gemeentelijke doelstellingen, te ondersteunen. De subsidies zijn op hoofdlijn te verdelen in 2 categorieën te weten: subsidies Sociaal Domein, overige subsidies. 

Leges Burgerzaken
De gemeente Nieuwkoop heft leges voor het verrichten van diensten die in het individuele belang van de aanvragen zijn. Dat geldt bijvoorbeeld voor de aanvraag van een reisdocument, rijbewijs of vergunning. De leges dekken de kosten van de dienstverlening. 




Personele lasten
De leidinggevenden zijn als integraal manager en budgethouder verantwoordelijk voor de personele formatie. Bij formatiewijzigingen en/of personele wijzigingen worden zij geadviseerd door P&O- adviseurs op o.a. de onderdelen formatie-omvang, functie-inhoud, inschaling en werving en selectie. Een groot deel van de personeelslasten wordt via de salarisadministratie geregistreerd en uitbetaald, gebaseerd op vaste en variabele salarismutaties. Controle op de verwerking van mutaties (declaraties, etc.) is een taak van de salarisadministratie. De verwerking van de salarisgegevens is uitbesteed aan een externe partij (Centric).


Inhuur personeel
De budgethouders (afdelingsmanager) zijn primair verantwoordelijk voor de rechtmatige inhuur van personeel. 

Algemene Uitkering
Gemeenten ontvangen geld van de Rijksoverheid uit het gemeentefonds. Hiermee betalen zij een deel van hun uitgaven. Hoeveel geld individuele gemeenten uit het gemeentefonds krijgen, hangt af van de kenmerken en de belastingcapaciteit van de gemeenten. De Rijksoverheid kijkt bij de verdeling van het gemeentefonds over de gemeenten. 

Participatiewet
De gemeente Nieuwkoop is verantwoordelijk voor het verstrekken van uitkeringen en bijzondere bijstand aan burgers van Nieuwkoop. Indien de burger geen inkomen heeft en geen aanspraak kan doen op andere regelingen WW, WIA, Wajong kan er een aanvraag gedaan worden voor een uitkering bij de gemeente. Participatiewet is uitbesteed aan gemeente Alphen a/d Rijn. Jaarlijks ontvangt gemeente Nieuwkoop een controleverklaring omtrent de participatiewet. 

Inkomende subsidies / SISA
Naast de algemene uitkering, bestaan de rijks- en overheidsbijdragen voornamelijk uit subsidies van Rijk, Provincie en Europa. Budgethouders kunnen voor het bereiken van beleidsdoelstellingen subsidies aanvragen bij het Rijk, Provincie en Europa. Indien de subsidies zijn toegekend, moet de subsidieaanvrager ervoor zorgen dat de subsidievoorwaarden worden nageleefd. Hierbij worden zij ondersteund door financieel adviseurs. Bij de uiteindelijke vaststelling van de subsidiegelden moet er een verantwoording worden afgelegd aan de subsidieverstrekkers. De subsidieverantwoording aan het Rijk en de Provincies wordt via een bijlage van de jaarrekening verantwoord (SISA en B5). Voor de Europese subsidies gelden meestal specifieke verantwoordingseisen (ESF/ Intterreg), die individueel verantwoord moeten worden. Door de aard van het proces, zijn de risico’s hoog. De te onderkennen risico’s hangen met name samen met het aantal subsidieregelingen, de diversiteit aan subsidievoorwaarden en het tijdsgebonden aspect van de subsidieregelingen. 


Factuurcontrole/ betalingsorganisatie 
De budgethouders (decentrale inkopers) van de verschillende afdelingen zijn primair en integraal verantwoordelijk voor het inkopen van diensten, leveringen en werken om hun doelstellingen binnen het toegekende budget te realiseren. De ontvangst, verwerking en betaling van een factuur vindt centraal plaats bij de financiële administratie. De goedkeuring van een factuur doorloopt een proces waarbij de prestatieverklaarder en de budgethouder akkoord moeten geven, voordat de factuur betaald kan worden. Hierbij is het belangrijk dat de geleverde prestatie blijkt uit onderbouwende documentatie. 
Bij het proces crediteuren stamgegevens kijken we of de gegevens van de crediteuren juist zijn ingevoerd in het systeem. Hiermee willen wij op juistheid en volledigheid beoordelen. Bij betaalproces kijken we of er door de juiste medewerkers geautoriseerd zijn voordat een betaling kan worden uitgevoerd.
     
Legesopbrengsten vergunningen
Het betreft hier met name de intake en afhandeling van de omgevingsvergunningen en overige vergunningen. Voor deze dienstverlening wordt er leges in rekening gebracht. Voor het in behandeling nemen van aanvragen van vergunningen zoals o.a. de omgevingsvergunning, horeca vergunningen en evenementenvergunning. 

Treasury 
De treasury-functie richt zich op de taken financiering, cashmanagement en het rente risicobeheer met als doel de organisatie te voorzien in de behoefte aan vreemd vermogen tegen zo laag mogelijke rentelasten. De kasgeldlimiet schrijft o.a. voor dat de gemeente tot een bepaalde drempel kortlopend geld kan aantrekken. Dit om te voorkomend dat de gemeente door rentestijgingen, geconfronteerd worden met sterk stijgende rentelasten. De renterisiconorm zorgt voor spreiding in vervaldata van de langlopende leningen en daarmee in de spreiding van renteherzieningsmomenten.

Huuropbrengsten
Dit betreft de verhuur van sportaccommodaties en verhuur en/of erfpachten inzake onderwijs- en welzijn panden. Bij de verhuur van sportaccommodaties is er sprake van kortlopende huurcontracten van maximaal 1 jaar (seizoensgebonden- en incidentele verhuur) door scholen, verenigingen en particulieren. Bij de verhuur van panden aan onderwijs- en welzijnsorganisaties is er sprake van langdurige huurcontracten. 

[bookmark: _Toc55972326][bookmark: _Hlk54674223]4.3 Jaarrekeningwerkzaamheden 
[bookmark: _Toc55972327]Ten behoeve van de jaarrekeningcontrole vinden er een aantal aanvullende werkzaamheden plaats. Hierbij moet onder andere gedacht worden aan:
3. aanvullende audit-werkzaamheden uitvoeren op basis van bevindingen;
4. vormen van een totaalbeeld van externe en interne afwijkingen rechtmatigheden;
5. bepalen begrotingsonrechtmatigheden;
6. beoordelen van verantwoordingen van derden (zorgaanbieders WMO);
7. het beoordelen van SISA-dossiers;
8. reviewen van een aantal significante balansdossiers op juistheid en volledigheid onderbouwingen;
9. het beoordelen van voorzieningen en reserves;
10. toetsen jaarrekening op naleving BBV-regelgeving;
11. controle naleving WNT-regelgeving.
Deel van deze werkzaamheden zijn belegd bij team financiën. Het verdient de voorkeur om deze werkzaamheden buiten de lijn te beleggen. 


[bookmark: _Toc55972328][bookmark: _Hlk54674306]5. Aanpak/ planning/ ontwikkelingen  Financial Audits

[bookmark: _Toc55972329][bookmark: _Hlk54674319]5.1 Aanpak financial audit
Gedurende het jaar wordt met de proceseigenaar onderstaande cyclus doorlopen. 

· Startgesprek;
· Uitvoering van audit in 1 of 2 fasen ( proces-afhankelijk);
· Bespreken tussentijdse bevindingen en aanbevelingen formuleren;
· Rapporteren over definitieve bevindingen en formuleren actiepunten;
· Afstemming acties / foutevaluatie ten behoeve van vaststelling jaarrekening.


· Startgesprek
Het startgesprek is bedoeld voor de proceseigenaar en de interne audit functie om gezamenlijk de audit aanpak voor het
begrotingsjaar te bepalen. In het startgesprek zal in algemene zin stilgestaan worden bij:
1. Evaluatie/ opvolging aanbevelingen voorgaand jaar;
2. Bespreken wijzigingen proces en relevante ontwikkelingen ( wetswijzigingen/ implementatie applicatie);
3. Gezamenlijk actualiseren risico-analyse;  
4. Bespreken van de uit te voeren auditaanpak aan de hand van auditprogramma;
5. Bespreken mijlpalen planning, benodigde capaciteiten en aan te leveren benodigde documentatie, capaciteit en mijlpalen;
6. Bespreken van wijze van rapportering naar aanleiding van uitgevoerde audits.

· Uitvoering audit
De proceseigenaar is verantwoordelijk voor het uitvoeren van interne controlemaatregelen. In de basis wordt de interne controle door de lijn dagelijks uitgevoerd als onderdeel van de reguliere processen en de daarbij behorende werkzaamheden. Het is daarbij van belang dat deze interne controle werkzaamheden aantoonbaar zijn en dat deze werkzaamheden de belangrijkste risico’s in het proces ‘afdekken’. Deze risico zijn middels een risico-analyse vastgelegd in een auditprogramma. Voor ieder geselecteerd proces wordt er een audit-programma opgesteld. 

In het auditprogramma wordt vastgelegd hoe er wordt vastgesteld dat proces-risico’s zijn beheerst. Er wordt gebruik gemaakt van diverse auditmethodieken om te komen tot een juist en volledig oordeel van het te auditen proces. Hierbij kan gedacht worden aan onder andere het houden van interviews, cijferbeoordelingen, uitvoeren van deelwaarnemingen en gegevensgerichte werkzaamheden. Door uitvoering van het auditprogramma stelt de auditor vast dat de interne beheersing van het proces door de proceseigenaar goed heeft gefunctioneerd. In die situatie zal een systeemgerichte auditaanpak worden gehanteerd, waarbij zoveel mogelijk gesteund wordt op de ‘checks’ die de organisatie al uitvoert. 

De audit vindt voor de meeste processen plaats in verschillende fasen: allereerst wordt een interview gehouden om vast te stellen dat proces in opzet ongewijzigd is, vervolgens wordt een lijncontrole uitgevoerd om het bestaan van dat proces vast te stellen en ten slotte wordt de audit uitgevoerd over het 1e halfjaar en over het 2e halfjaar. Het moment waarop deze werkzaamheden wordt uitgevoerd vindt plaats in overleg tussen de proceseigenaar en de interne auditor.

· Bespreken tussentijdse bevindingen en aanbevelingen
Nadat de audit is uitgevoerd, wordt er een afspraak gepland met de proceseigenaar. Wanneer de interne auditor bevindingen heeft op basis van de door haar uitgevoerde audit, zullen deze feitelijk worden gerapporteerd en zullen in het gesprek samen met de proces-eigenaar verbeterpunt(en) worden geformuleerd. 

·  Het definitief rapporteren over bevindingen en verbeterpunten
De bevindingen en aanbevelingen worden opgenomen in de definitieve rapportage, dat vervolgens voor hoor en wederhoor wordt voorgelegd aan de proceseigenaar. Na verwerking van eventuele opmerkingen zal het concept rapportage definitief gemaakt worden. In de definitieve rapportage worden tevens de afspraken opgenomen die met de afdeling gemaakt zijn naar aanleiding van de aanbevelingen. Vervolgens zal deze definitieve rapportage aangeboden worden aan de proceseigenaar en de accountant.  
  
· Afstemming acties/ foutevaluatie ten behoeve van jaarrekening
Als er fouten worden geconstateerd dient eerst te worden vastgesteld of de geconstateerde bevindingen in strijd zijn met externe wet- en regelgeving of juist in strijd met de interne (eigen) wet- en regelgeving. Afhankelijk van de aard en omvang van de bevindingen zullen eventueel aanvullende werkzaamheden plaats moeten vinden om de fout te herstellen of de omvang van de fout te kunnen bepalen. Er wordt altijd uitgezocht hoe de fout is ontstaan en het moet duidelijk zijn of er sprake is van een structurele fout of een incidentele fout. Dit kan bijvoorbeeld door het uitvoeren van een aanvullende steekproef of het isoleren van de massa waarin de fout kan plaatsvinden. Vervolgens wordt er beoordeeld of er sprake is van een financiële rechtmatigheidsfouten of niet-financiële rechtmatigheidsfouten. 

Financiële rechtmatigheidsfouten
Geconstateerde financiële fouten kunnen in twee categorieën worden ingedeeld:
Financiële rechtmatigheidsfouten als gevolg van afwijkingen op externe regelgeving: deze fouten hebben impact op de jaarrekeningtoleranties;
Financiële rechtmatigheidsfouten als gevolg van afwijkingen op interne regelgeving: deze fouten kunnen door de raad gerepareerd worden middels een verschoningsbesluit.

Niet financiële rechtmatigheidsfouten en Financiële beheer fouten
Niet-financiële rechtmatigheidsfouten en Financiële beheer fouten zijn aandachtspunten maar wordt niet meegenomen in de foutenevaluatie. Beide type fouten hebben geen impact op de jaarrekening toleranties. Niet-financiële rechtmatigheidsfouten (formele fouten) kunnen wel gerapporteerd worden. 

Financiële onduidelijkheden
Daarnaast kunnen er ook onduidelijkheden bestaan. Bij de uitvoering van de audit is niet vast te stellen of er sprake is van een fout, als gevolg van het ontbreken van informatie bijv. brondocumenten. Deze onduidelijkheden kunnen niet gerepareerd worden en hebben impact op de jaarrekeningtolerantie. 


[bookmark: _Toc55972330][bookmark: _Hlk54674378]5.3 Ontwikkelingen auditaanpak

Soft Controls 
Soft controls zijn alle niet-tastbare maar wel gedrag-beïnvloedende factoren in organisaties die kunnen helpen bij het realiseren van doelen en het managen van risico’s. Ze komen niet in de plaats van regels, protocollen of procedures. Ook hard controls zijn nodig, om duidelijk te maken wat het gedrag is dat de organisatie verlangt. Maar hard controls blijken ineffectief als die, bij afwezigheid van goed ontwikkelde soft controls, verkeerd worden begrepen, omzeild of zelfs misbruikt. Hard en soft controls beïnvloeden samen het gedrag van mensen, er is in de organisatie een juiste balans nodig. Hoe duidelijk deze zogenoemde soft controls in een organisatie aanwezig zijn, des te groter is de kans op gewenst gedrag en des te kleiner de kans op risico’s en incidenten.
In 2022 zal er bij de opzet en uitvoering van de audits onderzocht worden in hoeverre er gebruik gemaakt kan worden van soft controls. 
 
Data-analyse
Data-analyse is het structuren, onderzoeken en inzichtelijk maken van gegevensbestanden. De klassieke benadering van data-analyse is een analyse waarbij gesteund wordt op deelwaarnemingen en waarbij vooraf besloten wordt, welke verbanden onderzocht worden. Het kan bijvoorbeeld gaan over dubbele betalingen of controle van inkoopfacturen. Bij onze audit zullen we waar mogelijk is gebruik maken van data-analyses.  

Hier tegenover staat de moderne benadering van data-analyse (geautomatiseerd vergelijken van datastromen). Data-analyse kan worden gebruikt om patronen te identificeren en deze te gebruiken voor het verbeteren van bedrijfsprocessen (proces-mining), herkennen van fraude, informatiebeveiligings-problemen te voorkomen en risico’s in kaart te brengen. De extern accountant zal bij haar controle gebruik maken van een aantal data-analyses. Om zelf meer gebruik te kunnen maken van data-analyse zal er nagegaan worden welke opleidingen en tools nodig zijn voor de auditors. 
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Bijlage 2 ENSIA rapportage 



Bijlage 3 Planning

Voor 2022 zijn de volgende audits voorzien:
 
	Audit
	2022

	Inkopen en aanbesteden 
	ü

	Grondexploitaties 
	ü

	Wmo- bestedingen ( incl.Pgb’s)
	ü

	Verstrekte subsidies
	ü

	Personeelslasten
	ü

	Inhuur personeel[1]
	-

	Algemene uitkering
	

	Inkomende subsidies
	ü

	Factuurcontrole/  betalingsorganisatie / betaalproces / crediteuren stamgegevens
	ü

	Legesopbrengsten vergunningen 
( WABO/ evenementen )
	ü

	Huuropbrengsten 
	ü

	Jeugd PGB
	ü

	Leges Burgerzaken
	ü




Conform risicokaart zullen wij de vorm en diepgang van de audits inrichten, dit zullen wij vastleggen in een afzonderlijk intern controleplan per proces. 


[1] Inhuur wordt meegenomen in audit inkopen en aanbesteding en niet als losse audit worden uitgevoerd.
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Aan het College van Burgemeester en Geacht College,

Wethouders van de gemeente Nieuwkoop

Teylersplein 1 Als onderdeel van de controle van de jaarrekening 2021 van gemeente Nieuwkoop hebben wij de administratieve organisatie
2441 LE Nieuwveen en de daarin opgenomen maatregelen van interne beheersing beoordeeld, teneinde onze controlewerkzaamheden in

overeenstemming met Nederlands recht waaronder de controlestandaarden te kunnen bepalen.

ONDERWERP: De opzet, het bestaan en in voorkomende gevallen de werking van de interne beheersingsmaatregelen van de belangrijkste

Management letter 2021 bedrijffsprocessen, inclusief de geautomatiseerde gegevensverwerking, in uw onderneming zijn beoordeeld en getoetst, zodat
we een terugkoppeling kunnen geven over de betrouwbaarheid van de interne informatievoorziening en de jaarrekening.

KENMERK:
Onze bevindingen zijn gebaseerd op de normale werkzaamheden in het kader van de jaarrekeningcontrole. Deze brief bevat
daardoor niet alle onvolkomenheden in uw organisatie, die bij een eventueel uitgebreid en hierop specifiek gericht onderzoek
naar voren zouden kunnen komen. Zoals u zult begrijpen, is de managementletter van nature kritisch. Wij rapporteren over de
eventuele leemtes of mogelijkheden ter verbetering van de financiéle en administratieve processen, de administratieve
organisatie daarvan en de daarin opgenomen maatregelen van interne beheersing.

Op uw verzoek geven wij in deze managementletter aan op welke wijze verbeteringen van de administratieve organisatie en de
daarin opgenomen maatregelen van interne beheersing kunnen worden gerealiseerd. De aanbevelingen en oplossingsrichting-
en zoals beschreven in deze managementletter bieden u handvatten voor deze uitwerking. Wij hebben de concept
management letter toegelicht en besproken met een afvaardiging van de ambtelijke organisatie.

Deze managementletter is door ons opgesteld voor uw informatie en mag niet zonder onze uitdrukkelijke toestemming geheel
of gedeeltelijk aan derden ter beschikking worden gesteld.

Wij danken u en uw medewerkers voor de samenwerking en zijn graag bereid tot het verstrekken van nadere toelichting.
Hoogachtend,

Baker Tilly (Netherlands) N.V.

Drs. J.M.A. Drost RA
Partner Audit
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1. Bestuurlijke samenvatting
el
3 t
V — ‘ Deze managementletter bevat onze bevindingen die zijn gebaseerd op onze werkzaamheden in het kader van de jaarrekeningcontrole voor het jaar
’ — eindigend op 31 december 2021.
V -
SN——

In uw interne beheersing zijn nog stappen te zetten. In het kader van de interne beheersing maakt de gemeente Nieuwkoop vooral gebruik van
maatregelen in de 3¢ lijn (VIC) en zeer beperkt of niet in de 1¢ en /of 2¢ lijn. Wij vragen aandacht om de interne beheersingsmaatregelen veel meer
zichtbaar in de 1¢-lijn te integreren. Het verstevigen van de 1¢ en 2¢ lijn betekent minder repressieve acties vanuit de VIC en daarmee een betere
beheersing en dus meer grip op het voorkomen van verassingen achteraf.

Wij hebben in deze managementletter een aantal aanbevelingen opgenomen, welke wij in hoofdstuk 2 een prioritering hebben meegegeven. Wij
constateren dat het niveau van de interne beheersing ten opzichte van vorig jaar licht is verbeterd, maar dat voor een deel van deze aanbevelingen
nog opvolging van de gemeente nodig is om onze bevindingen definitief op te lossen. Wij adviseren de gemeente om keuzes te maken en een juiste
prioritering te kiezen inzake onze aanbevelingen. Wij verzoeken u om dit vast te leggen in een plan waarin wordt aangegeven of en op welke termijn de
gemeente verwacht de aanbevelingen af te ronden. In dit plan dient u tevens vast te leggen voor welke processen de gemeente het belangrijk acht dat
de 1¢ en/of 2¢ lijn wordt verstevigd en voor welke processen de gemeente het acceptabel acht dat deze worden ondervangen door de verbijzonderde
interne controle (3¢ lijn).

Covid-19 heeft ook voor 2021 nog een belangrijke invloed op uw gemeente, de gemeentelijke processen en uw financiéle stromen. In lijn met
voorgaand jaar heeft de Tozo (Tijdelijke overbruggingsregeling zelfstandige ondernemers) doorgelopen, daarbovenop is ook de TONK (Tijdelijke
Ondersteuning Noodzakelijke Kosten) ingevoerd. Deze regelingen zijn uitbesteed aan de gemeente Alphen a/d Rijn. Het is en blijft zaak om als gemeente
zichtbaar vast te blijven stellen dat de gemeente Alphen a/d Rijn zijn taken conform de vigerende afspraken uitvoert. Ook andere elementen in de controle
worden geraakt door Covid-19, processen lopen op een andere wijze, met uw (zorg)leveranciers zijn alternatieve afspraken gemaakt ten opzichte van de
contractering. Daarnaast is het zaak zicht en grip te houden op de verwachte na-ijleffecten in bijvoorbeeld de jeugdzorg.
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I -| Vooruitblik richting jaarrekeningcontrole 2021. We hebben met uw gemeente goede afspraken over de planning van de jaarrekeningcontrole

Mogelijk dient vanaf 2022 het college van burgemeester en wethouders zelfstandig verantwoording af te leggen over de rechtmatigheid. De gemeente
ligt in de voorbereiding op schema en heeft belangrijke stappen gezet in 2021. We adviseren de gemeente om blijvend de voortgang te monitoren en
waar nodig aanvullende acties te ondernemen.

gemaakt. Op voorhand identificeren we een aantal aandachtsgebieden met verhoogde aandacht in onze controle. Dit betreffen met name de controle op
de waardering van de grondexploitaties, de controle op uw (onderhouds)voorzieningen en de controle van de naleving van de aanbestedingsregelgeving.
Ten aanzien van het met u afgesproken tijdspad onderkennen wij een uitdaging ten aanzien van het tijdig ontvangen van de gecontroleerde
verantwoording van Holland Rijnland.

ontwikkelingen. Belangrijke elementen zijn hier onder andere in het feit dat de commissie BBV afgelopen jaar een aantal belangrijke notities
uitgebracht. Dit betreft onder andere de notitie heffingen, de Kadernota Rechtmatigheid 2022, Addendum Kadernota rechtmatigheid 2021 en de
notitie paragraaf bedrijfsvoering. In de bijlage worden de belangrijkste aandachtspunten toegelicht. Daarnaast is de regeling Schatkistbankieren
gewijzigd, wat gevolgen heeft voor de verantwoording in de jaarrekening. Tot slot wijzen we u op een aantal ontwikkelingen binnen de vastgoedmarkt,

[
I Tot slot hebben we vanuit het oogpunt van onze natuurlijke adviesfunctie, in deze managementletter een bijlage opgenomen met actuele
‘ het sociaal domein en uw HR-processen.
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2.1 Algemeen

Doel en reikwijdte

Risicoanalyse

Inleiding

Het doel van onze jaarrekeningcontrole is het vormen van een oordeel over de getrouwheid en de rechtmatigheid van de jaarrekening als
geheel, zoals bedoeld in het Besluit Accountantscontrole Decentrale Overheden (BADO). Vanuit de jaarrekeningcontrole beoordelen wij of
de kwaliteit van de administratieve organisatie en de interne beheersing voor zover deze relevant zijn voor onze oordeelsvorming. Wij
geven geen zelfstandig oordeel over de kwaliteit van de administratieve organisatie en interne beheersing. De controle van de jaarrekening
omvat het uitvoeren van controlewerkzaamheden, waaronder risicoanalyse, cijferanalyses, beoordeling van de administratieve procedures
en het daarmee samenhangende systeem van interne beheersingsmaatregelen en gegevensgerichte controlewerkzaamheden. De
samenstelling en omvang van die werkzaamheden zijn noodzakelijk voor het verkrijgen van voldoende controle-informatie ter
onderbouwing van ons oordeel.

Onze risicoanalyse richt zich op een betrouwbare totstandkoming van de jaarrekening. Dit betekent dat wij niet alle risico’s die voor u als

gemeente relevant zijn in onze controle meenemen. De risicoanalyse is een continue proces en stellen wij gedurende de controle indien

nodig bij. De belangrijkste bij uw gemeente onderkende risico’s / kernpunten in de controle:

* Waardering van uw grondexploitatie (verhoogd risico);

* Rechtmatigheid aanbestedingen (verhoogd risico);

» Risico dat het management van de gemeente de procesafspraken doorbreekt, hetgeen een standaard risico is vanuit onze
beroepsregels. Dit risico ziet bij uw gemeente met name toe op de afgrenzing van de kosten (verhoogd risico).

»  Prestatielevering inkopen;

» Prestatielevering van de jeugdzorg, de WMO en andere voorzieningen, complicerende factor daarbij is dat deze voorzieningen deels
vanwege COVID-19 hebben stilgelegen.

In ons verslag van bevindingen rapporteren wij naar aanleiding van de jaarrekeningcontrole over bovenstaande punten. Deze punten zijn
(on)gewijzigd ten opzichte van voorgaand jaar.
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2.2 Bedrijfsprocessen

Nog stappen te zetten in uw interne
beheersing

Basis op orde echter
beheersmaatregelen nog
onvoldoende (zichtbaar)

Procesbeschrijvingen

Beeld interne beheersing

Uw gemeente moet op het gebied van interne beheersing nog stappen zetten. Om alle financiéle uitdagingen voor uw gemeente in de
komende tijd in goede banen te leiden worden hoge eisen aan het planning- en control instrumentarium, alsmede het interne
beheersingssysteem gesteld. De aanstaande invoering van de rechtmatigheidsverantwoording door het college stelt hogere eisen aan het
interne beheersingssysteem. De aanwezigheid van een adequaat intern (financieel) beheersingssysteem is daarbij een essentiéle
randvoorwaarde om te kunnen bijsturen en de betrouwbaarheid van financiéle informatie en verslaglegging is van groot belang om dit tijdig
en goed te kunnen doen.

Wij constateren dat op dit moment de processen in de basis op orde zijn en dat primaire functiescheiding is ingeregeld. Daarentegen zijn op
onderdelen de interne beheersingsmaatregelen in het proces nog onvoldoende verankerd danwel onvoldoende zichtbaar. In die laatste
situatie kan achteraf niet vastgesteld worden of de afgesproken procedures en interne controles wel hebben bestaan en gewerkt. De
verbijzonderde interne controlefunctie kan in beide gevallen niet systeemgericht controleren en wij als accountant ook niet. Dat laatste
betekent dat een controle meer tijd kost voor zowel de gemeente als voor ons. Daarnaast neemt hierdoor ook het risico op fouten en
onrechtmatigheden toe. Bovendien ontbreekt, doordat geen systeemgerichte controle kan plaatsvinden, een automatisch mechanisme
waarbij de efficiency, doelmatigheid en effectiviteit van de processen en daarin opgenomen interne beheersingsmaatregelen tegen het licht
wordt gehouden. Wij adviseren de zichtbaarheid van de interne beheersingsmaatregelen te vergroten om u in staat te stellen bestaan en
werking van de beheersings-maatregelen te monitoren. Dit stelt uw gemeente in staat verder “in control” te komen.

Tot slot is het van belang dat de gemeente beschikt over procesbeschrijvingen, waatruit blijkt hoe interne controles er precies uitzien. Om dit
scherp in beeld te brengen is het belangrijk procesbeschrijvingen op te stellen en waar deze reeds voorhanden zijn, deze te verfijnen voor
de “key-controls”. Deze “key-controls” zitten vaak bij de rollen in functiescheiding van controlerend en autoriserend. Belangrijk hierbij is om
de "key-controls" zo scherp mogelijk te beschrijven aan de hand van de 6W's (wie, wat, waarom, wanneer, met welke informatie en wat
wordt vastgelegd) zodat iedere betrokken functionaris weet wat er van hem of haar verwacht wordt.

Tijdens de interim-controle hebben wij vastgesteld dat voor de processen aanbesteden en inkopen & betalen nog geen procesbeschrijving
aanwezig zijn. Voor de processen waarvoor wel een procesbeschrijving aanwezig is, constateren wij dat de “key-controls” nog onvoldoende
scherp zijn geformuleerd. Momenteel zijn er door de gemeente “key-controls” geformuleerd die feitelijk niet voldoen aan de eisen van een
interne beheersmaatregel. Het gaat hier veelal om administratieve handelingen. Wij adviseren u om nog eens kritisch door de “key-controls”
te gaan en deze waar nodig aan te scherpen. Hierbij is het tevens van belang om een relatie te leggen met de bijbehorende risico’s.
Daarnaast adviseren wij u blijvend aandacht te besteden aan het up-to-date houden van deze procesbeschrijvingen.





2. Overige bevindingen en aandachtspunten @ bakertilly

2.2 Bedrijfsprocessen

Beeld interne beheersing (vervolg)

Transformatie van controle achteraf

: Een adequate beschrijving en toereikende inrichting en werking van de interne beheersing vormt de basis om voor de verbijzonderde
naar beheersing vooraf

interne controle en door ons als accountant over te gaan van een gegevensgerichte naar een organisatiegerichte controlestrategie.
Hierdoor wordt het mogelijk om te steunen op de maatregelen van interne beheersing waardoor minder gegevensgerichte detailcontroles
hoeven te worden uitgevoerd. Daarnaast biedt een toereikende inrichting en werking van de interne beheersing ook een goede grondslag
voor de toekomstige rechtmatigheidsverantwoording door het college.
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2. Overige bevindingen en aandachtspunten

2.2 Bedrijfsprocessen

Deze managementletter bevat onze
bevindingen die zijn gebaseerd op de onze
werkzaamheden in het kader van de jaar-
rekeningcontrole voor het jaar eindigend op 31
december 2021. Deze werkzaamheden zijn
dan ook niet gericht op het geven van een
oordeel over de interne beheersing van uw
organisatie als geheel.

Voorgaand jaren hebben wij tijdens onze
besprekingen met u diverse aanbevelingen
benoemd ter verdere optimalisering van de
bestaande administratieve organisatie en
interne beheersing. In deze management letter
geven wij u een schriftelijke update van onze
bevindingen.

In het overzicht hiernaast zijn de bevindingen
met prioriteit ‘hoog’ opgenomen. Een
totaaloverzicht van de detailbevindingen is
opgenomen in bijlage 1.

De kleur van de het symbool geeft de status van
de constatering aan.
@ = opgelost

= actie ondernomen, maar nog niet afgerond
@ = geen actie ondernomen

@ = Nieuwe bevinding

Proces

Sociaal Domein

Personeel
Aanbestedingen
Personeel
Monitoring
Huuropbrengsten
Algemeen
Algemeen

Algemeen

In de tabel rechts is een totaal overzicht opge-
nomen van de het totaal aantal detailbevindingen.
De bevindingen en onze aanbevelingen worden
op de volgende pagina's van deze
managementletter uitgebreider toegelicht.

@ bakertilly

aandachtspunten

Aantal nieuwe aanbevelingen 4
Aantal aanbevelingen uit voorgaande jaren 12
Waarvan opgelost in 2021 2
Resterende aanbevelingen uit voorgaande jaren 10
Waarvan reeds acties zijn ondernomen, maar nog niet zijn afgerond 6
Waarvan nog geen acties zijn ondernomen 4
Aantal openstaande aanbevelingen 14

Bevinding Status  Prioriteit 2021  Prioriteit 2020

anoldoend’e zekerheid over levering van de zorg ® , hoog

inzake PGB'’s

Geen 4-ogen principe van salarismutaties [ ) - gemiddeld

Beoordelingsmatrix niet zichtbaar afgetekend () gemiddeld -

Geen controle op standenregister () gemiddeld -

4-ogen principe op memoriaalboekingen o gemiddeld -

Volledigheid huuropbrengsten o gemiddeld -

Interne controleplan niet geactualiseerd gemiddeld gemiddeld

Procesbeschrijvingen niet up-to-date gemiddeld gemiddeld

Beoordeling GITC opnemenin VIC o gemiddeld gemiddeld
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2. Overige bevindingen en aandachtspunten @ bakertilly

2.2 Bedrijfsprocessen

De;e managemerltletter bevat onze # Proces Bevinding Status  Prioriteit 2021  Prioriteit 2020
bevindingen die zijn gebaseerd op de onze

werkzaamheden in het kader van de jaar- 10 Inkopen Prestatielevering van de inkopen hoog hoog
rekeningcontrole voor het jaar eindigend op 31

december 2021. Deze werkzaamheden zijn 11 Aanbestedingen Geen tussentijdse spendanalyse hoog hoog

dan ook niet gericht op het geven van een

oordeel over de interne beheersing van uw Advies inkoopadviseur is niet verplicht bij aanbesteding

. 12 Aanbestedingen / geraamde opdrachtwaarde wordt onvoldoende o gemiddeld gemiddeld
organisatie als geheel.
vastgelegd
Voorgagnd jaren hebpen wij tijdens onze 13 Sociaal Domein Vierogen-principe op de toekenning van aanvragen hoog haog
besprekingen met u diverse aanbevelingen Wmo is niet zichtbaar
benoemd ter verdere optimalisering van de : :

o X v . . Onvoldoende zekerheid over levering van de )
bestaande administratieve organisatie en 14 Sociaal Domein jeugdzorg g o hoog gemiddeld
interne beheersing. In deze management letter
geven wij u een schriftelijke update van onze 15 Omgevingsvergunningen Geen zichtbare controle binnen het legesproces o gemiddeld gemiddeld
bevindingen. . .

16 Subsidieverstrekkingen Geen zichtbare controle op de beoordeling van gemiddeld gemiddeld

. . " — subsidieaanvragen en - verantwoordingen
In het overzicht hiernaast zijn de bevindingen g g

naar aanleiding van de controle opgenomen. In
de sheets hierna zijn de bevindingen in detail
uitgewerkt alsmede de ontwikkeling in 2021 en
de impact op onze controle benoemt.





2. Overige bevindingen en aandachtspunten

2.3 Three lines model

Nr.

10

11

12

@ bakertilly

Wij rapporteren via het 3 lines model. Dat willen zeggen dat wij binnen de processen nagaan op welk niveau in de organisatie de interne beheersmaatregelen worden ondervangen. De volgende niveaus worden
hierbij onderkend:

- 1¢ lijn: in het primaire proces, onder verantwoordelijkheid van de proceseigenaar.

- 2¢ lijn: in de ondersteunende processen zoals financién en control, waar checks and balances ingericht zijn om fouten te signaleren.

- 3¢ lijn: in uw verbijzonderde interne controle achteraf.

Indien de beheersmaatregelen in de 1° en/of 2¢ lijn adequaat zijn ingericht dan is de organisatie optimaal in control en is een voornamelijk systeemgerichte controleaanpak mogelijk. Indien dit niet het geval is
kan dit gecompenseerd worden door de gegevensgerichte werkzaamheden van de VIC. In het kader van de rechtmatigheidsverantwoording dient in ieder geval de 3¢ lijn (VIC) toereikend te zijn. Onderstaand
overzicht geeft zodoende een beeld over de mate van beheersing en controle van uw gemeente.

Proces 18 lijn 2¢lijn 3elijn t.0.v. 2020 Opmerking / toelichting
Inkopen en betalingen PY Prestatielevering nog niet toereikend, ondervangen bij de VIC (3¢ lijn) met gegevensgerichte werkzaamheden.
) Risico’s worden deels ondervangen door uitvoeren van een spendanalyse door de VIC (3e lijn) aan het einde van het jaar. Dit heeft echter een repressief
Aanbestedingen () —> ) ; . ) X !
karakter in plaats van een preventief karakter. Risico op onrechtmatigheden niet volledig ondervangen.
Lonen en salarissen PY PY — Interne behgersmg;maatregelep lbm’nen het proces (1€ lijn) zijn voldoende |ng§ncht. Door de 2e lijn zijn in tegenstelllr‘wlg tot voorgaande jaren geen checks
(standenregister) uitgevoerd. Risico’s worden ondervangen door gegevensgerichte werkzaamheden van de VIC (3¢ lijn).
. Interne beheersingsmaatregelen binnen het proces (1¢ lijn) onvoldoende ingericht. Risico’s worden ondervangen door gegevensgerichte werkzaamheden
Subsidies [ ] .
van de VIC (3¢ lijn).
s Geen toereikende AO/IB en veelal jaarlijkse werkzaamheden welke de risico’s voldoende mitigeren vanuit het oogpunt van de organisatie en waarop wij
Grondexploitaties —> . . .
gegevensgericht controleren. Risico’s worden deels ondervangen door 3¢ lijn.
Belastingen uitbesteed [ ) — Belastingen zijn uitbesteed aan SVHW. Tussentijdse aansluiting met kwartaalrapportages vindt nog onvoldoende plaats (2¢ lijn).
Participatiewet uitbesteed PY Processen zijn uitbesteed aan de gemeente Alphen a/d Rijn. De gemeente verkrijgt jaareinde zekerheid op basis van de door de accountant van gemeente
P > Alphen a/d Rijn gecontroleerde verantwoording.
. Processen zijn uitbesteed aan Holland Rijnland. De gemeente verkrijgt jaareinde zekerheid op basis van de door de accountant van gemeente Holland
Jeugdwet ZIN uitbesteed (] —> °
gecontroleerde verantwoording.
Er vindt nog onvoldoende controle plaats op de prestatielevering door de 1¢ en 3¢ lijn. Voor de zorg in natura wordt voornamelijk gesteund op gecertificeerde
WMO ZIN ) —> : )
verantwoordingen van zorgaanbieders achteraf.
Pgb’s Jeugdwet + WMO [ ) () [ ) Voor zowel jeugd (pgb) als Wmo (pgb) vindt een controle plaats op de prestatielevering door de 1° of 3¢ lijn.
Omgevingsvergunningen P Onvoldoende zichtbare interne beheersmaatregelen in 1° lijn. Geen tussentijdse aansluiting tussen sub-administratie en financiéle administratie in 22 lijn.
9 9 9 9 — Gegevensgerichte werkzaamheden vanuit VIC ter mitigeren resterende risico’s.
Juiste en volledige uitvoering van beheersingsmaatregelen in de 1¢ lijn behoeft aandacht ter mitigeren risico’s. Gegevensgerichte werkzaamheden vanuit
Huren en pachten [ ] — VIC ter mitigeren resterende risico’s.

Uit bovenstaande beeld komt naar voren dat wij nog niet optimaal op de processen kunnen steunen maar in samenwerking met de VIC grotendeels een gegevensgerichte aanpak hanteren. Wij bespreken
uiteraard graag met u de mate van beheersing en uw gewenste ambitieniveau.

Legenda status:

@ = geen bevindingen met kans op materiéle fouten, enkel aanbeveling ter verdere optimalisatie @ = meerdere bevindingen en aanbevelingen met mogelijk grote impact

= één of enkele bevindingen met geringe impact resteren 13





2. Overige bevindingen en aandachtspunten @ bakertilly

2.4 Samenwerking en beoordeling van de VIC

Onze samenwerking met de
gemeente in het controleproces

Organisatie

Inrichting en kwaliteit VIC

Samenwerking tijdens de interim-controle en beoordeling van de VIC

Als voorbereiding op de interim-controle hebben wij op 23 september 2021 een evaluatie gehad van het controleproces van voorgaand jaar

en zijn er tussen ons en de gemeentelijke organisatie onder andere de volgende afspraken gemaakt:

- Een tijdige aanlevering van de stukken door de gemeente.

- Een verdere verdieping van de spendanalyse.

- Werkzaamheden worden, indien de geldende maatregelen dit toelaten, zoveel mogelijk door Baker Tilly op locatie uitgevoerd om zo
communicatie tussen ons en de gemeentelijke organisatie te verbeteren.

Deze afspraken zien toe op het verbeteren van de onderlinge communicatie tussen ons en de gemeente met als doel om de efficiency van
onze controle te vergroten. Hoewel de aanlevering bij aanvang van de interim-controle nog niet helemaal volledig was, constateren wij wel
een significante verbetering ten opzichte van de interim-controle van voorgaand jaar. Een volgende stap zou zijn dat documenten één week
voor aanvang van onze controle worden aangeleverd, zodat wij in staat zijn om voorafgaande onze controle de kwaliteit van de aanlevering
te controleren. Dit geeft vervolgens de gemeente de mogelijkheid om eventuele herstelacties uit te voeren, mocht de aanlevering niet
toereikend zijn. Dit zal leiden tot verdere efficiency-voordelen voor beide partijen.

Een belangrijk onderdeel van de interne beheersing is de (verbijzonderde) interne controlefunctie. Deze werkt op dit moment vanuit een
geformaliseerd en gestructureerd actueel controleplan welke is geactualiseerd in 2021. Ten opzichte van 2020 is hier een goede
verbeterslag gemaakt. Desondanks zien wij nog wel ruimte voor verbeteringen op de volgende punten:

- Voor elk proces is een afzonderlijk intern controleplan opgesteld. Wij adviseren u om deze te bundelen in één intern controleplan.

- Zoals eerder aangegeven kunnen de interne beheersmaatregelen nog concreter worden geformuleerd aan de hand van de 6W's.
Momenteel zijn er door de VIC interne beheersmaatregelen geformuleerd die niet voldoen aan alle eisen van een interne
beheersmaatregel. Het concreet formuleren van interne beheersingsmaatregelen maakt het voor de VIC eenvoudiger om de opzet,
bestaan en werking van een maatregel vast te stellen.

- In het huidige controleplan is een risicoanalyse opgenomen wat een goede basis vormt. Wel constateren wij dat de lijst met risico’s nog
niet volledig is en dat de koppeling met het interne beheersmaatregel ontbreekt.

Met het oog op de rechtmatigheidsverantwoording achten wij een verdere verbetering van het interne controleplan van essentieel belang.

14





2. Overige bevindingen en aandachtspunten @ bakertilly

2.4 Samenwerking en de beoordeling van de VIC

Onze samenwerking met de
gemeente in het controleproces

Tijdigheid VIC werkzaamheden

Samenwerking tijdens de interim-controle en beoordeling van de VIC

Een aantal controles van de VIC zijn nog onderhanden, waaronder inkopen & betalingen, aanbestedingen, Wmo en personeel. Voor de
processen subsidies, omgevingsvergunningen, grondaankopen en —verkopen en huuropbrengsten is voor het 1¢ halfjaar een concept
controlememorandum opgesteld door de VIC, echter zijn de bevindingen nog niet (definitief) afgestemd met de afdelingen. Hierdoor zijn de
bevindingen nog niet definitief. Doordat een deel van de controles van de VIC nog onderhanden zijn, kan over een aantal financieel
belangrijke processen nog geen tussentijds oordeel worden gegeven, waardoor eventueel noodzakelijke bijsturing pas laat in het boekjaar
mogelijk is.

Tijdigheid is niet alleen van belang voor het verkrijgen van zekerheid over de beheersing van deze processen. Niet-tijdige aanlevering heeft
ook gevolgen voor de planning van onze jaarrekeningcontrole. We kunnen dan mogelijk geen gebruikmaken van de resultaten en zijn
genoodzaakt om extra werkzaamheden uit te voeren. Dit leidt tot extra kosten en extra werkdruk voor de medewerkers. Wij vinden deze
situatie onwenselijk en benadrukken de urgentie voor het adequaat naleven van dit proces.
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2. Overige bevindingen en aandachtspunten @ bakertilly

2.5 Aandachtspunten jaarrekening

Onderhoudsvoorziening wegen

Jeugd zorg in natura

Grondexploitaties

Aandachtspunten jaarrekeningcontrole

Ten aanzien van de onderhoudsvoorziening wegen hebben wij geconstateerd dat de actuele stand van de voorziening beduidend lager is
dan de ramingen welke zijn opgenomen in het onderliggende beheerplan. Ultimo 2020 bedroeg dit verschil circa € 3 miljoen. Deze
verschillen werden veroorzaakt doordat geplande onderhoudswerkzaamheden zijn doorgeschoven naar latere jaren mede vanwege
Covid-19. In 2021 is er een nieuw beheerplan vastgesteld voor de onderhoudsvoorziening wegen. Wij adviseren u om de stand ultimo 2021
in lijn te brengen met het onderliggende beheerplan.

Voor de verantwoording van de jeugdzorg is de gemeente volledig afhankelijk van de controleverklaring van Holland Rijnland. Wij
adviseren u om strikt te monitoren bij Holland Rijnland wanneer zij hun controle definitief kunnen afronden. U dient rekening te houden met
het feit dat na ontvangst van de controleverklaring wij nog minimaal één week nodig hebben om onze eigen werkzaamheden af te ronden.

Wij adviseren u om bij het opmaken van de jaarrekening 2021 de meest recente prognose te hanteren van Holland Rijnland. Dit verkleind
de kans dat aan het einde van ons controleproces nog correcties doorgevoerd dienen te worden in de jaarrekening.

De waardering van de grondexploitaties is een significant risico in onze controleaanpak vanwege de mate van schattingsonzekerheid. De
gemeente zal net als voorgaande jaren een actualisatie opstellen van alle lopende projecten per 01-01-2022. Wij hebben inmiddels
afspraken gemaakt met de planeconoom van de gemeente Nieuwkoop en wij zullen onze werkzaamheden ten aanzien van de
grondexploitatie uitvoeren in week 12 en 13.
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2. Overige bevindingen en aandachtspunten @ bakertilly

2.6 Fraudeanalyse

Verantwoordelijkheid College

Frauderisicoanalyse

De primaire verantwoordelijkheid voor het voorkomen en detecteren van fraude berust bij het College van Burgemeester en Wethouders.
Deze verantwoordelijkheid betreft ook het onderhouden van een zodanige interne beheersing om het opmaken van de jaarrekening
mogelijk te maken zonder dat deze afwijkingen van materieel belang bevat als gevolg van fraude of fouten.

Op basis van onze uitgevoerde interim-controle hebben wij vastgesteld dat er binnen de gemeente aandacht is voor frauderisico’s en de
preventie daarvan. Wel zijn wij van mening dat hier nog een verbeterslag in te maken is. Zo heeft gemeente Nieuwkoop geen eigen
frauderisicoanalyse opgesteld.

Wij adviseren u om de risicoanalyse met specifieke frauderisico’s uit te voeren en ook tot een gewogen afweging te komen welke risico’s te
accepteren en welke risico’s te mitigeren.

Wij adviseren u om hierbij ook specifiek aandacht te besteden aan het (fraude)risico van onrechtmatige onttrekkingen van geld aan de
gemeente. Als belangrijke prioriteit noemen wij het risico dat facturen worden goedgekeurd waar geen prestatie voor uw gemeente
tegenover staat. Binnen uw organisatie is wel afgedwongen dat facturen door twee personen worden gecontroleerd op prestatielevering,
echter een uniforme wijze om de prestatielevering vast te stellen is nog niet aanwezig binnen de gemeente. Daarbij kunt u vanzelfsprekend
de ingevoerde beheersingsmaatregelen in uw organisatie met tot het risico op onrechtmatige betalingen betrekken.

De verbijzonderde interne controle kan ook aan waarde winnen als de opdracht hiervoor wordt ingegeven vanuit een interne
frauderisicoanalyse, waardoor de werkzaamheden beter aansluiten op de risico’s binnen de organisatie. Op deze wijze wordt de
verbijzonderde interne controle volwaardiger en volwassener.
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Bijlage 1: detailbevindingen





Detailbevindingen
Uitleg opbouw

In dit hoofdstuk zijn de significante
bevindingen opgenomen.

Per bladzijde van deze managementletter is
een bevinding opgenomen met daarbij het
risico en een aanbeveling. Bij elke bevinding
staat de datum van de eerste vermelding
aangegeven te samen met de gradatie van de
constatering. Bij de prioriteit staat de mate van
belangrijkheid en urgentie.

Per bevinding zullen wij aangeven welke
alternatieve werkzaamheden wij zullen
uitvoeren om het geconstateerde risico
(gegevensgericht) te ondervangen.

Voor bestaande bevindingen geven wij tevens
een update van de status van deze bevinding
in het huidige boekjaar.

Bevinding

In dit blok wordt
aangegeven wat
gedurende de
accountantscontrole
is geconstateerd en
waarvan wij u graag
op de hoogte willen
brengen.

Prioriteit

Urgentie en
belang van de
bevinding

Q

0

C

@ bakertilly

Status
Risico

Hierbij geven wij aan wat de risico's zijn van de bevinding en wat de gevolgen voor
uw onderneming kunnen zijn.

Boekjaar bevinding

Boekjaar eerste vermelding

Aanbeveling
Hier geven wij u aanbevelingen met betrekking tot de bevinding. Deze
aanbeveling is een mogelijke oplossing voor de bevinding.

Update boekjaar / Gevolgen jaarrekeningcontrole

Hier geven wij een update van de bevinding wanneer deze in een eerder boekjaar is
geconstateerd. Tevens kan de bevinding gevolgen hebben voor de controleaanpak /
omvang van onze controlewerkzaamheden. Op deze plaats maken wij hier eveneens
vermelding van.

De kleur van de het symbool geeft de status van de constatering aan.
@ = opgelost
= actie ondernomen, maar nog niet afgerond
@ = geen actie ondernomen
@ = Nieuwe bevinding
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Detailbevindingen

@ bakertilly

1. Sociaal Domein — Onvoldoende zekerheid over levering van de zorg inzake PGB’s

Bevinding

De indicatiestelling ten aanzien van de PGB'’s
wordt uitgevoerd door de gemeente die
vervolgens de PGB-budgetten overmaakt naar
de SVB. Het SVB is vervolgens
verantwoordelijk voor de registratie van de
gedeclareerde uitgaven en betaald de
declaraties aan de zorgverleners en PGB-
houders. Echter voert de SVB geen controle uit
of de gedeclareerde zorg in overeenstemming
is met de geleverde zorg, waardoor er
onzekerheid bestaat over de prestatielevering.

Update 2021

De gemeente heeft voor zowel Wmo als voor
jeugd haar processen zodanig ingericht dat bij
een verlenging of beéindiging van de PGB de
consulent verplicht is een PGB-formulier in te
vullen die ingaat op de toetsing van de
prestatielevering van de zorg. Wij stellen vast
dat deze formulieren een goede basis vormen
voor het meten van de prestatielevering.
Bevinding is hiermee opgevolgd.

Prioriteit

Hoog

Q
Q

C

Boekjaar bevinding Status
2018 ‘
Risico

Het risico is aanwezig dat de SVB declaraties betaald waarvoor geen zorg is geleverd.

Aanbeveling
N.v.t.

Gevolgen jaarrekeningcontrole

Voor de prestatielevering van de PGB’s ten aanzien van WMO en jeugd zal in overleg met de VIC een
gegevensgerichte steekproef worden uitgevoerd om de prestatielevering van de zorg vast te stellen. Deze
werkzaamheden zouden toereikend moeten zijn om de onzekerheid te beperken tot een minimum.
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Detailbevindingen @ bakertilly

2. Personeel — Geen 4-ogen principe op de invoer van salarismutaties

Bevinding Prioriteit Boekjaar bevinding Status
Centric voert een controle uit op de juiste
invoer van de salarismutaties op basis van het .

¢ Gemiddeld 2019 ‘

mutatieverslag. Voorheen werd deze controle
uitgevoerd door een medewerker van de

afdeling Financién. Tijdens de interim-controle Risico _ _ o . _ S .
hebben wij vastgesteld dat voor de maand Het risico is aanwezig dat salarismutaties niet juist worden verwerkt in de salarisadministratie en dat dit
januari geen zichtbare controle is uitgevoerd q niet is gedetecteerd door de gemeente. Dit leidt tot een verhoogd risico dat mogelijk ongeautoriseerde

door Centric. betalingen aan medewerkers hebben plaatsvonden.

Update 2021 Aanbeveling

Wij hebben tijdens de interim-controle N.V.t.

geconstateerd dat een zichtbare controle op de

juiste invoer van de salarismutaties is

uitgevoerd door de salarisadministratie. -

Bevinding is hiermee afgehandeld.

Gevolgen jaarrekeningcontrole

C N.V.t.
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Detailbevindingen

3. Aanbestedingen — Beoordelingsmatrix wordt niet zichtbaar geautoriseerd

@ bakertilly

Bevinding Prioriteit Boekjaar bevinding Status
Wij hebben geconstateerd dat bij de
beoordeling van de inschrijvingen de Gemiddeld 2021 ‘

beoordelingsmatrix niet zichtbaar wordt
geautoriseerd c.q. ondertekend. Hierdoor is o
achteraf niet vast te stellen welke Risico

functionarissen betrokken zijn bij het Het risico bestaat dat achteraf niet kan worden aangetoond dat de evaluatie van de inschrijvingen op een
beoordelingsproces. q correcte wijze heeft plaatsgevonden.

Aanbeveling
Wij adviseren u om na het invullen van de beoordelingsmatrix deze zichtbaar te laten autoriseren door de

functionarissen welke betrokken zijn bij de gunning van de opdracht.

Gevolgen jaarrekeningcontrole
Wij zullen de bevindingen van de spendanalyse in detail doornemen. Aan de hand daarvan zullen wij de
impact bepalen op onze werkzaamheden voor de jaarrekening.
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Detailbevindingen

4. Personeel — controle op het standenregister.

Bevinding

Wij hebben vastgesteld dat de afdeling
Financién in 2021 geen maandelijkse controle
heeft uitgevoerd op het standenregister in
tegenstelling tot voorgaande jaren.

Prioriteit

Gemiddeld

Q
Q

C

@ bakertilly

Boekjaar bevinding Status
2021 '
Risico

Het risico is aanwezig dat salarismutaties niet juist worden verwerkt in de salarisadministratie en dat dit
niet is gedetecteerd door de gemeente. Dit leidt tot een verhoogd risico dat mogelijk ongeautoriseerde
betalingen aan medewerkers hebben plaatsvonden.

Aanbeveling
Wij adviseren u om weer maandelijks het standen register te analyseren en eventuele verschillen hierbij
te verklaren.

Gevolgen jaarrekeningcontrole

De verbijzonderde interne controle zal in overleg met ons een gegevensgerichte steekproef uit te voeren
op de salarismutaties, zodat achteraf kan worden vastgesteld of salarismutaties juist zijn verwerkt in de
salarisadministratie.
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Detailbevindingen

5. Monitoring — geen 4-ogen principe op memoriaalboekingen

@ bakertilly

Bevinding Prioriteit Boekjaar bevinding Status
Op basis van de lijncontrole op de
memoriaalboekingen hebben wij vastgesteld Gemiddeld 2021 ‘

dat Financials geen functiescheiding (4-ogen
principe) afdwingt tussen het opvoeren en

goedkeuren van memoriaalboekingen. Het is Risico N . . . -
mogelijk dat dezelfde functionaris zowel de Het risico bestaat dat onterechte / onjuiste memoriaalboekingen worden doorgevoerd in de financiéle
memoriaalboeking invoert als goedkeurt. Dit administratie.
wordt wel gelogd in Financials.
Aanbeveling
Wij adviseren om functiescheiding af te dwingen tussen het goedkeuren en opvoeren van de
O memoriaalboekingen.

Gevolgen jaarrekeningcontrole

In Financials wordt gelogd welke functionaris de memoriaalboeking heeft opgevoerd en welke functionaris
de memoriaalboeking heeft goedgekeurd. Gemeente zal achteraf gegevensgericht moeten vaststellen op
basis van de logging dat er een 4-ogen principe heeft plaatsgevonden op de invoer van de
memoriaalboekingen.
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Detailbevindingen

@ bakertilly

6. Huuropbrengsten — Volledigheid huuropbrengsten

Bevinding Prioriteit
Op basis van de uitgevoerde VIC op de
huuropbrengsten constateren wij dat de Gemiddeld

uitgevoerde werkzaamheden zich voornamelijk
richten op de nauwkeurigheid van de
huuropbrengsten en niet zozeer op de

volledigheid van de huuropbrengsten. q

C

Boekjaar bevinding Status
2021 ‘
Risico

Het risico is aanwezig dat huuropbrengsten niet volledig zijn opgelegd door de gemeente.

Aanbeveling
Wij adviseren u om in de IC en VIC tevens werkzaamheden te verrichten ten aanzien van de volledigheid
van de huuropbrengsten. Hierbij kunt u denken aan de volgende werkzaamheden:

Aansluiting van het aantal objecten in Ultimo met het aantal objecten in het kadaster.

Vaststellen of voor elk object in Ultimo een huuropbrengst is verantwoord.

Leegstandscontroles.

Gevolgen jaarrekeningcontrole
Eindejaars dient er door de gemeente een aansluiting te worden gemaakt te worden tussen Ultimo en het
kadaster. Objecten zonder huuropbrengst dienen nader geanalyseerd en verklaard te worden.
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Detailbevindingen

@ bakertilly

7. Algemeen — Intern controleplan nog niet geactualiseerd / werkzaamheden VIC vertraagd

Bevinding

Voorgaand jaar hebben wij geconstateerd dat
er geen intern controleplan was opgesteld.
Daarnaast waren de werkzaamheden van de

VIC vertraagd vanwege personele wisselingen.

Update 2021

Tijdens de interim-controle 2021 hebben wij
vastgesteld dat het interne controle plan is
geactualiseerd. Verder is voor elk proces
tevens een afzonderlijk IC plan opgesteld,
echter zijn deze nog veelal in concept. Wij
constateren wel dat het interne controleplan
nog verder aangescherpt en verbeterd kan
worden, zie hiervoor ook de adviespunten in
paragraaf 2.4.

Daarnaast constateren wij dat de
werkzaamheden inzake de VIC nog
onderhanden zijn.

Prioriteit

Gemiddeld

Q
Q

C

Boekjaar bevinding Status

2020

Risico
In aanloop naar de Rechtmatigheidsverantwoording constateren wij dat er een risico aanwezig is dat
fouten en/of onrechtmatigheden intern niet of te laat worden opgemerkt door de VIC.

Aanbeveling

Wij adviseren u om de adviespunten in paragraaf 2.4 te verwerken in het interne controleplan voor 2022,
Verder adviseren wij om de werkzaamheden vanuit de VIC meer te dynamiseren en te verspreiden over
het boekjaar zodat de interne organisatie eerder bij kan sturen indien dit nog is. Wij gaan graag met u het
gesprek aan over de gewenste situatie van de interne beheersing mede in relatie tot de
Rechtmatigheidsverantwoording.

Gevolgen jaarrekeningcontrole
De werkzaamheden van de VIC zijn nog onderhanden. Wij zullen kennis nemen van de bevindingen van
de VIC en op basis daarvan de impact bepalen voor onze controle.
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Detailbevindingen

@ bakertilly

8. Algemeen — Procesbeschrijvingen zijn niet up-to-date

Bevinding

Onderdeel van de verbijzonderde interne
controle is het in kaart brengen van de opzet
en bestaan van de processen. Tijdens de
interim-controle hebben we vastgesteld dat de
meeste procesbeschrijvingen dateren uit 2013.
Wij adviseren u om de
procedurebeschrijvingen tegen het licht te
houden en vast te stellen in hoeverre deze
nog up-to-date zijn.

Update 2021

Voor de processen aanbestedingen en inkoop-
en betalingen zijn nog geen actuele
procesbeschrijvingen opgesteld door de
gemeente. Voor de overige processen is een
procesbeschrijving opgesteld. Wij adviseren u
wel om deze procesbeschrijvingen te verfijnen
voor de “key-controls”. Deze “key-controls”
zitten vaak bij de rollen in functiescheiding van
controlerend en autoriserend. Belangrijk hierbij
is om de "key-controls" zo scherp mogelijk te
beschrijven aan de hand van de 6W's (wie,
wat, waarom, wanneer, met welke informatie
en wat wordt vastgelegd) zodat iedere
betrokken functionaris weet wat er van hem of
haar verwacht wordt.

Prioriteit

Gemiddeld

Q
Q

C

Boekjaar bevinding Status

2018

Risico

Het risico is aanwezig dat onvoldoende inzicht is in de risico’s en beheersmaatregelen binnen de
processen, waardoor de opzet, bestaan en werking van de belangrijke beheersmaatregelen onvoldoende
worden getoetst door de verbijzonderde interne controle.

Aanbeveling

Wij adviseren u om de procesbeschrijvingen nogmaals te beoordelen en hierbij de interne
beheersmaatregelen zoveel mogelijk uit te schrijven aan de hand van de 6W's (wie, wat, waarom,
wanneer, met welke informatie en wat wordt vastgelegd).

Gevolgen jaarrekeningcontrole

Uit de procesbeschrijvingen en de werkzaamheden van de interne controle is naar voren gekomen dat
het overgrote deel van de interne beheersmaatregelen onvoldoende zichtbaar worden uitgevoerd door de
organisatie, waardoor een systeemgerichte controleaanpak niet mogelijk is. Dit zal leiden tot een
aanvullende gegevensgerichte werkzaamheden tijdens de jaarrekeningcontrole.

27





Detailbevindingen

@ bakertilly

9. Algemeen — beoordelen GITC opnemen in de VIC

Bevinding

In de verbijzonderde interne controle wordt
sterk gesteund op functiescheidingen en
autorisaties binnen de processen. Gezien de
verregaande automatisering binnen
gemeenten, worden deze functiescheidingen
en autorisaties veelal afgedwongen door IT-
systemen. In de verbijzonderde interne
controle wordt echter geen aandacht besteed
aan de beoordeling van de IT general en
application controls van deze IT-systemen.
Een effectieve werking van de IT general
controls is een voorwaarde om te kunnen
steunen op functiescheidingen en autorisaties
binnen IT-systemen.

Update 2021

Wij hebben tijdens de interim-controle
geconstateerd dat de toetsing van de IT
general en application controls nog geen
onderdeel is van de verbijzonderde interne
controle en/of interne controleplan 2021.

Prioriteit

Gemiddeld

Q
Q

C

Boekjaar bevinding Status
2019 ‘
Risico

Zonder de beoordeling van de IT General controls kan in feite geen conclusie worden getrokken of de
functiescheidingen en autorisaties juist zijn gewaarborgd binnen de IT-systemen. Het risico is aanwezig
dat tekortkomingen in de IT-systemen niet of onvoldoende worden gedetecteerd door de gemeente en dat
functiescheidingen en autorisaties in applicaties onvoldoende zijn gewaarborgd.

Aanbeveling
Wij adviseren om tevens de beoordeling van de IT general controls op te nemen in de scope van de
verbijzonderde interne controle.

Gevolgen jaarrekeningcontrole
Onze IT-auditor zal de opzet, bestaan en werking van de IT general controls toetsen. Wij zullen onze
bevindingen rapporteren in ons accountantsverslag.
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Detailbevindingen

10. Inkopen — Prestatielevering van de inkopen

Bevinding

Binnen de financiéle applicatie FMS werd de
controle op de prestatielevering nog
onvoldoende gedocumenteerd door de
prestatieverklaarder.

Update 2021

Wij hebben vastgesteld dat de nieuwe
financiéle applicatie ‘Financials’ afdwingt om
iets te documenteren ten aanzien van de
prestatielevering. Echter is binnen de
gemeente geen uniform beleid aanwezig hoe
de prestatielevering dient te worden
vastgesteld door de prestatieverklaarder.
Hierdoor bestaat de kans dat geen uniforme
werkwijze wordt gehanteerd inzake de
vastlegging van de prestatielevering.

Prioriteit

Hoog

Q
Q

C

@ bakertilly

Boekjaar bevinding Status

2020

Risico
Het risico is aanwezig dat inkoopfacturen ten onrechte worden betaald, waarvan de prestaties niet zijn
geleverd.

Aanbeveling

Wij adviseren u om de prestatielevering beter te documenteren in de nieuwe financiéle applicatie
(‘Financials’) en tevens het bewijsstuk van de prestatielevering op te nemen in het systeem. Verder
adviseren wij u om dit nader uit te werken in een uniforme werkwijze.

Gevolgen jaarrekeningcontrole

De verbijzonderde interne controle voert momenteel gegevensgerichte steekproeven uit op de
inkoopfacturen om alsnog de prestatielevering aan te tonen conform de BADO-notitie (‘Vastlegging en
onderbouwing prestatielevering bij inkopen door decentrale overheidsorganisaties’ van 24 juli 2020).

29





Detailbevindingen @ bakertilly

11. Aanbestedingen — Geen tussentijdse spendanalyse

Bevinding Prioriteit Boekjaar bevinding Status

In tegenstelling tot voorgaande jaren is

tussentijds geen spendanalyse uitgevoerd in

2020. Deze spendanalyse dient om aan te Hoog 2020

tonen dat inkopen in overeenstemming zijn o

met de geldende Europese Risico

aanbestedingsregels. Q Niet (tijdig) signaleren van het niet naleven van Europese aanbestedingsrichtlijnen.

Update 2021

Er is nog geen opvolging gegeven ten aanzien

van dit punt. Wel hebben wij op 25 oktober Aanbeveling

2021 een bespreking gehad met de VIC Wij adviseren u om de ‘spend-analyse’ gedurende het jaar uit te voeren. De 1¢ analyse geeft inzicht in
medewerker en hebben wij enkele O mogelijke risico’s van onrechtmatige aanbestedingen en biedt de gelegenheid om voorgestelde
verbeterpunten aangedragen hoe de Al aanbestedingsprocedures te heroverwegen om mogelijke onrechtmatigheden achteraf te voorkomen.
spendanalyse naar een hoger en meer -

gedetailleerd niveau getild kan worden.

Gevolgen jaarrekeningcontrole
Voor de jaarrekeningcontrole 2021 dient u alsnog een spendanalyse over de laatste 4 boekjaren (2018 —
2021) uit te voeren en vast te stellen dat de Europese aanbestedingsrichtlijnen correct zijn nageleefd.
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Detailbevindingen

12. Aanbestedingen — Advies inkoopadviseur is niet verplicht / geraamde opdrachtwaarde

onvoldoende vastgelegd

Bevinding

De aard van de te volgen
aanbestedingsprocedure (Europees,
meervoudig, onderhands) is afhankelijk van de
vooraf ingeschatte opdrachtwaarde. Op basis
van deze inschatting wordt een te volgen
aanbestedingsprocedure bepaald. De
afdelingen zijn grotendeels zelf
verantwoordelijk voor de aanbestedingen en
zZijn niet verplicht een advies in te winnen van
de inkoopadviseur voorafgaande aan een
aanbesteding.

Daarnaast dient bij aanbestedingen groter dan
€ 50.000 verplicht een formulier ‘Start- en
beoordelingsdocument Inkoop en
aanbesteding’ te worden ingevuld door de
behandeld ambtenaar c.q. projecteider. Wij
hebben tijdens onze lijncontrole vastgesteld
dat dit formulier niet volledig is ingevuld en dat
geen inschatting is gemaakt van de
opdrachtwaarde.

Update 2021

Tijdens de lijncontrole hebben wij niet kunnen
vaststellen dat het formulier ‘Start- en
beoordelingsdocument Inkoop en
aanbesteding’ volledig was ingevuld door de
behandeld ambtenaar. Wel hebben wij kunnen
vaststellen dat de inkoopcoérdinator betrokken
is geweest bij de aanbesteding. Gemeente zal
deze bevinding meenemen bij de update van
het proces.

Prioriteit

Gemiddeld

Q
Q

C

@ bakertilly

Boekjaar bevinding Status
2019 .
Risico

De gemeente loopt derhalve een mogelijk verhoogd risico dat de gekozen aanbestedingsvorm niet
voldoet aan de vigerende wet- en regelgeving, doordat vooraf geen advies is ingewonnen bij de
inkoopadviseur c.q. de opdrachtwaarde niet juist is ingeschat.

Aanbeveling

Wij adviseren u om bij aanbestedingen boven een bepaalde opdrachtwaarde verplicht advies in te winnen
bij de inkoopadviseur. Tevens adviseren wij u vooraf een inschatting te maken van de opdrachtwaarde,
zodat een passende aanbestedingsprocedure kan worden bepaald.

Het niet juist naleven van de Europese aanbestedingswet leidt tot een onrechtmatigheid in de
jaarrekening en mogelijk tot een aangepast (niet-goedkeurend) oordeel in onze controleverklaring.

Gevolgen jaarrekeningcontrole
Wij zullen de bevindingen van de spendanalyse in detail doornemen. Aan de hand daarvan zullen wij de
impact bepalen op onze werkzaamheden voor de jaarrekening.
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Detailbevindingen @ bakertilly

13. Sociaal Domein — 4-principe op de toekenning van aanvragen Wmo is niet zichtbaar

Bevinding Prioriteit Boekjaar bevinding Status
Voor de toekenning van aanvragen Wmo wordt

gebruik gemaakt van een workflow in ‘

Wmoned. Onderdeel van de AO/IB is een Hoog 2020

collegiale toetsing door de teamleider Sociale o

Leefomgeving. In Wmoned is niet af te leiden Risico

welke kwalitatieve controles de teamleider Het risico is aanwezig dat aanvragen Wmo niet terecht worden toegekend door de gemeente.

Sociale Leefomgeving heeft uitgevoerd. De

functiescheiding binnen Wmoned achten wij

wel toereikend.

Update 2021 Aanbeveling

Status is niet gewijzigd. Wij adviseren u om de collegiale toetsing van de teamleider Sociale Leefomgeving zichtbaar te
O documenteren in Wmoned.

Gevolgen jaarrekeningcontrole
De VIC zal achteraf aanvullende gegevensgerichte controles moeten uitvoeren om de juistheid en de
rechtmatigheid van de toekenningen vast te stellen.

Wij zullen kennis nemen van de bevindingen van de VIC en de impact bepalen op onze werkzaamheden
voor de jaarrekening.
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Detailbevindingen @ bakertilly

14. Sociaal Domein — Onvoldoende zekerheid over levering van de jeugdzorg

Bevinding Prioriteit Boekjaar bevinding Status
De uitvoering van de jeugdzorg wordt
uitgevoerd door Holland Rijnland. Holland ‘
Rijnland is derhalve verantwoordelijk voor de Hoog 2015
controle van de levering van de afgesproken o
zorg aan begunstigden in de regio Holland Risico
Rijnland. Het nadeel blijft dat de gemeente afhankelijk is van het moment van oplevering alsmede de strekking van
. . . de controleverklaring van de accountant van Holland Rijnland.
Voor de prestatielevering blijft de gemeente
zeer afhankelijk van de accountant van
Holland Rijnland en zal er pas in een laat
stadium duidelijkheid zijn in hoeverre de
o T ) e
9 Het nadeel blijft dat de gemeente afhankelijk is van het moment van oplevering alsmede de strekking van
onzekerheden. i .
de controleverklaring van de accountant van Holland Rijnland.

Update 2021

Evenals voorgaande jaren zal voor 2021

gebruik worden gemaakt van de

controleverklaring van de accountant van Gevolgen jaarrekeningcontrole

Holland Rijnland. C Voor onze controle zijn wij afhankelijk van de controleverklaring van Holland Rijnland.
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Detailbevindingen

@ bakertilly

15. Omgevingsvergunningen — Geen zichtbare controle binnen het legesproces

Bevinding

Wij hebben vastgesteld dat aan het begin van
het jaar geen zichtbare controle is uitgevoerd
op de invoer van de tarieven in SquitXO.

In SquitXO vindt een collegiale toetsing plaats
op de legesberekening in SquitXO door het
afdelingshoofd. De kwalitatieve controle vindt
echter niet zichtbaar plaats, waardoor achteraf
niet is vast te stellen welke controles zijn
uitgevoerd door de teamleider. In onze
lijncontrole hebben wij vastgesteld dat een
foute legesberekening was uitgevoerd,
waardoor ten onrechte een bedrag van € 810
niet was gefactureerd door de gemeente. Dit is
niet geconstateerd door de teamleider.

Update 2021

Dit proces is voor 2021 ongewijzigd gebleven.
Er vindt geen zichtbare controle plaats op de
invoer van de tarieven in SquitxO.

Prioriteit

Gemiddeld

Q
Q

C

Boekjaar bevinding Status
2020 ‘
Risico

Het risico is aanwezig dat onjuiste tarieven zijn ingevoerd in SquitXO elke niet in overeenstemming zijn
met de legesverordening en dat dit niet gedetecteerd is door de gemeente.

Het risico is aanwezig dat onjuiste leges in rekening zijn gebracht.

Aanbeveling
Wij adviseren u om aan het begin van het jaar de controle van de invoer van de tarieven zichtbaar vast te
leggen en te documenteren.

Wij adviseren u om de controle op de legesberekening zichtbaar vast te leggen in het proces.

Gevolgen jaarrekeningcontrole

De verbijzonderde interne controle zal in overleg met ons een gegevensgerichte steekproef uitvoeren om
zo de juistheid van de tarieven vast te stellen. Wij zullen kennis nemen van de bevindingen van de VIC en
de impact bepalen op onze werkzaamheden voor de jaarrekening. Als gevolg van deze constatering
dienen wij tijldens de jaarrekeningcontrole aanvullende gegevensgerichte werkzaamheden te verrichten.
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Detailbevindingen G .
16. Subsidies — Geen zichtbare controle op de beoordeling van subsidieaanvragen en - bakertluy
verantwoordingen

Bevinding Prioriteit Boekjaar bevinding Status
De beoordeling van de subsidieaanvragen en-
vaststellingen wordt vastgelegd in het Gemiddeld 2020

subsidieregister. Uit het subsidieregister kan
onvoldoende worden afgeleid op welke

relevante punten uit de subsidieverordening de Risico

aanvragen c.q. verantwoordingen zijn getoetst. Het risico is aanwezig dat subsidies niet rechtmatig zijn verstrekt.

Update 2021 Q

Wij hebben vastgesteld dat de gemeente vanaf

2021 een beoordelingsformulier hanteert voor

de beoordeling van de subsidieaanvragen en — Aanbeveling

vaststellingen, echter constateren wij dat de Het beoordelingsformulier vormt een goed startpunt voor het beoordelen van subsidieaanvragen en —
beoordelingsformulieren niet altijd met _ O vaststellen. Wel adviseren wij dat dit formulier met voldoende diepgang wordt ingevuld door de behandeld
voldoende diepgang worden ingevuld en dat in ambtenaar. Belangrijk hierbij is om minimaal de toetspunten in art. 5, 14 en 15 van de ASV hierin terug te
een aantal gevallen een collegiale toetsing - laten komen.

ontbreekt.

Gevolgen jaarrekeningcontrole

De interne controle voert een gegevensgerichte steekproef uit op de verstrekte subsidies. Wij zullen
kennis nemen van de bevindingen van de VIC en de impact bepalen op onze werkzaamheden voor de
jaarrekening. Als gevolg van deze constatering dienen wij tijdens de jaarrekeningcontrole aanvullende
gegevensgerichte werkzaamheden te verrichten.
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Bijlage 2: actuele
ontwikkelingen thkv onze
natuurlijke adviesfunctie
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Overige onderwerpen

Wijzigingen in relevante verslaggevingsvoorschriften

Een goede voorbereiding is het
halve werk, en daarom geven we
alvast een vooruitblik op de
belangrijkste nieuwe bepalingen.
Zowel vanuit de wet als het Besluit
Begroting en Verantwoording
(BBV).

Wijziging Schatkistbankieren

In de beleidsdoorlichting schatkistbankieren van juli 2019 is onder meer geconstateerd dat decentrale overheden kampen met
administratieve lasten bij schatkistbankieren. Het kabinet heeft in de beleidsdoorlichting het probleem erkend dat met name decentrale
overheden die structureel rood staan en slechts incidenteel overtollige middelen hebben met hogere administratieve lasten te maken
hebben dan gewenst is. Met een eventuele verhoging dan wel een andere berekening van het drempelbedrag komt het kabinet aan deze
bezwaren tegemoet.

Vanaf 1 juli 2021 is voor gemeenten (en provincies, waterschappen en hun gemeenschappelijke regelingen) met een begrotingstotaal tot
€ 500 miljoen de drempel voor het verplicht schatkistbankieren verhoogd naar 2% van het begrotingstotaal (was 0,75%) met een minimum
van € 1 miljoen (was € 250.000).

Voor gemeenten met een begrotingstotaal van € 500 miljoen of meer wordt de drempel € 10 miljoen (was € 3,75 miljoen) plus 0,2% van het
deel van het begrotingstotaal dat de € 500 miljoen te boven gaat.

Dit betekent dat provincies, gemeenten en waterschappen op basis van hun verantwoordingsvoorschriften twee drempelbedragen voor
2021 moeten hanteren, te weten:

. een drempelbedrag voor het eerste half jaar (huidige situatie);
. een drempelbedrag voor het tweede half jaar (nieuwe situatie).
Voor de berekening van het nieuwe drempelbedrag heeft het Rijk de volgende voorbeeld berekening ter beschikking gesteld:

https://www.dsta.nl/schatkistbankieren/documenten/publicaties/2021/06/29/voorbeeld-berekening-drempelbedrag

In de voorbeeld jaarrekening welke Baker Tilly tegen het einde van het jaar publiceert wordt ook een verantwoordingsvoorbeeld voor de
jaarrekening met een splitsing naar de oude en de nieuwe situatie opgenomen.

@ bakertilly
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Overige onderwerpen @ bakertilly

Wijzigingen in relevante verslaggevingsvoorschriften

Een goede voorbereiding is het
halve werk, en daarom geven we
alvast een vooruitblik op de
belangrijkste nieuwe bepalingen.
Zowel vanuit de wet als het Besluit
Begroting en Verantwoording
(BBV).

Notitie Lokale heffingen

Deze notitie (ter vervanging van de Notitie Riolering 2014) geeft een overzicht van alle relevante aspecten van lokale heffingen en
bijpehorende voorzieningen en reserves met betrekking tot vraagstukken van begroting en verantwoording voor gemeenten, provincies en
gemeenschappelijke regelingen. In deze notitie zijn de volgende stellige uitspraken opgenomen, welke met ingang van begrotingsjaar 2022,
of zoveel eerder als mogelijk, van toepassing zijn:

De methodiek voor het toerekenen van overhead, zoals opgenomen in het overzicht overhead, aan lokale heffingen en rechten mag
niet afwijken van de overige methodieken voor het toerekenen van overhead aan gemeentelijke taakvelden.

Indien een voorziening onderhoud (artikel 44, lid 1, sub c BBV) onvoldoende is onderbouwd dan komen deze gelden niet in een
reserve maar in een voorziening ex. artikel 44, lid 2 BBV. Dit geldt ook voor de baten uit lokale heffingen die aan het einde van het
belastingjaar niet zijn besteed omdat begrote investeringen en (onderhouds)werkzaamheden niet zijn uitgevoerd.

Als een gemeente spaatrt in het tarief voor toekomstige vervangingsinvesteringen in de voorziening toekomstige
vervangingsinvesteringen ex artikel 44, lid 1, sub d BBV, dan mogen deze niet gebruikt worden om boekwaarden van eerdere,
bestaande investeringen af te boeken.

Ook wanneer de jaarlijkse spaarbedragen voor de heffing gelijk zijn aan de jaarlijkse vervangingsinvesteringen (=ideaalcomplex)
moeten de ‘spaarbedragen’ als last worden geboekt en wordt vervolgens de daarmee gevormde voorziening afgeboekt op de
geactiveerde vervangingsinvesteringen.

Het is toegestaan om de bijdragen van derden (baten van de heffing) in te zetten ten behoeve van tariefegalisatie. De middelen
worden dan op begrotingsbasis gedoteerd aan een voorziening ex artikel 44, lid 2 BBV. Er moet extracomptabel worden aangetoond
dat deze middelen binnen een redelijke termijn ingezet worden ter bestrijding van de lasten waarvoor een heffing is opgelegd.

Indien baten van lokale heffingen in één jaar geraamd en gerealiseerd worden en de lasten zich over meerdere jaren uitstrekken, is
het toegestaan deze te matchen. Hiertoe wordt gebruik gemaakt van een voorziening ex artikel 44, lid 2 BBV (baat gaat voor de last
uit) of de balanspost ‘nog te verrekenen bedragen’ (last gaat voor de baat uit; dit laatste is enkel toegestaan bij bouwvergunningen).

Investeringen in riolering in uitbreidingsgebieden kunnen ten laste van de grondexploitatie worden gebracht. De bijdragen die de
gemeente via de grondprijs ontvangt, zijn te beschouwen als bijdragen van derden, die de gemeente op grond van artikel 62, lid 2
BBV op de waardering van de investering in mindering brengt.
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Wijzigingen in relevante verslaggevingsvoorschriften

Een goede voorbereiding is het
halve werk, en daarom geven we
alvast een vooruitblik op de
belangrijkste nieuwe bepalingen.
Zowel vanuit de wet als het Besluit
Begroting en Verantwoording
(BBV).

Notitie Lokale heffingen (vervolg)

Naast de bovenstaande stellige uitspraken heeft de commissie ook een aantal aanbevelingen gedaan:

De commissie BBV adviseert (documenten die ondersteunend zijn aan) onderhouds- en investeringsplannen die basis zijn voor de
berekening van tarieven voor heffingen en rechten uiterlijk eens in de vijf jaar te actualiseren en vast te laten stellen door de raad
vanuit hun kaderstellende rol en de rechtmatigheidstoets. De raad kan besluiten deze actualisatie uit te stellen op basis van een
raadsbesluit. Binnen deze vijf jaar dienen de onderhouds- en investeringsplannen wel tussentijds te worden bijgesteld als ze niet meer
actueel zijn.

De commissie BBV adviseert dat in het geval dat een gemeente kiest voor tariefegalisatie dit vast te leggen in een raadsbesluit.

De commissie BBV adviseert om periodiek een analyse uit te voeren op de begrote en gerealiseerde lasten en baten van de lokale
heffingen. Het inzichtelijk maken van de opbouw van de voorzieningen ex artikel 44, lid 1, sub ¢, lid 1, sub d, en lid 2 BBV vormt een
expliciet onderdeel van deze analyse.

De commissie BBV adviseert in geval van heffingen die beogen het gedrag te beinvloeden de risico’s die hiermee samenhangen op te
nemen in de paragraaf lokale heffingen.

De commissie BBV adviseert om in de paragraaf lokale heffingen onder het onderdeel beleid een overzicht op te nemen van de te
onderscheiden lokale heffingen, de maatstaf en de doelstelling die wordt beoogd met het opleggen van de heffing.

De commissie BBV adviseert om in het gemeentelijk rioleringsplan (GRP) eenduidig onderscheid te maken tussen onderhoud en
vervangingsinvesteringen.

We adviseren u voor de jaarrekening 2021 kennis te nemen van deze notitie en onder andere na te gaan in hoeverre uw gemeente reeds
voldoet aan de stelde uitspraken en de aanbevelingen. Op deze wijze heeft u inzichtelijk of er in 2022 nog herstelacties noodzakelijk zijn.
Mocht u nader advies nodig hebben van onze specialisten aarzel dan niet om contact met ons op te nemen.
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Wijzigingen in relevante verslaggevingsvoorschriften

Een goede voorbereiding is het
halve werk, en daarom geven we
alvast een vooruitblik op de
belangrijkste nieuwe bepalingen.
Zowel vanuit de wet als het Besluit
Begroting en Verantwoording
(BBV).

Rechtmatigheidsverantwoording

Inmiddels is duidelijk geworden dat de rechtmatigheidsverantwoording door het college met een jaar is uitgesteld. Het eerste jaar waarover
het college expliciet verantwoording gaat afleggen wordt 2022. Veel gemeenten zijn in 2020/2021 al met de voorbereidingen begonnen. Het
jaar uitstel kan dan ook het beste worden gebruikt om de aanpak om te komen tot de rechtmatigheidsverantwoording verder aan te
scherpen. Het is wenselijk om over 2021 al ervaring op te doen met het zelfstandig uitvoeren van de benodigde interne controle. Het
voordeel daarvan is dat ‘kinderziektes’, discussies en inzicht in de benodigde tijdsbesteding vroegtijdig inzichtelijk zijn. Daar kunt u uw
voordeel mee doen in de aanloop naar het eerste verantwoordingsjaar.

In de praktijk ervaren wij dat veel gemeenten zich vooral richten op de versterking van de verbijzonderde interne controle. Dat is een prima
aanpak die ook goed kan voorzien in de benodigde werkzaamheden om te komen tot de rechtmatigheidsverantwoording. Het instrument is
echter ook nadrukkelijk geintroduceerd om de interne beheersing van de gemeente te versterken. Wij adviseren u dan ook om ook zeker
aandacht te besteden aan de interne controlemaatregelen in de primaire processen zelf. Daarbij draait het niet alleen om de handelingen
van bij het proces betrokken ambtenaren. Juist de inzet van de mogelijkheden die de procesondersteunende applicaties bieden kan
efficiént zijn. Een in het systeem ingerichte beheersmaatregel is in beginsel effectiever en efficiénter dan een handmatige
beheersmaatregel.

In 2021 hebben wij meerdere gemeenten ondersteund bij de inrichting van de rechtmatigheidscontrole in het kader van deze ontwikkeling.
Daarbij zijn ook workshops met raden, colleges en ambtelijke organisatie succesvol gebleken om de eigen ambitie, kaders en aanpak te
bepalen. We besteden daarbij expliciet aandacht aan verantwoordelijkheden, waarbij juist ook de andere portefeuillehouders dan de
wethouder financién worden betrokken bij deze ontwikkeling. In onze visie kan de wethouder financién weliswaar systeemverantwoordelijk
zijn, de verantwoordelijkheid voor financieel rechtmatig handelen ligt bij ieder collegelid. Ook is het belangrijk om aandacht te besteden aan
de verwachtingen van de raad voor wat betreft communicatie over mogelijke rechtmatigheidsfouten. Daarbij gaat het enerzijds om het
vroegtijdig informeren als er om specifieke redenen niet rechtmatig gehandeld kan of gaat worden en anderzijds als de interne controle
constateert dat er niet rechtmatig is gehandeld. Wij adviseren daar in het eerste jaar praktische afspraken over te maken. De
auditcommissie kan hierbij een prima rol spelen. De rechtmatigheidsverantwoording is onder andere bedoeld om de communicatie tussen
college en raad rondom financiéle rechtmatigheid te versterken. Ons advies is: benut het moment!

Financieel rechtmatig handelen is een belangrijk streven voor een gemeente. De praktijk is wel eens weerbarstig, soms moet snel
gehandeld worden (denk aan inkopen in de tijd van de Corona lockdowns: handhaving, verkeersmaatregelen, noodvoorzieningen). Het
open en transparante gesprek tussen raad en college is dan raadzaam.

Een handreiking om te komen tot de rechtmatigheidsverantwoording is toegezegd door het Ministerie van Binnenlandse Zaken en
Koninkrijksrelaties, die is echter nog niet beschikbaar.
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Wijzigingen in relevante verslaggevingsvoorschriften

Kadernota rechtmatigheid

2021 De commissie BBV heeft recent een addendum op de Kadernota 2018 uitgebracht. Hierin zijn de volgende stellige uitspraken en
aanbevelingen gedaan. We adviseren u hier bij het opstellen van de jaarstukken 2021 rekening mee te houden. We merken daarbij op dat de
twee laatste aanbevelingen ook al in de Kadernota 2018 waren opgenomen, maar dat wij constateren dat niet alle gemeenten een duidelijke
invulling hebben gegeven aan deze afspraken tussen college en raad.

Stellige uitspraken

. Niet-financiéle onrechtmatigheden in verband met het niet naleven van bepalingen in de Wet fido en bijbehorende regelingen moeten in
de paragraaf bedrijfsvoering worden opgenomen en toegelicht.

Aanbevelingen
. De commissie BBV adviseert om geconstateerde fraude door eigen medewerkers toe te lichten in de paragraaf bedrijfsvoering.

. De commissie BBV adviseert om afspraken tussen college en raad over verschuivingen van uitgaven tussen jaarschijven in een
investeringsbudget vast te leggen in de financiéle verordening ex artikel 212 Gemeentewet.

. De commissie BBV adviseert om kaders op te nemen in de financiéle verordening, ex artikel 212 Gemeentewet, indien specifieke
budgetten bij onder uitputting op jaareinde in bestemmingsreserves worden opgenomen.

2022 Met ingang van het verslagjaar 2022 wordt dan de verantwoordelijkheid van het college van burgemeester en wethouders (‘college’) voor de
rechtmatigheid benadrukt doordat het college een verantwoording over rechtmatigheid af moet gaan geven in plaats van de accountant. De
Kadernota Rechtmatigheid is vooruitlopend op de wetswijziging geheel herzien, daarbij zijn een groot aantal stellige uitspraken en
aanbevelingen herzien ten opzichte van voorgaande uitingen. We adviseren u integraal kennis te nemen van de notitie. Het is daarnaast
belangrijk om op korte termijn voorbereidingen te treffen, daarbij zijn onder andere de volgende stappen van belang:

- Stel het normenkader op en werk deze uit door middel van een toetsingskader en een controleplan. Stem dit controleplan, op basis
waarvan het college van plan is de rechtmatigheid in de jaarstukken aan te tonen, vooraf met uw accountant af.

- Stem tijdig de kaders tussen college en raad af. Doe dit door niet alleen het normenkader en de verantwoordingsgrens vast te laten
stellen, maar ook goede afspraken over de inhoud van de paragraaf bedrijfsvoering te maken. Laat u daarin adviseren door uw
accountant.

- Gebruik 2021 als “oefenjaar” om enerzijds de afspraken tussen raad en college op de juiste wijze te krijgen ingericht en anderzijds om uw
verbijzonderde interne controle verder te optimaliseren. We adviseren u om dit moment van de invoering van de
rechtmatigheidsmededeling te gebruiken om de inrichting van uw administratieve organisatie en interne controle tegen het licht te houden.
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Wijzigingen in relevante verslaggevingsvoorschriften

Notities BBV

Notitie paragraaf bedrijfsvoering

De commissie BBV heeft, mede naar aanleiding van het uitbrengen van de geactualiseerde kadernota rechtmatigheid, recent de notitie
Paragraaf Bedrijfsvoering aangepast. Hierin zijn de volgende stellige uitspraken en aanbevelingen gedaan die ingaan over het boekjaar 2022.

Stellige uitspraken

In de paragraaf bedrijfsvoering wordt, op basis van de kadernota rechtmatigheid van de commissie BBV en op basis van de afspraken met
de gemeenteraad, aanvullende informatie opgenomen over de individueel geconstateerde afwijkingen uit de
rechtmatigheidsverantwoording.

In de paragraaf bedrijfsvoering beschrijft het college welke actie hij onderneemt om de afwijkingen in de rechtmatigheidsverantwoording in
de toekomst te voorkomen.

Niet-financiéle onrechtmatigheden in verband met het niet naleven van bepalingen in de wet Fido en bijbehorende Regelingen moeten
worden opgenomen en toegelicht in de paragraaf bedrijfsvoering.

Aanbevelingen

De commissie BBV adviseert kaderstelling op het gebied van bedrijfsvoering niet bij begroting vorm te geven, maar door middel van de
(financiéle) verordening of nota bedrijfsvoering aan de raad voor te leggen en deze periodiek te herzien.

De commissie BBV adviseert focus aan te brengen in de paragrafen. Minimaliseer herhalingen tussen verordeningen, nota’s, programma’s
en paragrafen. Maak hierbij gebruik van verwijzingen binnen begroting of jaarverslag teneinde de omvang van deze documenten te
beperken en daarmee de toegankelijkheid voor de raad te vergroten.

De commissie BBV adviseert om afspraken te maken tussen raad en college over de wijze waarop met niet financiéle onrechtmatigheden
wordt omgegaan. Deze afspraken kunnen onderdeel zijn van de nota bedrijfsvoering of de financiéle verordening.

De commissie BBV adviseert om geconstateerde fraude(s) vanuit de eigen organisatie door bijvoorbeeld eigen medewerkers toe te lichten
in de paragraaf bedrijfsvoering.
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Overige aandachtspunten

Financiéle verordening

Wijziging in controlestandaarden

Grensbedrag belangrijke verplichtingen

Vanuit de wetgeving is voorgeschreven om belangrijke financiéle verplichtingen op te nemen en toe te lichten onder de ‘Niet in de balans
opgenomen verplichtingen’. Er is echter geen nadere duiding gegeven aan het begrip ‘belangrijk’ waardoor dit ter interpretatie is door de
gemeente zelf. Om te waarborgen dat dit op een consistente wijze en in overeenstemming met de verwachtingen vanuit de raad wordt
toegepast adviseren wij u om een grensbedrag op te nemen in de financiéle verordening.

Aankondiging impact NV COS 315

Vanaf boekjaar 2022 treedt de nieuwe controlestandaard 315 in werking. Deze standaard vormt het ‘hart’ van de controleaanpak en
behandelt de risicoanalyse. Er wordt meer nadruk gelegd op het risico-inschattingsproces wat de basis verschaft voor het identificeren en
inschatten van de risico’s op een afwijking van materieel belang en het opzetten van verdere controlewerkzaamheden. Daarnaast komen er
wijzigingen ten aanzien van indirecte en directe interne beheersingsmaatregelen en in hoeverre deze geévalueerd worden bij de opzet of
implementatie.

De exacte impact op de uitwerking voor de controleopdracht 2022 zal in de komende periode meer duidelijk worden en in aanloop naar de
controle 2022 zullen wij dit met u bespreken.
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Auditplicht bij de Wet
politiegegevens

Auditplicht bij de Wet politiegegevens

U heeft als gemeente boa’s in dienst. Dat betekent dat de Wet politiegegevens (WPG) en Besluit politiegegevens (BPG) voor u van toepassing is.

Voor het uitvoeren van de opsporingstaken van sommige boa’s is toegankelijkheid van bevoegde medewerkers tot politiegegevens van belang.
Dit betreft zeer gevoelige informatie. Bij specifieke taken op het gebied van opsporing is voor de beveiliging van persoonsgegevens de Wet
politiegegevens (WPG) van toepassing en niet de Algemene verordening gegevensbescherming (AVG). Boa's combineren vaak opsporingstaken
met toezichthoudende taken in hun werkzaamheden. Het verwerken van persoonsgegevens in verband met het uitoefenen van opsporingstaken
voor strafbare feiten valt onder de WPG. Het verwerken van persoonsgegevens in verband met het uitoefenen van toezichthoudende taken valt
onder de AVG. Dit betekent dat registratie en toezicht vanuit twee perspectieven plaats moeten vinden. De WPG komt in grote lijnen overeen met
de AVG. Toch zijn er ook belangrijke verschillen. De WPG is een wet die de rechten en plichten van de politie en de burger regelt voor het
verwerken van deze politiegegevens. Verschillen met de AVG zijn onder meer dat er specifieke verwerkingsgrondslagen met eigen voorwaarden
en verwerkingstermijnen zijn voor politiegegevens. Daarnaast is de rol van de privacyfunctionaris anders ingericht.

Het meest in het oog springende verschil tussen AVG en WPG is de auditplicht op de gegevensverwerking bij opsporingstaken voor de WPG.
Jaarlijks voert u een interne audit uit. Eenmaal in de vier jaar moet u een externe audit laten uitvoeren. Het eerste jaar waarin deze externe audit
uitgevoerd dient te worden is 2021 (twee jaar na invoering van deze wet in 2019). Om te kunnen voldoen aan de wettelijke eisen zijn de volgende
stappen van belang:

1. Stel een normenkader op voor uw interne beheersing en om de interne en externe audits te kunnen voorbereiden en uitvoeren. Dit
normenkader dient tenminste de verplichte elementen in het kader van de privacy audit te bevatten.

2. Verkrijg inzicht in de scope van de audit. Breng daarbij in beeld

- welke medewerkers en applicaties betrokken zijn

- welke type boa’s worden gebruik

- welke alle gegevensverwerkingen in het kader van de WPG worden gebruikt

- of door de door de leverancier al een WPG audit op de applicatie is uitgevoerd

- welke verantwoordelijkheden er over blijven voor uw organisatie.

3. Voer een nulmeting uit. Hierna weet u waar uw organisatie staat en welke verbeterslagen u nog kunt maken.

4. Laat de interne en/of externe audit uitvoeren c.q. voer de interne en/of externe audit uit.

Wij kunnen u, indien gewenst, op verschillende manieren helpen aan het tijdig voldoen aan uw auditverplichtingen in het kader van de WPG.
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Overige aandachtspunten

Ontwikkelingen op het gebied van . . .
gebiedsontwikkeling en vastgoed Toenemende vraag naar woningen en verduurzaming maatschappelijk vastgoed vraagt

extra aandacht van de interne organisatie

“Het woningtekort is opgelopen tot meer dan 300.000 woningen. Als er niet rigoureus wordt ingrepen wordt het alleen maar erger. De sleutel ligt in meer
aanbod, vooral in het middensegment. Om weer naar gezonde regionale woningmarkten te groeien, moet de woningbouwproductie in alle prijssegmenten
verhoogd worden.” *

Omvang en complexiteit van de woningbouwopgave neemt toe

Gemeentes krijgen door het woningtekort te maken met een sterke kwantitatieve groei van het te realiseren aanbod. De huidige prognoses gaan uit van
een woningbouw opgave van 900.000 tot 1,0 miljoen woningen voor 2030, welke zelfs oploopt tot 1,7 miljoen woningen in 2050. Daarbij komt ook een
toenemende complexiteit bij het invullen van deze woningbouwopgave, op termijn zijn er geen ‘eenvoudige’ ontwikkellocaties meer.

Deze groei en complexiteit zal enerzijds leiden tot een capaciteitsvraagstuk (voldoende mensen/ planeconomen) om de opgave aan te kunnen, en
anderzijds tot een toenemende behoefte aan efficiéntie en beheersing (organisatorische optimalisatie en risicomanagement).

Verduurzaming van maatschappelijk vastgoed zet door

De verduurzaming van maatschappelijk vastgoed vraagt om een grote financiéle impuls, zonder dat daar concrete opbrengsten tegen overstaan. Daarbij
komt de verplichting vanuit het Bouwbesluit dat kantoorgebouwen waarbij de gebruiksoppervlakte aan kantoorfuncties 50% of meer beslaat van het totaal
én groter is dan 100m? in 2023 minimaal moet beschikken over een energielabel C.

Er wordt van (lokale) overheidsinstanties verwacht dat zij een voortrekkersrol in de verduurzaming vervullen. Lokale overheden zijn nu met name gericht
op de Regionale Energie Strategieén. Aandacht voor de verduurzaming van de (eigen) maatschappelijke vastgoedportefeuille neemt, mede door de
aanscherpende wet- en regelgeving, toe. De vraag is wat dit betekent voor de financiéle positie van de gemeente. Waarbij de impact van disrupters als
stikstof/ PAS en PFAS nog steeds niet zijn opgelost.

De impact van de verduurzaming(-splicht) leidt tot (1) een toenemende financiéle impuls voor extra benodigde investeringen in het vastgoed en (2) impact
op het bouwvolume door vertraagde (bouw)aanvragen in relatie tot stikstof/ PAS en PFAS.

Nu tijd om te anticiperen

Tijdig anticiperen op de groeiende vraag en complexiteit van de woningbouw en de verduurzaming van de maatschappelijke vastgoed portefeuille is
noodzakelijk om de gevolgen voor de (interne) organisatie te kunnen inschatten en beheersen. Denk daarbij aan capaciteit, sturing en beheersing en
procesoptimalisatie. Bij niet tijdig anticiperen neemt de risicoblootstelling toe met mogelijke financiéle consequenties tot gevolg. Verandering vraagt tijd. Nu
actief inspelen op deze ontwikkelingen stelt u in staat de organisatie bewust te maken van de opgave en maatregelen te treffen om de verandering
succesvol en tijdig te laten verlopen.

* Actieagenda Wonen 2021, Opgesteld door 33 organisaties die allemaal dagelijks bezig zijn met wonen, bouwen, zorg en welzijn
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Overige aandachtspunten

HR proces

Digitalisering HR processen

Veel organisaties zijn bezig met het digitaliseren van standaard HR processen. De komende jaren zal deze ontwikkeling sterk doorzetten. Als
gevolg van digitalisering zullen nog meer HR processen geautomatiseerd worden en kunt u uw data binnen uw organisatie steeds beter benutten.

Human Resources is een essentieel onderdeel van elk bedrijf. Vroeger bestond de afdeling voor het merendeel uit handmatige en administratieve
processen. De technische ontwikkelingen binnen het HR vakgebied hebben een ware evolutie ondergaan. HR processen kunnen tegenwoordig
vergaand geautomatiseerd worden, waardoor we meer tijd kunnen besteden aan de werknemers en ons als bedrijf kunnen focussen op de
strategie. Daarnaast wordt uw werknemersbestand steeds meer ingevuld door de Generatie Z. Deze generatie is opgegroeid in het digitale
tijdperk en verwacht van hun werkgever ook deze manier van werken. Digitalisering is dan ook zeker een onderdeel van het binden en boeien
van uw (toekomstige) werknemers.

Om als organisatie in control te blijven is het belangrijk dat:

¢ U ervoor zorgdraagt dat u voor uw werknemers de HR processen zo innovatief mogelijk heeft geregeld. Digitalisering kan namelijk bijdragen
aan werknemerstevredenheid en meer betrokkenheid. In zijn algemeenheid heeft digitalisering een gunstig effect op de verdieping van de
functie-inhoud van de werknemer.

¢ U als gevolg daarvan uw administratieve processen efficiént heeft ingeregeld, wat verlaging van kosten met zich meebrengt. Deze
besparingen kunnen substantieel zijn. Daarnaast is personeel schaars en willen we ze vooral de juiste dingen laten doen, die bijdragen aan
het succes van uw organisatie.

¢ U dus ook de beschikking heeft over real-time personeelsdata, waar u gericht op kunt sturen als onderdeel van uw strategie. Data-analyse
wordt hierin steeds belangrijker, ook als onderdeel van bijvoorbeeld strategische personeelsplanning of bijvoorbeeld uw verzuim.

¢ U door het automatiseren van uw HR processen uw administratie op orde heeft conform de geldende wettelijke en fiscale richtlijnen. Denk
hierbij ook aan bijvoorbeeld de AVG-wetgeving of de Wet Arbeidsmarkt in Balans (WAB). Deze onderwerpen kunnen, indien niet goed
toegepast, grote financiéle risico’s met zich mee brengen.

Bent u in controle omtrent deze onderwerpen?

Wij kunnen passende oplossingen bieden die passen bij de omvang van uw organisatie, danwel met onze professionals met u meedenken hoe
en met welke instrumenten we dit onderwerp binnen uw organisatie verder kunnen brengen.

Mocht u over dit onderwerp en de bijbehorende uitdagingen meer willen weten kunt u contact opnemen met onze HR consultants binnen
Employment Advisory.
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Sociaal domein ‘in control’

Prestatielevering sociaal domein

Een voorwaarde om aan de rechtmatigheids- en getrouwheidseisen van de uitgaven binnen het sociaal domein te voldoen is dat de prestatie, in
dit geval dus de ingekochte zorg, daadwerkelijk is geleverd aan de inwoner van uw gemeente. In de praktijk is dit bij veel gemeenten al meerdere
jaren een complexe situatie. De prestatielevering binnen het sociaal domein is mede een complex proces omdat de privacy van de inwoners,
welke de zorg ontvangen, vanzelfsprekend van belang is. In de huidige situatie zijn veel gemeenten (nog) in belangrijke mate afhankelijk van de
productieverantwoordingen met bijbehorende controleverklaringen van ZIN (zorg in natura) zorgaanbieders voor het aspect prestatielevering.

De afhankelijk van de productieverantwoording (met bijbehorende controleverklaring) leidt er in de praktijk veelal toe dat het jaarrekeningproces
en de planning & control cyclus van de gemeente wordt vertraagd in afwachting van de productieverantwoordingen. Daarnaast worden eventuele
verschillen in de productie o.b.v. de administratie van de zorgaanbieder en de administratie van de gemeente pas in een laat stadium inzichtelijk,
hetgeen nadelig is voor de beheersbaarheid en het tijdig inzichtelijk hebben van de bestedingen.

De problematiek omtrent het onderwerp prestatielevering binnen de zorg speelt landelijk en is niet nieuw. Om deze reden heeft de NBA reeds in
2019 de notitie ‘controle interne beheersing Jeugd en Wmo voor gemeenten en accountants’ gepubliceerd. In deze notitie wordt onder andere het
onderwerp prestatielevering nader uitgewerkt.

Een aantal gemeenten hebben de afgelopen jaren reeds meer aandacht geschonken aan het onderwerp prestatielevering binnen het sociaal
domein. Meerdere gemeenten verrichten inmiddels bijvoorbeeld aanvullend onderzoek naar de prestatielevering voor zorg welke wordt
gefinancierd middels persoonsgebonden budget waarmee eventuele rechtmatigheids- en getrouwheidsonzekerheden kunnen worden
verminderd. Wij zien dat ook ten aanzien van ZIN verhoogde interesse bij diverse gemeenten is om voor het aspect prestatielevering de regie in
eigen hand te nemen en ook hierin zijn de eerste stappen gezet door een aantal gemeenten.

Wij adviseren gemeenten om voor het aspect prestatielevering binnen het sociaal domein een ambitieniveau te bepalen. Is de huidige werkwijze
omtrent het borgen van de prestatielevering binnen het sociaal domein de meest geschikte optie voor de gemeente, of heeft de gemeente de
wens om meer de regie in eigen hand te nemen voor het borgen van de prestatielevering? Hierbij is er vanuit de wetgeving geen exacte methode
bepaald op welke wijze de prestatielevering van ingekochte zorg aangetoond dient te worden. Dit geeft gemeenten een vorm van vrijheid om
meerdere informatiebronnen en stromen, bijvoorbeeld reeds ontvangen informatie m.b.t. klachten, te gebruiken voor het aantonen van de
prestatielevering.

Wij denken graag mee met de gemeente op welke wijze, die aansluit met de ambitie en behoefte, de prestatielevering van de ingekochte zorg kan
worden aangetoond. Mogelijk kan dit bijdragen aan een verbeterde planning & control cyclus, waarbij op onverwachte en ongewenste
gebeurtenissen eerder bijgestuurd kan worden.
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Contactgegevens

drs. J.M.A (John) Drost RA
Partner Audit

020 644 28 40
j.drost@bakertilly.nl

R.P. (Ronald) Hoogeveen MSc RA
Senior Manager Audit

020 644 28 40
r.hoogeveen@bakertilly.nl

M.P.M. (Marc) Wijdoogen MSc RA
Manager Audit

020 644 28 40
m.wijdoogen@bakertilly.nl

Kantoorgegevens:

Baker Tilly (Netherlands) N.V.
Postbus 94124, 1090 GC Amsterdam
020 644 28 40

C bakertilly
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Titel / onderwerp:

ENSIA rapportage over 2020

Korte toelichting onderwerp

Gemeenten hebben de verplichting om elk jaar verantwoording af te leggen over de kwaliteit van
informatieveiligheid van diverse informatiesystemen. Dit gebeurt volgens de Eenduidige Normatiek
Single Information Audit (ENSIA). ENSIA maakt het beantwoorden van de uitvraag over
informatieveiligheid beter en efficiénter. Met het accorderen van de collegeverklaring voldoet de
gemeente Nieuwkoop aan de wettelijke regelgeving.

Advies:

(1) Kennis te nemen van de aangeleverde stukken,
(2) de collegeverklaring (bijlage 1) te tekenen,

(3) in te stemmen met het assurance rapport en
(4) de ENSIA-coérdinator te machtigen om de LOR te tekenen.

Handtekening advies
akkoord afdelingsmanager

Handtekening advies
akkoord gemeentesecretaris
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Besluit college van B&W

Handtekening gemeentesecretaris
Besluit akkoord

Inleiding/Aanleiding

ENSIA

Gemeenten hebben de verplichting om elk jaar verantwoording af te leggen over de kwaliteit van
informatieveiligheid van diverse informatiesystemen. Dit gebeurt volgens de Eenduidige Normatiek
Single Information Audit (ENSIA). ENSIA maakt het beantwoorden van de uitvraag over
informatieveiligheid beter en efficiénter. Met het accorderen van de collegeverklaring voldoet de
gemeente Nieuwkoop aan de wettelijke regelgeving.

Verantwoording aan de gemeenteraad

Met ENSIA verantwoordt de gemeente zich zowel horizontaal richting de interne toezichthouder de
gemeenteraad als verticaal richting externe toezichthouders bij het Rijk. De horizontale
verantwoording sluit aan op de gemeentelijke planning en control-cyclus middels een paragraaf in je
jaarrekening. Daarnaast zal de ENSIA codrdinator de gemeenteraad vertrouwelijk informeren middels
een separate rapportage informatieveiligheid over 2020. Zo krijgt de gemeenteraad meer inzicht en
overzicht over de status van informatieveiligheid van de gemeente Nieuwkoop.

Voorheen waren er aparte verantwoordingsprocedures voor de Basisregistratie Personen (BRP),
Paspoortuitvoeringsregeling (PUN), Digitale persoonsidentificatie (DigiD), Basisregistratie Adressen
en Gebouwen (BAG), Basisregistratie Grootschalige Topografie (BGT) en de Gezamenlijke
Elektronische Voorzieningen Structuur uitvoeringsorganisatie Werk en Inkomen (GeVS/Suwinet). Met
ENSIA is dit nu gebundeld. Dat wil zeggen dat gemeenten in één keer verantwoording afleggen over
het gebruik van al deze registratiesystemen.

Het verloop van het ENSIA-traject

Het ENSIA-traject heeft na afronding minimaal de volgende producten opgeleverd binnen de
gemeente Nieuwkoop:

1. 100% gevulde vragenlijsten in de ENSIA-tool:
e ENSIA-zelfevaluatie — Informatiebeveiliging BIO 2020.
e ENSIA-zelfevaluatie — DigiD assessment 2020 website / SIM.
o ENSIA-zelfevaluatie — DigiD assessment 2020 iBurgerzaken.
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e ENSIA-zelfevaluatie — Zelfevaluatie BAG 2020.
e ENSIA-zelfevaluatie — Zelfevaluatie BGT 2020.
e ENSIA-zelfevaluatie — Zelfevaluatie BRO 2020.
e Suwinet-verklaring gemeente Alphen aan den Rijn.

2. Rapportage met toelichting uit de ENSIA-tool. Dit document levert input voor de collegeverklaring
en de paragraaf Informatieveiligheid in het jaarverslag.

3. Vastgestelde paragraaf verantwoording Informatieveiligheid ten behoeve van het jaarverslag.
DigiD audit
De rapportages van DigiD zijn als volgt opgebouwd. De ENSIA bestaat uit een normenkader dat deels

voor de leverancier van de aansluiting geldt en deels voor de gemeente Nieuwkoop geldt. De
geldende normen voor de gemeente Nieuwkoop zijn:

Norm Onderwerp DigiD website / SIM | DigiD iBurgerzaken
B.05 Contractmanagement Voldoet Voldoet

U/Tv.01 Autorisatiemanagement Voldoet Voldoet niet
U/WA.02 Incidentmanagement Voldoet niet Voldoet niet
U/WA.05 Dataclassificatie Voldoet Voldoet niet
U/NW.06 Netwerkbeveiliging Voldoet Voldoet

C.08 Wijzigingenbeheer Voldoet Voldoet

De DigiD- en Suwinet audit bij de gemeente Nieuwkoop heeft op 08-03-2021 plaatsgevonden. Hierin
is geconcludeerd dat er bij de DigiD-aansluiting van SIM niet aan U/WA.02 voldaan was. Ook is
geconcludeerd dat er bij de DigiD-aansluiting van iBurgerzaken niet aan U/TV.01, U/WA.02 en
U/WA.O5 voldaan was. Logius zal hiervan op de hoogte gesteld worden. De ENSIA-cot6rdinator is met
de functioneel beheerders van SIM en iBurgerzaken een verbeterplan overeengekomen om de
verbeteringen aan te brengen. Binnenkort zal er een herstel-audit ingepland worden om aan te tonen
dat de gemeente Nieuwkoop alsnog voldoet aan alle DigiD-normen.

Na afloop van de audit ontvangt de gemeente Nieuwkoop een concept assurance rapport. Het College
dient in te stemmen met dit rapport. Na afloop van de Collegeverklaring ontvangt de gemeente
Nieuwkoop een LOR. Een LOR is een brief waarin de auditor aan de gemeente bevestiging vraagt
over de nauwkeurigheid, juistheid en volledigheid van de analyse. Het College dient de ENSIA-
coordinator te machtigen om de LOR te tekenen.

De volgende documenten leg ik voor aan u:
e Collegeverklaring.
e Third Party Memorandum (TPM) van SIMgroep.
e Third Party Memorandum (TPM) van PinkRoccade Local Government.
e Third Party Memorandum (TPM) van Suwinet-aansluiting.
e Concept assurance rapport van BakerTilly.
e Rapportage BAG inclusief verbeterpunten.
e Rapportage BGT inclusief verbeterpunten.
e Rapportage BRO inclusief verbeterpunten.

Beoogd (maatschappelijk) effect

Voldoen aan wettelijke verplichting.
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Kader/eerdere besluiten/voorgeschiedenis
De ENSIA-verantwoording is een jaarlijks terugkerende verantwoording over informatiebeveiliging.
Van buiten naar binnen: participatie / betrokken partijen / personen

Intern: functioneel beheerders van de DigiD-aansluitingen en de contactpersonen van de
verschillende basisregistraties.

Duurzaamheidsaspecten

Niet van toepassing.

Varianten met argumenten voor en tegen

Het niet aanleveren van de collegeverklaring aan Logius, onderdeel van het ministerie van
Binnenlandse Zaken en Koninkrijkrelaties, houdt in dat de audit negatief wordt beoordeeld. Logius kan
als uitvoerende instantie voor DigiD daarop besluiten de DigiD-aansluitingen van de gemeente
Nieuwkoop stop te zetten.

Voorgesteld advies

(1) Kennis te nemen van de aangeleverde stukken,

(2) de collegeverklaring (bijlage 1) te tekenen,

(3) in te stemmen met het assurance rapport en

(4) de ENSIA-coordinator te machtigen om de LOR te tekenen.

Kanttekeningen/risico's en beheersmaatregelen

Het niet opvolgen van de ENSIA procedures kan leiden tot het afsluiten van de DigiD-aansluitingen.
Dit brengt de dienstverlening aan de inwoners in gevaatr.

Financiéle, juridische en personele gevolgen
Niet van toepassing.

Tekst voor het collegepersbericht

Niet van toepassing, dit betreft bedrijfsvoering.
Bijlagen

e Collegeverklaring.

e Third Party Memorandum (TPM) van SIMgroep.

e Third Party Memorandum (TPM) van PinkRoccade Local Government.
e Third Party Memorandum (TPM) van Suwinet-aansluiting.

e Concept assurance rapport van BakerTilly.

e Rapportage BAG inclusief verbeterpunten.

e Rapportage BGT inclusief verbeterpunten.

e Rapportage BRO inclusief verbeterpunten.
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Gemeentelijk kenmerk collegeverklaring ENSIA: 21.05237

Collegeverklaring informatiebeveiliging DigiD en
Suwinet

Gemeente Nieuwkoop

Doel en achtergrond verklaring

Met deze verklaring geven wij, het college van burgemeester en wethouders, aan in welke mate de
gemeente Nieuwkoop voldoet aan de informatiebeveiligingsnormen voor DigiD en Suwinet.

Deze verklaring maakt onderdeel uit van de verantwoording over informatiebeveiliging middels
ENSIA (1) en is tot stand gekomen door een zelfevaluatie over informatiebeveiligingsnormen. De
inhoud wordt getoetst door een onafhankelijke IT-auditor.

De verklaring is bestemd voor de stelselhouders van DigiD en Suwinet, te weten het ministerie van
Binnenlandse Zaken en Koninkrijksrelaties en het ministerie van Sociale Zaken en Werkgelegenheid.

Reikwijdte en diepgang verklaring

De toetsing gaat over de opzet en het bestaan van de beheersingsmaatregelen om te kunnen
voldoen aan de relevante beveiligingsnormen voor DigiD en Suwinet op 31 december 2020.

De beheersingsmaatregelen inzake DigiD en Suwinet die zijn uitbesteed aan dienstverlener(s)
worden niet getoetst door de auditor. Deze collegeverklaring en de verantwoording van de
dienstverlener(s) dekken tezamen de normen inzake DigiD en Suwinet af. Het overzicht van normen
en waar deze belegd zijn, is opgenomen in de bijlagen:

bijlage 1 DigiD met kenmerk 21.05237
bijlage 2 Suwinet met kenmerk 21.05237

Verklaring college

Het college verklaart dat bij gemeente Nieuwkoop op 31 december 2020 de beheersingsmaatregelen
(in opzet en bestaan) voldoen aan de geselecteerde normen inzake Suwinet.

Het college verklaart dat voor DigiD niet aan alle normen wordt voldaan. Wij hebben een verbeterplan
opgesteld om aan de normen te voldoen, de acties zijn belegd en worden gemonitord.

(1) ENSIA ondersteunt de gemeente bij de verantwoording over informatiebeveiliging richting de
gemeenteraad en de rijksoverheid. ENSIA gaat uit van de Baseline Informatiebeveiliging Overheid
(BIO), alsmede van informatiebeveiligingsnormen vanuit Basisregistratie Personen (BRP), wet- en
regelgeving reisdocumenten (PUN, PNIK), Digitale persoonsidentificatie (DigiD), Basisregistratie
Adressen en Gebouwen (BAG), Basisregistratie Grootschalige Topografie (BGT), Basisregistratie
Ondergrond (BRO) en de Gezamenlijke Elektronische Voorzieningen Structuur uitvoeringsorganisatie
Werk en Inkomen (GeVS/Suwinet) .
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Samenvattend beeld

Onderwerp Wordt aan alle normen
voldaan?

DigiD (1) 1002259 Nee

DigiD (2) 1001649 Nee

Suwinet voor SUWI-taken Ja

Suwinet voor niet-SUWI-taken Niet van toepassing

Nieuwveen, 6 april 2021

College van B en W gemeente Nieuwkoop

Zijn de uitzonderingen in een
verbeterplan opgenomen en zijn
de verbetermaatregelen belegd
en worden deze gemonitord?

Ja

Ja

Nee

Niet van toepassing

Naam auditfirma: Baker Tilly
Naam auditor: Martin van Ernst
Datum [ondertekening auditor]: [Handtekening of paraaf auditor]
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Gemeentelijk kenmerk bijlage 1 DigiD: 21.05237

Bijlage 1 DigiD (1)
Totaaloverzicht getoetste normen ICT-beveiligingsassessment

DigiD-aansluiting Gemeente Nieuwkoop en aansluithummer 1002259

Nieuwkoop biedt de volgende functionaliteit aan waarvoor DigiD-aansluiting Gemeente Nieuwkoop
voor authenticatie wordt gebruikt:
e Door middel van een webformulier een proces starten bij de gemeente Nieuwkoop, zoals het
indienen van een WOB-verzoek of het aanvragen van een markistandplaats.

Deze functionaliteit wordt geboden door de volgende webapplicatie:
e SIM

Deze applicatie betreft een geheel standaardpakket en wordt onderhouden door SIMgroep.
Deze applicatie is extern benaderbaar via het volgende internetadres:
e https://www.nieuwkoop.nl

DigiD-aansluiting Gemeente Nieuwkoop bevindt zich in de Demilitarized Zone (DMZ). De
infrastructuur waar deze applicatie op draait wordt beheerd door SIMgroep in de vorm van Software
as a Service (SaaS) in de cloud.

Het object van zelfevaluatie is de web-omgeving van DigiD-aansluiting Gemeente Nieuwkoop. De
zelfevaluatie heeft zich gericht op de webapplicatie, de internetadressen waarmee deze kan worden
benaderd, de infrastructuur (binnen de DMZ waar de webapplicatie zich bevindt) en een aantal
ondersteunende processen conform de “Norm ICT-beveiligingsassessments DigiD” van Logius.

Nieuwkoop heeft een deel van de DigiD web-omgeving uitbesteed aan SIMgroep. Als gevolg hiervan
is een aantal maatregelen belegd bij deze serviceorganisatie. Het onderzoeken van deze
maatregelen is dan ook uitgevoerd door de IT-auditor van deze serviceorganisatie. De normen waar
deze maatregelen betrekking op hebben maken geen onderdeel uit van de zelfevaluatie, tenzij
sprake is van een gedeelde norm.

Een DigiD-aansluiting dient aan het gehele normenkader te voldoen. Deze zelfevaluatie ENSIA voor
DigiD is toegepast op dat deel van het normenkader dat niet onder uitbesteding aan de leverancier
van de gemeente valt. De overige normen worden afgedekt door onderstaande TPM /
assurancerapportage van de gemeentelijke serviceorganisatie:

Leverancier 1

Naam serviceorganisatie: SIMgroep

Referentie/rapporthnummer: SIMGR-2001-11.501

Afgiftedatum: 30-09-2020

Naam RE-auditor: Drs. F.W. (Wilfred) Hanekamp RE
Drs. ing. P.A. (Peter) Reezigt RE

Ondertekend door RE-auditor: Ja

Onze IT-auditor heeft tevens getoetst of de zelfevaluatie en de TPM / assurancerapportage van onze
serviceorganisatie het gehele normenkader afdekken. Het kan voorkomen dat een norm deels bij een
leverancier en deels bij de gemeente getoetst is (zogenaamde gedeelde norm).

De uitkomst uit de zelfevaluatie is getoetst door onze RE-gecertificeerde IT-auditor. De conclusie van
de auditor is opgenomen in het assurancerapport met kenmerk 2103-04167.
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Onderstaande tabel toont de uitkomsten van de zelfevaluatie per norm inclusief de normen die
getoetst zijn bij de leverancier.

B.05 Contractmanagement o Voldoet e Voldoet e Voldoet
U/TV.01 Identificatie en authenticatie e Voldoet e Voldoet e Voldoet
U/WA.0 Webapplicatiebeheer proces e Voldoet e Voldoet e Voldoet
2 niet niet
U/WA.0 Automatische data invoer e Voldoet e Voldoet
3 controle

U/WA.0 Normaliseren uitvoer e Voldoet e Voldoet
4

U/WA.0 Cryptografie/Privacybevorderi e Voldoet e Voldoet e Voldoet
5 ng

U/PW.0 Garanderen webprotocollen e Voldoet e Voldoet
2

U/PW.0 Configureren webserver e Voldoet e Voldoet
3

U/PW.0 Toegang tot e Voldoet e Voldoet
5 beheermechanismen

U/PW.0 Hardening van platformen e Voldoet e Voldoet
7

U/NW.0 DMZ e Voldoet e Voldoet
3

U/NW.0 Protectie- en e Voldoet e Voldoet
4 detectiemechanismen

U/NW.0 Scheiding beheer- en e Voldoet e Voldoet
5 productieomgeving

U/NW.0 Hardening van netwerken e Voldoet e Voldoet e Voldoet
6

C.03 Vulnerability-assessments e Voldoet e Voldoet
Cc.04 Penetratietesten e Voldoet e Voldoet
C.06 Signaleringsfuncties e Voldoet e Voldoet
c.07 Monitoring functies e Voldoet e Voldoet
C.08 Wijzigingenbeheer e Voldoet e Voldoet
C.09 Patchmanagement e Voldoet e Voldoet
[] Hoeft volgens de gemeente en volgens hoofdstuk “verantwoordelijikheden gebruikersorganisatie”
van de TPM van de serviceorganisatie niet bij de gemeente en/of bij leverancier getoetst te worden.
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Bijlage 1 DigiD (2)
Totaaloverzicht getoetste normen ICT-beveiligingsassessment

DigiD-aansluiting Gemeente Nieuwkoop3 en aansluithnummer 1001649

Nieuwkoop biedt de volgende functionaliteit aan waarvoor DigiD-aansluiting Gemeente Nieuwkoop3
voor authenticatie wordt gebruikt:
e Door middel van een webformulier een proces starten bij de gemeente Nieuwkoop, zoals de
digitale geboorteaangifte of het melden van de vermissing van een reisdocument.

Deze functionaliteit wordt geboden door de volgende webapplicatie:
e iBurgerzaken

Deze applicatie betreft een geheel standaardpakket en wordt onderhouden door PinkRoccade Local
Government.

Deze applicatie is extern benaderbaar via het volgende internetadres:
e https://iburgerzaken.nieuwkoop.nl

DigiD aansluiting Gemeente Nieuwkoop3 bevindt zich in de Demilitarized Zone (DMZ). De
infrastructuur waar deze applicatie op draait wordt beheerd door PinkRoccade Local Government in
de vorm van Software as a Service (SaaS) in de cloud.

Het object van zelfevaluatie is de web-omgeving van DigiD aansluiting Gemeente Nieuwkoop3. De
zelfevaluatie heeft zich gericht op de webapplicatie, de internetadressen waarmee deze kan worden
benaderd, de infrastructuur (binnen de DMZ waar de webapplicatie zich bevindt) en een aantal
ondersteunende processen conform de “Norm ICT-beveiligingsassessments DigiD” van Logius.

Nieuwkoop heeft een deel van de DigiD web-omgeving uitbesteed aan PinkRoccade Local
Government. Als gevolg hiervan is een aantal maatregelen belegd bij deze serviceorganisatie. Het
onderzoeken van deze maatregelen is dan ook uitgevoerd door de IT-auditor van deze
serviceorganisatie. De normen waar deze maatregelen betrekking op hebben maken geen onderdeel
uit van de zelfevaluatie, tenzij sprake is van een gedeelde norm.

Een DigiD-aansluiting dient aan het gehele normenkader te voldoen. Deze zelfevaluatie ENSIA voor
DigiD is toegepast op dat deel van het normenkader dat niet onder uitbesteding aan de leverancier
van de gemeente valt. De overige normen worden afgedekt door onderstaande TPM /
assurancerapportage van de gemeentelijke serviceorganisatie:

Leverancier 1

Naam serviceorganisatie: PinkRoccade Local Government
Referentie/rapportnummer: 20201112 DBA-PRLG
Afgiftedatum: 12-11-2020
Naam RE-auditor: F. Kossen RE

Drs. M. El Aarbaoui RE
Ondertekend door RE-auditor: Ja

Onze IT-auditor heeft tevens getoetst of de zelfevaluatie en de TPM / assurancerapportage van onze
serviceorganisatie het gehele normenkader afdekken. Het kan voorkomen dat een norm deels bij een
leverancier en deels bij de gemeente getoetst is (zogenaamde gedeelde norm).

De uitkomst uit de zelfevaluatie is getoetst door onze RE-gecertificeerde IT-auditor. De conclusie van
de auditor is opgenomen in het assurancerapport met kenmerk 2103-04167.
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Onderstaande tabel toont de uitkomsten van de zelfevaluatie per norm inclusief de normen die
getoetst zijn bij de leverancier.

B.05 Contractmanagement e Voldoet e Voldoet e Voldoet

U/TV.01 Identificatie en authenticatie e Voldoet e Voldoet e Voldoet
niet niet

U/WA.0 Webapplicatiebeheer proces e Voldoet e Voldoet e Voldoet

2 niet niet

U/WA.0 Automatische data invoer ¢ Voldoet e Voldoet

3 controle

U/WA.0 Normaliseren uitvoer e Voldoet e Voldoet

4

U/WA.0 Cryptografie/Privacybevorderi e Voldoet e Voldoet e Voldoet

5 ng niet niet

U/PW.0 Garanderen webprotocollen e Voldoet e Voldoet

2

U/PW.0 Configureren webserver e Voldoet e Voldoet

3

U/PW.0 Toegang tot e Voldoet e Voldoet

5 beheermechanismen

U/PW.0 Hardening van platformen e Voldoet e Voldoet

7

U/NW.0 DMZ e Voldoet e Voldoet

3

U/NW.0 Protectie- en e Voldoet e Voldoet

4 detectiemechanismen

U/NW.0 Scheiding beheer- en e Voldoet e Voldoet

5 productieomgeving

U/NW.0 Hardening van netwerken e Voldoet e Voldoet e Voldoet

6

C.03 Vulnerability-assessments e Voldoet e Voldoet

C.04 Penetratietesten e Voldoet e Voldoet

C.06 Signaleringsfuncties e Voldoet e Voldoet

c.07 Monitoring functies e Voldoet e Voldoet

Cc.08 Wijzigingenbeheer e Voldoet e Voldoet e Voldoet

C.09 Patchmanagement e Voldoet e Voldoet

[] Hoeft volgens de gemeente en volgens hoofdstuk “verantwoordelijikheden gebruikersorganisatie”

van de TPM van de serviceorganisatie niet bij de gemeente en/of bij leverancier getoetst te worden.
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Gemeentelijk kenmerk bijlage 2 Suwinet: 21.05237

Bijlage 2 Gebruik van Suwinet

Deze bijlage is een afzonderlijk onderdeel van de Collegeverklaring ENSIA 2020 van de gemeente
Nieuwkoop. Onderwerp van de verklaring is het gebruik van Suwinet. Deze verklaring heeft
betrekking op de Verantwoordingsrichtlijn GeVS 2020 welke is gebaseerd op geselecteerde controls
uit de Baseline Informatieveiligheid Overheid (BIO).

Suwinet-gegevens worden ten behoeve van de dienstverlening aan onze burgers wel door
serviceorganisaties verwerkt. Hierbij is de eventuele aanwezigheid van IT-serviceorganisaties in
aanmerking genomen.

Het college van B en W is als opdrachtgever verantwoordelijk voor de kwaliteit en veiligheid van het
gebruik van Suwinet en legt hierover verantwoording af. Nieuwkoop heeft een deel van de Suwinet
taken uitbesteed aan gemeente Alphen aan den Rijn. Als gevolg hiervan is een aantal maatregelen
belegd bij deze serviceorganisatie. In de navolgende tabellen is opgenomen of het onderzoeken over
het al dan niet voldoen aan deze maatregelen is uitgevoerd door de IT-auditor van deze
serviceorganisatie. De controls die betrekking hebben op de taken die belegd zijn bij de
serviceorganisatie(s) maken geen onderdeel uit van de zelfevaluatie van onze gemeente, tenzij
sprake is van een gedeelde norm. De zelfevaluatie ENSIA voor Suwinet is toegepast op dat deel van
het gebruik en normenkader dat niet onder uitbesteding aan onze serviceorganisatie valt. De overige
normen worden afgedekt door onderstaande Third Party Mededeling (TPM) / assurancerapportage
(AR) van onze serviceorganisatie.

Leverancier 1

Naam serviceorganisatie: Gemeente Alphen aan den Rijn
Referentie/rapportnummer: 20201216 DBA-AAD Assurance-verklaring
Suwinet taken
Afgiftedatum: 16-12-2020
Naam RE-auditor: F. Kossen RE
Drs. M. El Aarbaoui RE
Ondertekend door RE-auditor: Ja

Gebruik van Suwinet voor SUWI-taken

Voor de volgende taken wordt Suwinet op de volgende plaatsen gebruikt:

Taak Organisatie TPM/AR

Participatiewet (Pw) Samenwerkingsverband gemeente Ja
Alphen aan den Rijn

Inkomensvoorziening voor Oudere en gedeelteliik  Samenwerkingsverband gemeente Ja

Arbeidsongeschikte Werknemers (IOAW) Alphen aan den Rijn

Wet inkomensvoorziening oudere en gedeeltelijk Samenwerkingsverband gemeente Ja

arbeidsongeschikte gewezen zelfstandigen (IOAZ) Alphen aan den Rijn

p. 8/9





Gebruik van Suwinet voor niet-SUWI-taken

Voor de volgende niet-SUWI-taken wordt Suwinet op de volgende plaatsen gebruikt:

Taak Organisatie TPM/AR

Hulp aan vroegtijdig schoolverlaters  Niet van toepassing Nee
door Regionaal Meld- en
Codrdinatiecentrum (RMC)

Onderzoek loonbeslag door Niet van toepassing Nee
Gemeentelijke
Belastingdeurwaarders

Adresonderzoek door Burgerzaken  Niet van toepassing Nee

Naleving BIO-maatregelen

Zoals in de Collegeverklaring vermeld, voldoet de gemeente Nieuwkoop aan alle interne
beheersmaatregelen inzake Suwinet op 31 december 2020 in opzet en bestaan aan de
geselecteerde controls.
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