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Bijlage 8: Convenant omgaan met persoonsgegevens 

De ondergetekenden:

Gemeente Beekdaelen, waarvan het college van Burgemeester en Wethouders de verwerkingsverantwoordelijke is, gevestigd Deweverplein 1 te 6361 BZ Nuth, ingeschreven in de Kamer van Koophandel onder nummer 73541532, verder te noemen Verwerkingsverantwoordelijke, hierbij rechtsgeldig vertegenwoordigd door mevrouw S. Houben, manager afdeling Sociaal; 

en

…, gevestigd aan … te … en ingeschreven in het register van de Kamer van Koophandel onder nummer …, in deze rechtsgeldig vertegenwoordigd door …;

Hierna gezamenlijk te noemen ‘’Partijen’’ en afzonderlijk ‘’Partij’’

Overwegende dat:
· Partijen d.d. …… een Overeenkomst hebben gesloten ten behoeve van het leveren van Wmo Begeleiding, hierna te noemen “Overeenkomst”;
· De uitvoering van deze Overeenkomst met zich meebrengt dat Partijen Persoonsgegevens verwerken en daarmee wet- en regelgeving van toepassing is die de bescherming van persoonsgegevens beoogt, waaronder de Algemene Verordening Gegevensbescherming (AVG) en de daarop van toepassing zijnde Uitvoeringswet (UAVG); 
· Partijen volgens de vigerende Algemene verordening Gegevensbescherming te beschouwen zijn als zelfstandig verwerkingsverantwoordelijke voor het verwerken van Persoonsgegevens die voortvloeien uit hun deel van de afspraken in bovengenoemde Overeenkomst;
· Partijen beide een eigen wettelijke grondslag hebben ex artikel 6 lid 1 sub c en/of e AVG voor de gegevensverwerking die in het kader van de Overeenkomst plaatsvinden, gelegen in sectorspecifieke wetgeving (o.a. Wmo);
· Gelet op de kwetsbare positie van de betrokkenen beide Partijen zich ervan bewust zijn dat uitermate zorgvuldig omgegaan dient te worden met de Persoonsgegevens;
· Partijen ter aanvulling op de Overeenkomst in het kader van hun wederzijdse zorgplicht op het gebied van gegevensbescherming afspraken wensen te maken over de wijze waarop zij als zelfstandig verwerkingsverantwoordelijken omgaan met gegevensbescherming en het dientengevolge noodzakelijk achten een Convenant te sluiten betreffende de uitwisseling van persoonsgegevens. Dit Convenant maakt onlosmakelijk en integraal onderdeel uit van de Overeenkomst.

Komen het volgende overeen:

Artikel 1. Definities
1. Begrippen uit de AVG en UAVG die in dit Convenant worden gebruikt, hebben dezelfde betekenis.
2. Bijlagen: aanhangsels bij dit Convenant, die onlosmakelijk deel uitmaken van dit Convenant.
3. Partijen gaan in het kader van de Overeenkomst en dit convenant uit van de volgende definities:

Persoonsgegevens: alle informatie over een geïdentificeerde of identificeerbare natuurlijke persoon (‘de Betrokkene’); als identificeerbaar wordt beschouwd een natuurlijk persoon die direct of indirect kan worden geïdentificeerd, met name aan de hand van een identificator zoals een naam, een identificatienummer, locatiegegevens, een online identificator of van een of meer elementen die kenmerkend zijn voor de fysieke, fysiologische, genetische, psychische, economische, culturele of sociale identiteit van die natuurlijke persoon.

Verwerking: een bewerking of een geheel van bewerkingen met betrekking tot persoonsgegevens of een geheel van persoonsgegevens, al dan niet uitgevoerd via geautomatiseerde procedés, zoals het verzamelen, vastleggen, ordenen, structureren, opslaan, bijwerken of wijzigen, opvragen, raadplegen, gebruiken, verstrekken door middel van doorzending, verspreiden of op andere wijze ter beschikking stellen, aligneren of combineren, afschermen, wissen of vernietigen van gegevens.

Betrokkene: geïdentificeerde of identificeerbaar natuurlijk persoon op wie de verwerkte Persoonsgegevens betrekking hebben. 

Inbreuk in verband met Persoonsgegevens: een inbreuk op de beveiliging die per ongeluk of op onrechtmatige wijze leidt tot de vernietiging, het verlies, de wijziging of de ongeoorloofde verstrekking van of de ongeoorloofde toegang tot doorgezonden, opgeslagen of anderszins verwerkte gegevens (“Datalek”).

Toezichthoudende autoriteit: een onafhankelijke overheidsinstantie verantwoordelijk voor het toezicht op de naleving van de wet in verband met de verwerking van Persoonsgegevens. In Nederland is dit de Autoriteit Persoonsgegevens.

Artikel 2. Reikwijdte
1. Dit Convenant heeft uitsluitend betrekking op de Verwerking van de Persoonsgegevens ter uitvoering van de Overeenkomst.
2. Het Convenant is een leidend document tussen Partijen betreffende de Verwerking van Persoonsgegevens in het kader van de Overeenkomst. Partijen sluiten onderling geen andersoortige overeenkomsten betreffende de Verwerking van Persoonsgegevens. 

Artikel 3. Ingangsdatum, duur en beëindiging
1. Dit Convenant treedt in werking op het moment dat de Overeenkomst tot stand is gekomen, tenzij Partijen anders overeenkomen.
2. Dit Convenant heeft dezelfde looptijd als de Overeenkomst en kan niet zelfstandig worden opgezegd. 



Artikel 4. Rollen en verantwoordelijkheden Partijen
4. Beide Partijen kwalificeren als zelfstandig verwerkingsverantwoordelijke voor de Verwerking van Persoonsgegevens die plaatsvindt in het kader van de uitvoering van de Overeenkomst. 
5. Ieder van Partijen bepaalt zelf, binnen de voorwaarden van de Overeenkomst en dit Convenant, het doel en de middelen om uitvoering te geven aan de Overeenkomst. Ieder van Partijen volgt hierbij in ieder geval de regels en voorschriften betreffende de Verwerking van Persoonsgegevens uit de AVG en de toepasselijke sectorspecifieke wetgeving. 
6. [bookmark: _Hlk66952886]Partijen verwerken de Persoonsgegevens alleen op een wijze zoals in dit Convenant is overeengekomen en zullen de Persoonsgegevens niet voor andere doeleinden dan bepaald in dit Convenant of op een andere manier verwerken, tenzij dit gezamenlijk is overeengekomen.
7. Partijen zullen de bij de ter uitvoering van de Overeenkomst verwerkte Persoonsgegevens op een behoorlijke en zorgvuldige wijze verwerken en uitsluitend in overeenstemming met de toepasselijke wet- en regelgeving, waaronder in ieder geval de Algemene Verordening Gegevensbescherming en Uitvoeringswet AVG.

Artikel 5. Beveiliging
1. Ieder van Partijen heeft adequate technische en organisatorische beveiligingsmaatregelen getroffen om de Persoonsgegevens te beschermen tegen verlies of enige andere vorm van onrechtmatige verwerking, daarbij rekening houdend met de stand van de techniek en de aard van de verwerking. Deze beveiligingsmaatregelen verkeren minimaal op hetzelfde niveau als de BIO-, ISO-, Nen-normen of vergelijkbaar. Deze beveiligingsmaatregelen betreffen in ieder geval de maatregelen, zoals in Bijlage 1 gespecificeerd.
2. Ieder van Partijen beschikt over een deugdelijk en sluitend gegevensbeschermingsbeleid, waarin de rechten van de Betrokkenen zijn geborgd en dat voldoet aan de Algemene Verordening Gegevensbescherming en andere relevante wet- en regelgeving. 

Artikel 6. Inbreuk in verband met persoonsgegevens
1. Indien zich een Inbreuk in verband met Persoonsgegevens bij een der Partijen voordoet, handelt de betreffende Partij deze volledig onder eigen verantwoordelijkheid en conform de vereisten van de AVG af. Indien de Inbreuk mogelijk gevolgen heeft voor de andere Partij, informeert de Partij waar de Inbreuk zich heeft voorgedaan de andere Partij onverwijld, maar in ieder geval binnen 24 uur, over de Inbreuk. 
2. Ieder der Partijen is zelfstandig gehouden tot een afweging van eventuele maatregelen – en zo nodig het treffen van maatregelen – indien zij bekend raakt met een Inbreuk in verband met Persoonsgegevens in de zin van artikel 33 en 34 AVG. 
3. De eventuele kosten die gemaakt worden om de Inbreuk op te lossen, komen voor rekening van degene die de kosten maakt, tenzij de Inbreuk is ontstaan door het niet-nakomen van de Overeenkomst door de andere Partij, dan komen de kosten voor rekening van deze Partij. Partijen behouden zich het recht voor om andere rechtsmiddelen aan te wenden.

Artikel 7. Verwerking buiten EER
1. Partijen mogen Persoonsgegevens buiten de Europese Economische Ruimte (laten) verwerken wanneer is voldaan aan de voorwaarden uit artikel 45 en 46 van de AVG. Wanneer sprake is van een verwerking buiten de EER, dan stellen Partijen elkaar daarvan vooraf op de hoogte.  

Artikel 8. Geheimhouding
1. Partijen en alle personen die voor of namens Partijen werkzaamheden verrichten, zijn verplicht tot geheimhouding met betrekking tot de Persoonsgegevens waarvan zij kennis kunnen nemen, met uitzondering van de wettelijke voorschriften die tot verstrekking verplichten.
2. Partijen laten de onder lid 1 genoemde personen een deugdelijke geheimhoudingsverklaring ondertekenen. Deze geheimhoudingsverplichting geldt voor onbepaalde tijd, zowel gedurende de periode waarin door Partijen in het kader van de Overeenkomst Persoonsgegevens worden verwerkt, als nadat de Overeenkomst is beëindigd. 

Artikel 9. Rechten van betrokkenen
1. Indien een Betrokkene zich wendt tot een van de Partijen, zal desbetreffende Partij zelfstandig uitvoering geven aan haar verplichtingen die voortvloeien uit de AVG.
2. Mocht één van de Partijen van oordeel zijn dat de andere Partij uitvoering dient te geven aan de verplichtingen tegenover die Betrokkene, dan stemmen Partijen dit onderling af zonder dat dit de rechten van Betrokkenen schaadt.
3. Ieder van Partijen verleent medewerking aan de andere Partij wanneer de Betrokkene bij één van beide Partijen een verzoek indient ter uitoefening van zijn of haar rechten.

Artikel 10. Informeren andere partij
1. Ieder van Partijen informeert de andere Partij binnen twee werkdagen over ieder verzoek en/of iedere klacht van de Toezichthoudende autoriteit ten aanzien van de Persoonsgegevens die worden verwerkt bij het uitvoeren van de Overeenkomst.
2. Ieder van Partijen informeert de andere Partij binnen twee werkdagen over ieder rechterlijk bevel, dagvaarding, wettelijke verplichting of anderszins verplichting tot het delen van Persoonsgegevens met derden.

Artikel 11. Aansprakelijkheid 
1.	Indien een Partij toerekenbaar tekortschiet in de nakoming van haar verplichtingen van dit Convenant en in strijd handelt met de Algemene Verordening Gegevensbescherming geldt het bepaalde omtrent aansprakelijkheid zoals neergelegd in artikel 82 van de Algemene Verordening Gegevensbescherming.
2. 	Bij niet nakoming van één der bepalingen van dit Convenant door een Partij, stelt de andere Partij deze schriftelijk in gebreke. Wordt binnen één maand na dagtekening van de schriftelijke ingebrekestelling de bepaling niet alsnog nagekomen, dan verkeert de Partij in verzuim. In dat geval kan de andere Partij de Overeenkomst met onmiddellijke ingang schriftelijk opzeggen. De verplichtingen voortvloeiend uit dit Convenant ten aanzien van de gegevensverwerking blijven in dat geval onverkort gelden.

Artikel 12. Toepasselijk recht en geschillenbeslechting
1. Op dit Convenant en op alle geschillen die daaruit voortvloeien of daarmee samenhangen, is Nederlands recht van toepassing.
2. Indien er sprake is van geschillen in verband met dit Convenant, treden Partijen eerst in overleg om geschillen in der minne te schikken.
3. Indien geschillen niet in der minne kunnen worden geschikt, zullen Partijen geschillen die ontstaan in verband met dit Convenant voorleggen aan de bevoegde rechter van de rechtbank Limburg locatie Maastricht.

Artikel 13. Overige bepalingen
1. Indien één of meerdere bepalingen van dit Convenant nietig blijken te zijn of door de rechter nietig worden verklaard, behouden de overige bepalingen van dit Convenant hun rechtskracht. Partijen zullen voor de nietige of vernietigde bepaling(en) een rechtsgeldige bepaling in de plaats stellen die zoveel mogelijk benaderd wat Partijen beoogden overeen te komen.
2. Verplichtingen die naar hun aard bestemd zijn om te blijven gelden na beëindiging van dit Convenant, blijven na beëindiging van het Convenant gelden. Tot deze bepalingen behoren – maar niet beperkt tot – bepalingen betreffende de geheimhouding, aansprakelijkheid, geschillenbeslechting en toepasselijk recht. 





Aldus overeengekomen en ondertekend in tweevoud,


Nuth, …………………(datum)				…………….., ……………………..(datum)

Gemeente Beekdaelen				……………………			
De burgemeester,					De Directie,
Namens deze,					Namens deze,

							
Mevrouw S. Houben					…………………..
Manager afdeling Sociaal				…………………..















Bijlage 1. Beveiligingsmaatregelen
Partijen zorgen zelfstandig voor implementatie van adequate technische en organisatorische maatregelen in het kader van de uitvoering van Sociaal Medische Advisering. Voorbeelden van adequate technische en organisatorische maatregelen zijn het aantoonbaar voldoen aan toepasselijke normeringen zoals BIO, ISO27001 of 27002, NEN7510, NEN751, NEN7513 en NTA7516. Deze maatregelen omvatten in ieder geval:

1. Maatregelen om te waarborgen dat enkel bevoegde personen toegang hebben tot de persoonsgegevens voor de doeleinden die zijn uiteengezet;
2. Maatregelen waarbij Partijen uitsluitend personen die voor of namens Partijen Persoonsgegevens verwerken toegang geven via op naam gestelde accounts, waarbij het gebruik van die accounts adequaat wordt gelogd en waarbij de betreffende accounts alleen toegang geven tot die Persoonsgegevens waartoe de toegang voor de betreffende persoon noodzakelijk is;
3. Maatregelen om de Persoonsgegevens te beschermen tegen onopzettelijke of onrechtmatige vernietiging, onopzettelijk verlies of wijziging, onbevoegde of onrechtmatige opslag, verwerking, toegang of openbaarmaking;
4. Maatregelen om zwakke plekken te identificeren ten aanzien van de Verwerking van Persoonsgegevens in de systemen die worden ingezet voor de uitvoering van de Overeenkomst;
5. Maatregelen om de tijdige beschikbaarheid van de Persoonsgegevens te garanderen.

Indien Partijen geen adequate technische en organisatorische maatregelen nemen, zijn de risico’s die daaruit voortvloeien voor verantwoordelijkheid van deze Partij. 
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