
Bijlage 1. Huidige Infrastructuur binnen Fontys Hogescholen.

Het netwerk van Fontys kenmerkt zich door een intelligent gebruik van gerouteerde verbindingen met een verregaande implementatie MPLS VPN. Hiermee is Fontys in staat om meerdere netwerken tussen vestigingen, diensten en externe partijen over één MPLS netwerk te laten verlopen en zorgt voor voldoende flexibiliteit en schaalbaarheid in de toepassing van gewenste scheiding van verkeerstromen. De verschillende netwerken worden via een security laag aan elkaar verbonden. Zodoende kan Fontys op een centrale plaats controleren welke communicatie geoorloofd is. Dit biedt de gewenste beheersbaarheid. 

Toegang tot het netwerk wordt beveiligd door gebruik van authenticatie en autorisatie voor zowel het bekabelde als het draadloze netwerk waarbij het draadloze netwerk het primaire koppelvlak is voor gebruikers. Alleen in uitzonderlijk gevallen wordt toegang voor gebruikers via een kabel gerealiseerd. 

Kernwaarden van het netwerk zijn:
· Stabiliteit
· Schaalbaarheid
· Beschikbaarheid
· Beheersbaarheid
· Beveiliging

De opbouw van het netwerk is gebaseerd op een gelaagd principe: Core – Distributie – Access voor het Campus netwerk, aangevuld met een datacenter. Het primaire datacenter bevindt zich in Azure en een aantal servers, benodigd voor toegang tot het netwerk,  bevinden zich on-premise. Een belangrijk onderdeel voor Fontys is de Internet koppeling die een hoge beschikbaarheid heeft. 

Het netwerk als geheel is gehardenend voor toegang voor beheer en voor zowel IPv4 als IPv6. De configuratie is op alle lagen in het netwerk aangepast en geoptimaliseerd voor een stabiel en veilig netwerk. Denk hierbij bijvoorbeeld (maar niet uitsluitend) aan:
· ARP en DHCP inspectie
· Man in the Middle mitigatie voor IPv4 en voor IPv6
· 802.1x zowel voor draad- en draadloze toegang
· timer optimalisatie voor MAC / ARP resolutie
· Access Control Lists voor beheertoegang (CLI / SNMP)

Core
De Core laag bestaat uit twee switches die als functie hebben om snel dataverkeer te kunnen schakelen tussen de Distributie switches en het Datacenter De beide Core switches,  collapsed core-internetswitches, vormen 1 logische entiteit in het netwerk en zijn via 1 configuratie te beheren. In MPLS heeft de collapsed Core de P-functionaliteit en voor het wireless netwerk de PE functionaliteit.

De positionering van de Core laag is fysiek in het datacenter.
Aan de Core laag zijn gekoppeld:
· Distributieswitches
· Datacenter Distributie laag
· 2 * 10Gbps internetfeed
· Firewalls
· Draadloos netwerk Wireless Lan Controller
· SOC/SIEM koppeling
· Surfnet MSP kopelingen tbv Telefonie, expressroute tbv kopelling naar Azure en EduVPN richting Surf
· Sip trunks
· IPtv signalering


Distributie
De Distributie laag is de gerouteerde laag voor de access-netwerken. In dit blok wordt de scheiding gemaakt voor de verschillende datastromen en worden de Virtual Private Networks (VPN) gemaakt. VPN is hier niet te verwarren met encryptie van data maar alleen voor het scheiden van de gewenste verkeerstromen. De distributie switches vervullen ook de taak van gateway voor de clients voor het bedrade netwerk.
In MPLS hebben de Distributie switches de PE-functionaliteit. 

De positionering van de Distributie laag is typisch per gebouw. 
Aan de Distributie laag zijn gekoppeld:
· Access switches

Er zijn een aantal Laag2 verbindingen over het MPLS netwerk gerealiseerd m.b.v. Ethernet-over-MPS.
Deze koppelingen zijn tussen de diverse PE switches gerealiseerd.

Access
De access laag is gebaseerd op gestackte switches. Toegang wordt geleverd op 1000Mbps. Voor diverse doeleinden wordt Power over Ethernet gebruikt, 802.3af en 802.3at. Het gebruik van bekabelde toegang wordt momenteel afgebouwd; gebruikers krijgen draadloze netwerk toegang tenzij men kan aantonen dat dit niet gewenst is. Er zijn bekende uitzonderingen op deze regel zoals bijvoorbeeld:
· Printers
· Informatievoorzieningen die een continue datastroom gebruiken
· Imagen van computersystemen (opnieuw inspoelen van een Operating System)
· Zware gebruikers toepassingen
· GBS systemen
· Alarmering, monitoring- en brandmeldsystemen tbv beveiliging en bewaking

Op de access laag worden de eerste laag van security maatregelen getroffen en worden systemen in het juiste netwerkdeel geplaatst middels authenticatie en autorisatie. 

Draadloos netwerk
Het draadloze netwerk bestaat momenteel uit ongeveer 3000 Access Points. De Access Points worden ontsloten aan 1 Wireless LAN Controller en een HA-Backup Controller. De controllers staan fysiek in de datacenters en zijn gekoppeld aan de Core switches. Het draadloze netwerk is het primaire koppelvlak en is daardoor gebaseerd op een High Density netwerk om voldoende dekking en capaciteit te bieden. 

Een ontwikkeling die is ingeslagen door Fontys is voor het gebruik van Location Based Services (LBS). Hierdoor is het mogelijk om met de verkregen data uit het draadloze netwerk toepassingen te realiseren zoals inzichtelijk krijgen van drukke locaties, bezetting van ruimten binnen een gebouw. 

Schaling voor het draadloze netwerk moet voldoen aan 80.000 unieke devices en een doorvoersnelheid van 20Gbps aan het netwerk. 

Internet
De internetfeed wordt afgenomen bij Surfnet en bestaat momenteel uit een tweetal 10Gbps verbindingen die als Active / Passive middels BGP zijn geconfigureerd. De internetverbindingen zijn gekoppeld aan de Core-switch.

Security
De Security laag is gebaseerd op een redundant cluster firewalls. De firewalls zijn gevirtualiseerd voor gebruik van de VPNs en voor de ontsluiting van de Internet feed. Op deze centrale plaats is de security policy van kracht welke de communicatie van de access laag, de verschillende VPNs onderling en naar het datecenter en naar het Internet bekrachtigt. De firewalls zijn ingericht op voldoende capaciteit en beschikbaarheid naar wens van Fontys. 

Datacenters
De datacenters zijn beide fysiek gelokaliseerd in Eindhoven, maar beide geografisch gescheiden. De datacenters vormen 1 logisch geheel en huisvesten nog een aantal centrale servers evenals ook de kritische netwerkcomponenten zoals:
· De Corelaag
· Wireless LAN Controllers
· Firewalls

De datacenters zijn OSI laag2 beschikbaar maar kenmerken zich door de stabiliteit van een OSI laag3 netwerk door gebruik te maken van een overlay technologie, FabricPath met een Spine en Leaf constructie. Hierdoor heeft het datacenter een loop-vrij contructie en kunnen alle verbindingen optimaal gebruikt worden met behoud van redundante ISO laag 2 functionaliteit. De datacenter Spine laag is gekoppeld aan de datacenter distributie laag. Routing wordt gefaciliteerd door een eigen datacenter distributie laag welke in MPLS de PE- functionaliteit heeft. 

Access in het Datacenter is gebaseerd op UTP en fiber en bestaat uit 100Mbps, 1Gbps en 10Gbps Ethernet. 

IPv4 en IPv6
Momenteel is het campus netwerk van Fontys gebaseerd op IPv4. Het huidige netwerk is volledig in staat om IPv6 te gaan ondersteunen. 

Figuur .1 schematisch overzicht netwerk Fontys Hogescholen
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