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Voorwoord
Begin 2022 heeft een marktverkenning plaats gevonden voor het onderwerp IAM (identity & access management). Hierbij zijn een zestal marktpartijen benaderd met het verzoek om antwoorden te geven op een aantal use cases. Het doel van deze verkenning was enerzijds om inzicht te verkrijgen in de mogelijkheden die de softwarepakketten kunnen bieden. Daarnaast wenste NIPV inzicht te krijgen in de relatie tussen de functionaliteiten en de kosten. 
Inmiddels is binnen NIPV besloten dat de scope van de aan te besteden dienst een andere inhoud krijgt. NIPV is voornemens om een ‘Toegangsservice Gezamenlijke Voorzieningen’, TGV, in te kopen voor alle relevante gebruikers van gezamenlijke applicaties die door NIPV in beheer zijn, maar na het implementatieproject mogelijk ook applicaties die bij regio’s of bij de Landelijke Meldkamer Samenwerking in beheer zijn. 

De uitkomsten van de eerder uitgevoerde marktverkenning zijn als volgt te omschrijven:
· Inzicht in de oplossingen die de markt kan bieden voor de door de opdrachtgever geschetste use-cases.
· Indicatie van implementatie duur en kosten voor federeren. 
· Indicatie van de kosten op de uitgevraagde use cases.
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[bookmark: _Toc120630208]Algemene informatie NIPV
Het Nederlands Instituut voor Publieke Veiligheid is een bij wet opgericht zelfstandig bestuursorgaan. De positie van NIPV is vastgelegd in de Wet veiligheidsregio's. NIPV heeft een locatie in Arnhem en twee locaties in Zoetermeer. Bij NIPV werken ruim 250 medewerkers en circa 700 personen die via een vorm van externe inhuur worden ingezet. 

NIPV is opgericht op 1 januari 2013. NIPV is het instituut van en voor de veiligheidsregio’s en versterkt hen in de werkzaamheden op het terrein van de brandweerzorg, rampenbestrijding en crisismanagement. 

Via de Wet veiligheidsregio's zijn verschillende wettelijke taken overgeheveld naar NIPV. In opdracht van de veiligheidsregio’s voert NIPV daarnaast gemeenschappelijke 
werkzaamheden voor de regio's uit. NIPV verzorgt ook werkzaamheden op het gebied van de publieke veiligheid voor derden. 

De hoofdactiviteiten van NIPV voor de veiligheidsregio's zijn:
· bestuurs- en directieondersteuning van de ambtelijke en bestuurlijke top
· kennis ontwikkelen, maken en borgen voor de professional in het veld
· opleidingen, trainingen en oefeningen voor vakbekwaam worden en blijven 
faciliteren en verzorgen
· talent- en leiderschapsontwikkeling bevorderen
· materieel voor de veiligheidsregio's verwerven, beheren en organisatorisch inbedden
· projectmanagement en (organisatie)advies
· het ondersteunen van de 25 veiligheidsregio's bij landelijke (Europese) aanbestedingen en bij de verdere professionalisering van het inkoopvak
· het bieden van grip en controle op de aanbestedingstrajecten en het versterken van de kwaliteit van de aanbestedingen door kennisoverdracht
· ontwikkeling, projecten, advies en beheer op het gebied van informatievoorziening
NIPV bestaat uit verschillende organisatieonderdelen. Meer informatie treft u aan op: www.nipv.nl. 

[bookmark: _Toc120630209]Algemene informatie project
[bookmark: _Toc120630210]Het speerpunt landelijke ICT-infrastructuur van het Programma Informatievoorziening 2015-2020 heeft in 2018 een landelijk gegevensknooppunt (het verkeersplein) opgeleverd. Daarmee is het toegangsbeheer tot applicaties en diensten op die omgeving nog niet geregeld. Authenticatie, beveiliging en toegangscontrole en het up to date houden van accounts zijn een vereiste om gezamenlijke landelijke IV voorzieningen voor de veiligheidsregio’s en crisispartners (hierna: Landelijke Systemen), zoals de BI Voorziening, Datawarehouse, LCMS, EMS, SIS, ELO en GEO, aan te bieden en om aan betrouwbare gegevensuitwisseling te doen. Dit wordt nu voor iedere dienst en applicatie separaat geregeld. Daarnaast is vanuit verschillende stakeholders van systemen nadrukkelijk de wens geuit om een Identity en Acces Managementsysteem (IAM) in te richten met de mogelijkheid om eenmalig te kunnen inloggen (Single Sign On – SSO) vanuit de regionale ICT omgeving. 
Uit het onderzoek Q3 2021 / Q2 2022 komt nadrukkelijk naar voren dat Identity management het veiligste in de veiligheidsregio’s uitgevoerd wordt en moet samenwerken met het acces / toegang management voor de gezamenlijke voorzieningen. Dit laatste noemt NIPV TGV. Vanuit beveiligingsbeleid en dienstverlening is het essentieel dat er een goed samenspel is tussen Identity management in de regio’s en TGV. Het leidt tot efficiëntie en veiligheid in toegang tot gezamenlijke voorzieningen en vormt hiermee een basisvoorwaarde in de professionalisering van het domein. 
De uit te vragen dienstverlening
Hieronder wordt beschreven welke opdracht NIPV voornemens is om te gaan aanbesteden, (een SaaS-oplossing), hierna de Oplossing.

Inschrijver zal gevraagd worden om een Oplossing op basis van open standaarden te leveren die kan fungeren als TGV.

De implementatie van de Oplossing binnen dit project richt zich in eerste instantie tot de gezamenlijke voorzieningen die onderaan deze paragraaf zijn opgesomd. TGV zal niet gelimiteerd zijn tot deze applicaties. 

Onder de scope van de opdracht zullen in ieder geval het leveren van een SaaS-oplossing voor toegang van onderstaande systemen en websites vallen, waarbij:
· De Oplossing uitbreidbaar is met nieuwe systemen en websites voor de veiligheidsregio’s en crisispartners.
· Er nu opgeteld zo’n 80.000 autorisaties verleend worden voor toegang van de genoemde gezamenlijke voorzieningen (dezelfde personen kunnen gebruik maken van toegang tot meerdere gezamenlijke voorzieningen).
· De opdrachtnemer samen met de opdrachtgever een implementatieplan schrijft voor alle implementatie werkzaamheden die aan de opdrachtnemer gevraagd worden. 
· De opdrachtnemer de Active Directory’s van 25 veiligheidsregio’s in principe aansluit / federeert op de TGV Oplossing.
· De crisispartners die niet federeren met de TGV Oplossing via twee-factor autorisatie kunnen inloggen.
· Na het maken van tien federaties met veiligheidsregio’s eerst met één gezamenlijke voorziening wordt aangesloten als pilot. Na evaluatie volgen de overige voorzieningen.
· De opdrachtnemer alle beheer aspecten die nodig zijn voor een adequaat en veilig beheer van de TGV Oplossing inregelt en beschrijft. En daarbij de eisen voor informatieveiligheid beheer en service in acht neemt.
· De opdrachtnemer een 24 uur x 7 dagen support ondersteuning biedt, waarbij vragen die geen spoed hebben iedere werkdag van 9:00 uur – 17:00 uur worden beantwoord en de ondersteuning in het Nederlands is.
· De ondersteuning in de voertaal Nederlands is.
· De opdrachtnemer op aanvraag zowel organisatie als applicaties kan aansluiten op TGV.
· De Oplossing wordt geplaatst binnen de Europees Economische Ruimte.


Alle veiligheidsregio’s maken gebruik van de Oplossing die het NIPV gaat aanbesteden, echter is NIPV kostendrager voor de TGV en hiermee de enige aanbestedende dienst.

Gedurende de overeenkomst moet het mogelijk zijn om de software uit te breiden op het aantal licenties per (soort) gebruiker. Toevoeging van nieuwe websites die gekoppeld worden aan de TGV is tevens mogelijk.
NIPV zal in de aanbestedingsdocumenten een tabel opnemen dat een zo goed mogelijk inzicht biedt in het aantal gebruikers en inlogmomenten. Opdrachtnemer dient in staat te zijn om de licenties uitbreidbaar te maken naar het aantal gebruikers en gezamenlijke voorzieningen en deze te staffelen. Als dit jaarlijks gemonitord wordt kunnen de prijzen ook jaarlijks bijgesteld worden. 

De TGV heeft minimaal betrekking op de volgende applicaties:

· GEO
· LCMS
· ELO
· SIS
· Dashboards (Power-BI)
· Landelijk koppelvlak
· Samenwerkingsruimtes zoals VR-ISAC
· EMS
· Synergy Exact (mijnNIPV.nl)

Daarnaast zijn er een tiental websites waarvoor SSO geregeld is of die mee kunnen doen met de te implementeren Oplossing (zie tabel). Deze vallen binnen scope van dit project, als blijkt dat deze websites geschikt zijn voor SSO. De Oplossing moet in ieder geval rekening houden met SSO voor de volgende websites.

	Databank Logistiek & Ondersteuning

	Risico Index Natuurband: 

	Natuurbrand Verspreidingsmodel: 

	Natuurbrandrisico.nl: 

	Softwarecatalogus: 

	VeRA-Online: 

	kleding.NIPV.nl   

	Etalage.NIPV.nl  

	https://www.NIPV-portal.nl/port-index.php:  duikersregistratie 

	




Buiten scope
Dit project gaat niet over het IAM binnen het NIPV zelf. Hiervoor zal een apart project worden opgestart. 

Het Identiteitsbeheer van de Veiligheidsregio maakt geen onderdeel uit van het project. Dit zijn organisatie-specifieke processen, procedures en technieken die per veiligheidsregio verschillen.  

Doel van de marktconsultatie
Het doel van deze marktconsultatie is om helderheid te krijgen over hoe de vernieuwde scope van de voorgenomen opdracht om over een gezamenlijke toegangsservice voorziening te willen beschikken, zich verhoudt tot de mogelijkheden in de markt. Daarnaast wenst NIPV inzicht te krijgen in de proportionaliteit van de voorgenomen geschiktheidseisen. De verkregen informatie wordt gebruikt om de aanbestedingsdocumenten op te kunnen stellen. Uitgangspunt van NIPV is om aanbestedingsdocumenten te publiceren die aansluiten op de marktsituatie en tevens voldoen aan de wensen en eisen aan de gevraagde Oplossing.
[bookmark: _Toc120630211]Verwachting deelnemende marktpartijen
Alle geïnteresseerde partijen wordt verzocht mee te werken aan beantwoorden van de vragen van NIPV.
[bookmark: _Toc120630212]Doel van dit document
Dit document heeft als doel geïnteresseerde marktpartijen inzicht te bieden in de context van
het project en de thema’s toe te lichten die onderdeel uitmaken van de marktconsultatie.
Doel van dit document is tevens om aan de marktpartijen de mogelijkheid te bieden tot voorbereiding op de marktconsultatie. 
Het is niet de bedoeling dat op dit moment aanbiedingen worden gedaan.


[bookmark: _Toc120630213]Vragen
[bookmark: _Toc120630214]Vragen
De volgende vragen wenst NIPV graag schriftelijk beantwoord te krijgen.

	Nummer

	Vraag 
	Antwoord 

	
	Voorgenomen geschiktheidseisen

	1
	Kunt u van onderstaande kerncompetenties aangeven of u hieraan kunt voldoen? En wanneer u hieraan niet of deels niet kunt voldoen, uitleggen wat hiervan de reden is?

	1A
	Kerncompetentie 1: Omvang van eerder geleverde opdrachten
Inschrijver is in staat om voor minimaal 45 verschillende organisaties die fysiek op verschillende locaties zijn gesitueerd, toegang en autorisaties te verlenen aan gebruikers op basis van zowel single sign on (federatie) als multi-factor identificatie. Toegang en autorisatie wordt verleend aan minimaal: 
· vijf verschillende applicaties 
· 40.000 verstrekte autorisaties 
· 150 inlogpogingen per minuut 

Van deze 45 verschillende organisaties moeten minimaal 15 organisaties worden gefedereerd en gebruiken zij een Active Directory, welke extern gehost en beheerd kan zijn. 
	

	1B
	Kerncompetentie 2 Implementatie omvang

Inschrijver heeft ervaring met het uitvoeren van de implementatie van een gezamenlijke toegangsservice voorziening zoals beschreven onder kerncompetentie 1.

	

	
	Technische eisen


	2
	Welke Recovery Time Objective (RTO) kunt u bieden en welke vergoeding vraagt u daarvoor?

	

	3
	Welke Recovery Point Objective (RPO) wordt regulier door u geleverd en welke vergoeding vraagt u daarvoor?
	

	
	Inschatting kosten in relatie tot (uitbreiding) scope van de opdracht

	4
	Welke indicatoren/factoren zijn relevant voor de prijzen voor uw producten en diensten?
· aantal aangesloten organisaties, al dan niet gefedereerd, en/ of
· aantal aangesloten applicaties en websites, of
· aantal kliks voor toegang,
· Maakt u onderscheid in licenties voor incidentele gebruikers en dagelijkse gebruikers? of
· een combinatie van deze bovenstaande opties? 
· Maakt u gebruik van staffels?
· Aparte tarieven voor onderdelen van de dienstverlening?
	

	
	Inschatting tijdsinspanning beheer NIPV 

	5
	Kunt u aangeven, uit ervaring en bij benadering, hoeveel dagen per jaar de productmanager/ productowner van TGV besteedt aan productmanagement? Welke activiteiten verstaat u hieronder?
	

	6
	Omdat NIPV de Oplossing neer gaat zetten voor zo’n 80 organisaties, 10 applicaties en 10 websites, met zo’n 80.000 gebruikers wenst NIPV voorafgaand aan de aanbesteding een goede inschatting te krijgen van de beheerlast voor landelijk en decentraal functioneel beheer. Er zijn volgens NIPV drie plaatsen van beheer; in de Active Directory, in de Oplossing of in de applicatie. Kunt u aangeven (uit ervaring) hoe de beheerlast is verdeeld tussen deze onderdelen? Met een inschatting van de omvang van de beheerlast (ofwel wat moeten de verschillende functioneel beheerders allemaal gaan aanpassen met de komst van TGV?)
	

	
	Informatiebeveiliging en privacy


	7
	7A) Is uw organisatie bekend met de ICO Wizard voor Cloud en server diensten? 

7B) Zo ja, bent u ingericht op de eisen zoals die in de ICO wizard zijn geformuleerd?

7C) Zijn er specifieke eisen waar u níet aan kunt voldoen?

De ICO wizard tool zal door de opdrachtgever gebruikt worden om eisen en wensen te selecteren voor de aanbesteding van ICT voorzieningen op het gebied van informatie veiligheid. Indien bepaalde eisen aantoonbaar onhaalbaar zijn voor geïnteresseerde partijen, verneemt NIPV dit graag middels beantwoording van deze marktconsultatie.
	

	
	Inschatting implementatie

	8
	Wat zou uw voorstel voor implementatie zijn?
· Waar moet rekening mee gehouden worden bij implementatie. Bijvoorbeeld: 
· hoe sluit u organisaties aan die nog geen  technische oplossing hebben voor federatie?
· Welke eisen stelt u aan de landelijke systemen om te kunnen werken met de Oplossing.
· Kunt u de implementatiestappen noemen die u denkt dat nodig zijn voor aansluiting van de landelijke systemen per plateau?
· Kunt u een indicatie geven van de voorbereidingstijd en doorlooptijd die u nodig heeft voor implementatie.
· Welke rol neemt de leverancier hierbij op zich, welke rol de opdrachtgever, welke rol de landelijk en regionaal functioneel beheerders
· Per onderdeel van het implementatieplan geeft u aan welke kosten u hiervoor in rekening brengt.

	

	Procedure

	9
	Indien NIPV vragen heeft ten aanzien van de door u ingediende beantwoording, bent u bereid tot het voeren van een toelichtend gesprek?

	

	Overig

	
	Heeft u een exit strategie? Is deze al eens beproefd?
	

	10
	Welk beschikbaarheidspercentage kunt u afgeven voor uw oplossing? En welke recovery tijd?
	

	11
	1. Kan uw oplossing ook fungeren als Identity Hub? Hierbij wordt de oplossing de IDP voor de veiligheidsregio’s naar bijvoorbeeld GGD-GHOR. 
2. Is het mogelijk om deze HUB te gebruiken zonder additionele informatie op te slaan binnen TGV?
3. Indien opslag van additionele informatie noodzakelijk is, welke informatie is dit dan?
4. Op welke wijze wordt de additionele informatie opgeslagen? 
5. Welke beveiligingsmaatregelen heeft u genomen?  
	















[bookmark: _Toc120630215]Planning
De marktconsultatie zal schriftelijk worden gehouden. Hiervoor heeft NIPV de volgende planning beoogd:

	
	Actie
	Datum

	1.
	Versturen marktconsultatie
	16 december 2022

	2.
	Uiterste datum ontvangst eventuele vragen over deze marktconsultatie
	9 januari 2023, 12:00 uur

	3.
	Beantwoording vragen door NIPV
	12 januari 2023

	3.
	Inlevering antwoorden door gegadigden
	Uiterlijk 19 januari 2023, 17:00 uur

	4.
	Eventuele online gesprekken
	Nog niet bekend



De projectgroep zal na de gesprekken en ontvangen informatie besluiten of er aanleiding is om (een aantal van) de marktpartijen uit te nodigen voor een verdere dialoog. 
Partijen die deelnemen aan de marktconsultatie zullen bij de Europese aanbesteding niet bevoor- of benadeeld worden. Alle partijen zullen over dezelfde informatie beschikken. Informatie die (commercieel) vertrouwelijk is, zal niet worden opgenomen in het verslag van de marktconsultatie en de aanbestedingsstukken.

Van de marktconsultatie wordt een eindrapport gemaakt. Het eindrapport zal deel uitmaken van de documenten die ter beschikking worden gesteld tijdens de Europese aanbesteding.



[bookmark: _Toc120630216]Procedure marktconsultatie
[bookmark: _Toc120630217]Juridisch kader
AW2012 en Gids Proportionaliteit.
[bookmark: _Toc120630218]Terminologie
In dit document wordt de uitdrukking marktconsultatie gebruikt. Hiermee bedoelt NIPV hetzelfde als technisch dialoog of marktspiegel.
[bookmark: _Toc120630219]Aanpak
Datum: 			16 december 2022
Bekendmaking: 	Via Tenderned + beschikbaar stellen van marktconsultatiedocument waarin aanleiding, achtergrondinformatie en procedure beschreven staan.
Organisatie: 		Door NIPV
Vorm: 	Schriftelijk met optie tot aanvullende gesprekken

[bookmark: _Toc120630220]Voorbehoud
· NIPV vergoedt op geen enkele wijze kosten verbonden aan beantwoording van dit
  	document of daaraan gerelateerde activiteiten.
· NIPV houdt zich het recht voor om geen vervolg te geven aan deze marktconsultatie of afhankelijk van de uitkomst hiervan een bij de leveranciersmarkt
passende verwervingsstrategie te kiezen.
· De uitkomsten van de marktconsultatie worden geanonimiseerd, geaggregeerd en in
de vorm van een eindrapport openbaar gemaakt en verstrekt aan alle deelnemers
aan de marktconsultatie.
· Er kunnen noch door het project TGV noch door marktpartijen rechten worden ontleend aan de ten behoeve van de marktconsultatie verstrekte informatie.
· De informatie die wordt verstrekt gedurende de marktconsultatie kan aanzienlijk
afwijken van de informatie die in een later stadium wordt verstrekt ten aanzien van de aanbestedingsprocedure.
· De marktconsultatie is zowel voor het project TGV als voor de deelnemende ondernemingen geheel vrijblijvend.

[bookmark: _Toc120630221]Contactpersoon
Naam: Linda van Beijeren
Functie: Strategisch inkoper
Email: linda.vanbeijeren@nipv.nl 

Indien er vragen of opmerkingen zijn over dit document, kunt u zich per e-mail richten tot de contactpersoon (procesmatig). 
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