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1. Inleiding

Deze notitie is een extract van de architectuuranalyse opleidingsmanagement en de IV-ondersteuning.

Het beschrijft 
· De beginsituatie, bij aanvang van het project.
· Een voorbeeld van een mogelijke eindsituatie na het opleveren van het “Minimum Viable Product” per 1 april 2023.

Van beide situaties (begin- en eindsituatie) wordt een schematische weergave en een tekstuele toelichting gegeven van het totaal, de componenten en de onderlinge samenhang van deze componenten. 

In de meeste gevallen wordt in een architectuuranalyse ook een schets opgenomen van de referentie-situatie, waar op lange termijn naar toe wordt gewerkt. Deze is wel gemaakt, maar niet in deze extract - analyse opgenomen, omdat het niet relevant is voor het project dat nu loopt. 

In de schematische weergaven (Archimate) hebben de symbolen de volgende betekenis.   
· De actoren (paars) en de rollen (iets lichter paars) die aan deze actoren zijn toegewezen.
· De bedrijfsprocessen (geel) die een rol spelen bij opleidingsmanagement.
· De bedrijfsfuncties (iets donkerder geel) en de producten en diensten uit de PDC van P&O.
· De applicatiecomponenten (informatiesystemen - lichtblauw met in de linkerbovenhoek een “legosteentje”) en de applicatie-interfaces (lichtblauw met een “sleuteltje”) die de bedrijfsprocessen ondersteunen. 
· De data objecten die worden opgeslagen (lichtblauw met een extra horizontale lijn aan de bovenzijde). 

De betekenis van de relaties is: 
· Rollen zijn toegewezen aan actoren. 
· (De verantwoordelijkheid voor) een proces is toegewezen aan een actor of een rol. 
· Het ene proces volgt op het andere (flow-relatie).
· Applicatiecomponenten ondersteunen bedrijfsprocessen. 
· Applicatiecomponenten zijn toegankelijk via applicatie interfaces. 
· Applicatiecomponenten en -interfaces hebben toegang tot data objecten.
· Vereisten (requirements) zijn gerelateerd aan (onder meer) informatiesystemen. 
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2. Beginsituatie opleidingsmanagement 
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Actoren
· De Amsterdamse School is de aanbieder van generieke opleidingen binnen de gemeente. Het bedrijfsbureau ondersteunt het Leren en ontwikkelen. Dat doet het Carrièrecentrum ook, maar dan gaat het vaak om opleidingen die zijn gerelateerd aan uitstroom, zoals CV- en sollicitatietrainingen. 
· De directies van de gemeente Amsterdam hebben een eigen budget om vakgerichte (specifieke) opleidingen aan te bieden en zelf te beheren. Dit geldt ook voor de GGD Amsterdam. 
· Het CIBG is een rijksoverheidsinstelling die het BIG-register beheerd. In dit register wordt van zorgpersoneel bijgehouden of professionals bevoegd zijn om bepaalde taken uit te voeren en of tijdig bijscholingsopleidingen worden gevolgd. 
· Alle Medewerkers van de gemeente Amsterdam kunnen als cursist deelnemen aan opleidingen. Zowel interne als externe medewerkers als stagiaires. Voor deelname is altijd akkoord nodig van de leidinggevende van de medewerker. 
· De opleidingen worden in veruit de meeste gevallen verzorgd door trainers van externe aanbieders van trainingen. 

Processen
· Generieke opleidingen worden centraal beheerd door De Amsterdamse School. 
· Het bedrijfsproces opleidingsmanagement valt onder Leren en ontwikkeling. Dit proces is in zijn geheel toegewezen aan de Amsterdamse School. In de producten- en diensten catalogus (PDC) valt dit proces onder het hoofdproces Duurzame inzetbaarheid  onder Leerinterventies. 
· Vakspecifieke opleidingen worden decentraal beheerd door de (64) directies die een eigen opleidingsbudget hebben. Ook voor decentraal beheer kan EDUmanager worden gebruikt en een aantal directies (onder anderen IB, GGD, PMB, Thor, Fin en WPI) maakt hier gebruik van. 
· Enkele medewerkers van deze directies kunnen inloggen op EDUmanager met een zogenaamd backend account. Eigenlijk kunnen deze medewerkers hetzelfde als het bedrijfsbureau van de Amsterdamse School. Het gaat bijvoorbeeld om
· Medewerkers van het bedrijfsbureau van Toezicht en handhaving openbare ruimte (THOR);
· Medewerkers van de vak-opleidingsafdeling van een directie. 
· Met behulp van een backend account kunnen vakspecifieke trainingen worden opgevoerd of gewijzigd. 
· Binnen het proces van beheren valt oa.
· Beheren van opleidingen, zoals presentaties, opdrachten en andere opleidingsmateriaal.  
· Ondersteunen van leren en ontwikkelen (administratie, openstellen voor inschrijven, zaal regelen, klantcontact). 

Informatiesystemen
· EDUmanager is het Learning Management Systeem (LMS) waarin opleidingen kunnen worden beheerd en waar medewerkers zich kunnen aanmelden voor opleiding, training en coaching. Een klein aantal directies maakt gebruik van de faciliteiten die de Amsterdamse School aanbiedt om vakspecifieke opleidingen te beheren. Deze opleidingen staan in de huidige situatie dus ook in EDUmanager. 
· Directies die geen gebruik maken van EDUmanager ontsluiten hun vakspecifieke opleidingen in eigen beheer. Hiervoor gebruiken ze soms applicaties zoals bijvoorbeeld Excel en Momice. 
· Met EDUmanager kunnen geen eLearning opleidingen worden aangeboden, maar alleen “reguliere” (op locatie of in teams) opleidingen en trainingen. eLearning wordt ondersteunt met de applicatie ilias. De meeste LMS’en voorzien inmiddels ook in het ontsluiten van eLearning. 
· AFAS (van leverancier AFAS) is het personeels- en salarissysteem van de gemeente. De koppeling tussen AFAS en EDUmanager wordt verzorgd door Fides, een onderaannemer van AFAS. 
· EDUmanager ontvangt de gegevens van medewerkers van Afas. 
· NetIQ is de technische benaming voor IAM, het systeem waarin de identificatie en autorisatie van medewerkers wordt geregeld. 
· PE-online is een applicatie die gebruikt wordt door GGD-Amsterdam. PE-online beheert de accreditatiepunten die worden behaald door medewerkers door het volgen van specifieke opleidingen. Deze worden op basis van de aanwezigheid op een presentielijsten vertaald naar PE punten in PE online. Deze PE punten zijn noodzakelijk voor (her)registratie in het BIG-register. 

Data objecten 
Medewerker gegevens
· Medewerker gegevens zijn toegankelijk vanuit AFAS. EDUmanager ontvangt dagelijks een bestand met medewerker-gegevens die relevant zijn voor opleidingen. Er is dus een kopie van de medewerker-gegevens waartoe EDUmanager toegang tot heeft. ilias ontvangt weer periodiek een kopie van deze gegevens. Een kopie van een kopie dus. 
Gegevens over opleidingen
· eLearning opleidingen zijn momenteel toegankelijk vanuit ilias, inclusief gegevens over deelname en status. 
· Generieke reguliere opleidingen zijn toegankelijk vanuit EDUmanager. 
· Een aantal vakspecifieke reguliere opleidingen zijn ook toegankelijk vanuit EDUmanager. (De directies beheren die opleidingen met EDUmanager).
· Andere vakspecifieke opleidingen worden niet of in andere applicaties beheerd. Er is daardoor geen compleet stadsbreed beeld van beschikbare opleidingen. 
Accreditatiepunten. 
· Accreditatiepunten zijn nodig voor mensen die een BIG-registratie hebben. Eens in de vijf jaar moeten deze mensen een (her)registratie in het BIG-register doen, waarvoor ze door middels het volgen van opleidingen accreditatiepunten (PE punten) kunnen behalen. De accreditatiepunten worden toegekend door de applicatie PE-online aan de hand van de presentielijsten uit Edumanager. Edumanager heeft een koppeling met PE-on-line, zodat in PE-online de accreditatiepunten kunnen wordt vastgesteld op basis van de vermeldingen op de presentielijsten uit EDUmanager. 
Overige gegevens 
· Gebruiker-accounts van medewerkers van de Gemeente Amsterdam zijn toegankelijk vanuit IAM (AzureAD). 
· Gebruiker-accounts van medewerkers van de GGD Amsterdam zijn toegankelijk vanuit de authenticatie-service van de GGD (AzureAD).
· Alle medewerkers van de gemeente Amsterdam beschikken over een front-end account.
· Medewerkers die opleidingen beheren hebben de beschikking over een back-end account. 
· Gebruiker-accounts van externe partijen worden opgeslagen en beheerd in een IAM-oplossing van de SaaS-leverancier. 
· Externe trainers krijgen middels de backoffice van de Amsterdamse School de beschikking over een account voor het uitvoeren van hun training.



3. Eindsituatie na opleveren van een minimum viable product 

Op de plaat op de volgende pagina is geschetst hoe de eindsituatie eruit zou kunnen zien na oplevering van het eerste “Minimum Viable Product”. 

Toelichting op architectuurplaat:
· De actoren, rollen en processen blijven op hoofdlijnen gelijk ten opzichte van de beginsituatie. 
· De systemen EDUmanager en Ilias zijn vervangen door de nieuwe doelapplicatie voor opleidingsmanagement.
· Er is een nieuw informatiesysteem “Elektronische leeromgeving (ELO)”. In de plaat is deze getekend als een onderdeel van de doelapplicatie opleidingsmanagement. Dit kan ook een afzonderlijk systeem zijn, eventueel zelfs van een andere leverancier. De bijbehorende processen worden tijdens de realisatie van het project uitgewerkt.
· Het LMS moet ook voorzien in het kunnen aanmelden en uitvoeren (afspelen) van eLearning. De functionaliteit van uitvoeren van eLearning kan in zijn geheel onderdeel zijn van het LMS, maar het afspelen van eLearning kan ook plaatsvinden buiten het LMS in een applicatie die gekoppeld is aan het LMS. Het LMS registreert deelname en resultaat van de gevolgde eLearning modules.

 (Voorbeeld van) eindsituatie na opleveren van een Minimum Viable Product per 1 april 2023. 

[image: ]


4. Architectuur-eisen. 

De voornaamste eisen vanuit architectuur zijn

Voldoen aan wet- en regelgeving
· Archiefwet 
Voor administratie van personeelsgegevens is in dit geval de selectie categorie 3.2.1a van toepassing, conform de gemeentelijke selectielijst. De bewaartermijn die daarbij hoort is 2 jaar. De Archiefwet stelt dat vernietiging van informatie die daartoe in aanmerking komt een verplichting is. De einddatum van de cursus kan beschouwd worden als het moment waarop de bewaartermijn in werking treedt.

· Algemene verordening gegevensbescherming (AVG)
De verwerking, opslag en vernietiging van persoonsgegevens vindt plaats conform de Algemene Verordening Gegevensbescherming (AVG), de Uitvoeringswet AVG (UAVG) en overige relevante landelijke en Europese wet- en regelgeving.

· Baseline Informatie Overheid (BIO)
De Leermanagement-oplossing is geclassificeerd als BBN2.

· Web Content Accessibility Guidelines (WCAG) 
Software moet voorzien aan aanpassingen voor mensen met een audio- en/of visuele beperking)

Toetsen op de architectuurprincipes
1.	Stel de medewerker centraal
2.	Borg de kwaliteit van digitale producten en diensten
3.	Standaardiseer waar dat kan
4.	Stel digitale oplossingen voor op basis van componenten
5.	Digitaliseer producten en diensten en de voortbrenging daarvan
6.	Beschouw data als waardevol
	Concreet: datamodel uitwerken. 
7.	Wees open

ICT
De SaaS-oplossing wordt aangeboden op de werkplek-oplossingen van gemeente Amsterdam en de GGD. Ook is de SaaS-oplossing via internet bereikbaar t.b.v. trainers en aanbieders van trainingen en cursussen. 


Gebruik van (open) standaarden 
	Standaard
	Omschrijving
	Meer lezen

	NL LOM
	NL LOM voorziet in de metadatering van content die ontsloten wordt ten behoeve van educatieve doeleinden.
	https://forumstandaardisatie.nl/open-standaarden/nl-lom


	Digitoegankelijk (EN 301 549 met WCAG 2.1)
	Door toepassing van Digitoegankelijk worden websites, webapplicaties en documenten voor iedereen toegankelijk, ook voor mensen met permanente, tijdelijke of situationele functiebeperkingen. Zo krijgt iedereen dezelfde toegang tot overheidsinformatie.
	https://forumstandaardisatie.nl/open-standaarden/digitoegankelijk-en-301-549-met-wcag-21 

	DKIM
	DKIM faciliteert van het vaststellen van organisatorische herkomst voor e-mail afkomstig van overheidsdomeinen, als deze over een onbeveiligde, publieke internetverbinding wordt verstuurd wanneer verdere authenticatie ontbreekt.
	https://forumstandaardisatie.nl/open-standaarden/dkim 


	DMARC
	DMARC is een standaard die het voor organisaties mogelijk maakt om te bepalen hoe e-mailproviders, die DMARC ondersteunen, omgaan met e-mail waarvan niet kan worden vastgesteld dat deze afkomstig is van het eigen domein. Hierdoor kunnen organisaties voorkomen dat anderen e-mails versturen namens het e-maildomein van de organisatie.
	https://forumstandaardisatie.nl/open-standaarden/dmarc 

	PDF (NEN-ISO)
	PDF is een formaat voor de uitwisseling van documenten waarvan de pagina opmaak vastligt. Het uitgangspunt van PDF is dat gebruikers documenten kunnen uitwisselen, bekijken en afdrukken, onafhankelijk van de omgeving waarin ze worden aangemaakt, bekeken of afgedrukt.

	https://forumstandaardisatie.nl/open-standaarden/pdf-nen-iso 

	RPKI
	Met Resource Public Key Infrastructure (RPKI) kan de rechtmatige houder van een blok IP-adressen een autoritatieve, digitaal getekende verklaring publiceren met betrekking tot de intenties van de routering vanaf haar netwerk. Deze verklaringen kunnen andere netwerkbeheerders cryptografisch valideren en vervolgens gebruiken om filters in te stellen die onrechtmatige routering negeren.
	https://forumstandaardisatie.nl/open-standaarden/rpk 

	SAML
	SAML standaardiseert federatieve (web)browser-gebaseerde single-sign-on (SSO). Dat wil zeggen dat een gebruiker na eenmalig inloggen via zijn browser toegang krijgt tot verschillende diensten van verschillende partijen.

	https://forumstandaardisatie.nl/open-standaarden/saml 

	OAuth 
	Als alternatief voor SAML mag ook de OAuth Access Delegation Standard worden gebruikt. 
	https://www.forumstandaardisatie.nl/open-standaarden/oauth 


	SPF

	Met SPF kan worden gecontroleerd of een e-mailserver gerechtigd is om namens een domeinnaam e-mail te mogen verzenden.
	https://forumstandaardisatie.nl/open-standaarden/spf 

	STARTTLS en DANE
	STARTTLS in combinatie met DANE gaan afluisteren of manipuleren van mailverkeer door internetcriminelen tegen.
	https://forumstandaardisatie.nl/open-standaarden/starttls-en-dane 

	TLS

	TLS beveiligt met behulp van certificaten de verbinding (op de transport laag) tussen client- en serversystemen of tussen serversystemen onderling, voor zover deze gerealiseerd wordt met internettechnologie.
	https://forumstandaardisatie.nl/open-standaarden/tls 
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