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1. [bookmark: _Toc90306326][bookmark: _Toc120199054]Inleiding
Dit document bevat van subgunningscriterium kwaliteit een aantal vragen die zo concreet mogelijk om beantwoording vragen van de Inschrijver. De vragen zijn per subsubgunningscriterium (K1 t/m K8) gecategoriseerd. Inschrijver wordt uitgenodigd om bij de beantwoording van de vragen op basis van de eigen best-practices, kennis en professionaliteit zoveel mogelijk tot de kern te komen. 
Inschrijver wordt gevraagd per subsubgunningscriterium K1 t/m K8 het aantal A4-pagina’s voor beantwoording van de vragen aan te houden (excl. beeldend materiaal in de vorm van plaatjes of een tabel in een bijlage). Inschrijver dient de volgorde van de numerieke vragen te hanteren. 
De subsubgunningscriteria K1 t/m K8 ten behoeve van Kwaliteit zijn:
· K1 - Architectuur en Oplossing
· K2 - Security en Compliance
· K3 - Regie en Service integratie
· K4 - Migratie
· K5 - Adoptie
· K6 - Financiële aspecten in relatie tot Kwaliteit
· K7 - Maatschappelijk Verantwoord Inkopen (MVI)
· K8 - Samenwerking

Elke beantwoording op een vraag bevat de volgende informatie:
· Herhaling ID-nummer van de vraag (en sub nummer) en de vraag
· De beantwoording van de vraag door Inschrijver


2. [bookmark: _Toc120199055]Architectuur en Oplossing
	Nr.
	Vraag

	K1 Architectuur en Oplossing

	1.1
	Welke oplossing voor de Moderne Digitale Werkplek voorziet Inschrijver voor Hecht op basis van welke doelarchitectuur?  Voor Hecht is het hierbij van belang dat Inschrijver in de uitwerking tevens ingaat op onderstaande aspecten (sub-vragen):

1. Uit welke standaard bouwblokken en beschikbare functionaliteiten de Moderne Digitale Werkplek voor Hecht is opgebouwd?
2. Hoe sluiten de twee werkplekvarianten (1. Gestandaardiseerde werkplek en 2. Light werkplek) aan op de doelomgeving van de voorziene Moderne Digitale Werkplek?
3. Welke oplossing Inschrijver identificeert om de verschillende Hecht bedrijfsapplicaties (SaaS, lokale en published apps) op de Moderne Digitale Werkplek te kunnen ontsluiten? 
4. Welke oplossing Inschrijver als onderdeel van de Moderne Digitale Werkplek voorziet ten aanzien van de integratie met telefonie (smartphones) en het veilig gebruik van apps (bijv. WhatsApp en social media) 
5. Welke mogelijkheden Inschrijver identificeert om uiteindelijk de eigen Hecht servers (client back-end) uit te faseren?
6. Hoe een landingspagina met intranet (social) functionaliteiten kan worden geïntegreerd in de voorziene oplossing?
7. Welke eisen Inschrijver aan de IT-omgeving van Hecht stelt om de Moderne Digitale Werkplek vanuit functioneel oogpunt maximaal tot zijn recht te laten komen?
8. Hoe Inschrijver de mogelijkheid gaat faciliteren dat Hecht medewerkers vanuit huis (follow-me en eigen printer) kunnen printen?


	1.2
	Welke back-up en restore oplossing voor Hecht op basis van welke argumenten de meest optimale keuze is? Voor Hecht is het hierbij van belang dat Inschrijver in de uitwerking tevens ingaat op onderstaande aspecten (sub-vragen):
1. Hoe de aangeboden back-up en restore oplossing ook Exchange online voorziet van back-ups?
2. Hoe met de aangeboden back-up en restore oplossing ook back-ups gemaakt kunnen worden bijv. van data on-premise bij Hecht of elders in de Cloud
3. Welke mogelijkheden Inschrijver identificeert, waarbij (i) een Hecht eindgebruiker zelfstandig een back-up (tot 180 kalenderdagen) kan terugzetten, en (ii) Hecht of Inschrijver een complete map met afdelingsdata kan restoren naar aanleiding van bijv. een ransomware besmetting.


	1.3
	Welke Cloud platform oplossingen voorziet Inschrijver voor Hecht en waarom, met de mogelijkheid applicaties toepassingen te hosten in Microsoft Azure ter vervanging van de Citrix omgeving(en) die als onderdeel van de Migratie moeten worden uitgefaseerd? 


	1.4
	Welke IAM-oplossing en functionaliteiten (bijv. SSO, MFA, centrale IDP, identity LCM) voor een beheersbare en flexibel identiteitsbeheer en toegangsbeheer voor Hecht de meest verstandige keuze zou zijn en waarom? Voor Hecht is het hierbij van belang dat Inschrijver in de uitwerking tevens ingaat op onderstaande aspecten (sub-vragen):
1. Wat is de optimale rolverdeling in activiteiten tussen Hecht en Inschrijver?
2. Op welke manier Hecht de volledige regie over de Identiteit behoudt, wanneer Inschrijver de IAM-oplossing levert?



3. [bookmark: _Toc119745803][bookmark: _Toc120199056]Security en Compliance
	Nr.
	Vraag

	K2 Security en Compliance

	2.1
	Welke oplossing(en) en dienstverlening voorziet Inschrijver voor een optimale werkplek security op basis van Zero trust, Privacy by design en Security by design? Voor Hecht is het hierbij van belang dat Inschrijver in de uitwerking tevens ingaat op onderstaande aspecten (sub-vragen):
1. Hoe Inschrijver invulling gaat geven aan de gestelde eisen en wensen van Hecht ten aanzien van een optimale Moderne Digitale Werkplek security bijv. anti-virus, malware bescherming, anti-spam, anti-phishing, data encryptie en data-leakage?
2. Welke aanvullende mogelijkheden Inschrijver als oplossing en dienstverlening voor Hecht identificeert?
3. Welke activiteiten Inschrijver als zijn verantwoordelijkheid en die van Hecht in relatie tot GDPR, NEN7510, BIO en ISO27001/ISO27002 ziet?
4. Hoe Inschrijver invulling gaat geven aan Incident Response Management tijdens en buiten kantooruren, bijvoorbeeld als reactie op malware en ransomware?
5. Hoe borgt Inschrijver dat Hecht met de burger veilig kan blijven communiceren langs kanalen als bijv. WhatsApp en Social Media?


	2.2
	Hoe worden eventuele sub-verwerkers van Inschrijver gemonitord op naleving van AVG-beginselen, afspraken conform de verwerkersovereenkomst(en) en naleving op basis van ISO27001 certificering?
 



4. [bookmark: _Toc120199057]Regie en Service Integratie
	Nr.
	Vraag

	K3 Regie en Service Integratie

	3.1
	Beschrijf hoe Inschrijver een significante bijdrage gaat leveren in de samenwerking met Hecht, waarbij de besturing op de leveringsstromen (bijv. wijzigingen en standaard diensten) gedurende de looptijd van de Overeenkomst vanuit Hecht in volwassenheid moet groeien? Voor Hecht is het hierbij van belang dat Inschrijver in de uitwerking tevens ingaat op onderstaande aspecten (sub-vragen):
1. Welke activiteiten omwille van de samenwerking op operationeel en tactisch niveau in beginsel bij Inschrijver en Hecht moeten worden belegd en in een later stadium?
2. Hoe Inschrijver de samenwerking vanuit 2e lijn support met de 1e lijn servicedesk van Hecht gaat inrichten en onderhouden, om de Hecht servicedesk zoveel mogelijk te faciliteren met de juiste kennis en ervaring van de Moderne Digitale Werkplek?
3. Hoe Inschrijver een geautomatiseerde koppeling (2-richtingen verkeer) van Topdesk van Hecht met de ITSM-tooling van Inschrijver in de tijd gaat realiseren en welke randvoorwaarden hierbij van belang zijn?
4. Hoe Inschrijver procesmatig invulling gaat geven aan standaard wijzigingen, niet-standaard wijzigingen, projecten en innovatie in relatie tot de Moderne Digitale Werkplek?


	3.2
	Welke beheerrollen en -processen (bijv. TB, TAB, FAB, IDM en documentbeheer) identificeert Inschrijver als haar verantwoordelijkheid en separaat die van Hecht in relatie tot de dienstverlening van de Moderne Digitale Werkplek? Dit tijdens de Transitie en gedurende de looptijd van de Overeenkomst?


	3.3
	Beschrijf met welke frequentie patches en releases beschikbaar komen en op welke wijze deze worden doorgevoerd in de voorziene Moderne Digitale Werkplek?


	3.4
	Welke servicelevel verbeteringen Inschrijver identificeert in relatie tot de Service Level Requirements in Bijlage 10? En op welke wijze Inschrijver objectief en meetbaar aan de Requirements gaat blijven voldoen?


	3.5
	Hoe Inschrijver de samenwerking met de leverancier voor de netwerk connectivity voor zich ziet in verband met de onderlinge afhankelijkheden tussen beide kavels?





5. [bookmark: _Toc120199058]Migratie
	Nr.
	Vraag

	K4 Migratie

	4.1
	Welk aanpak en strategie voorziet Inschrijver op basis van bewezen kennis en ervaring voor de migratie (fase 1 van de Transitie) van de huidige werkplekomgevingen (RAV, RDOG en GHOR) naar een uniforme Moderne Digitale Werkplek voor Hecht? Voor Hecht is het hierbij van belang dat Inschrijver in de uitwerking van het “plan van aanpak” tevens ingaat op onderstaande aspecten (sub-vragen):
1. Welke (deel)aanpak en oplossingen identificeert Inschrijver om elk van de geschetste uitdagingen in Bijlage 13 het hoofd te bieden en in het bijzonder het out-of-support lopen van de centrale servercluster vanaf november 2023 en de migratie vanuit verschillende tenants naar een uniforme Hecht omgeving.
2. Welke kansen & overwegingen, risico’s & maatregelen worden door Inschrijver geïdentificeerd, om vanuit de huidige situatie van RAV, RDOG en GHOR te migreren naar één uniforme Moderne Digitale Werkplek binnen het IT-landschap van Hecht?
3. Welke uitrolstrategie omwille van de continuïteit van de IT-dienstverlening en bedrijfsvoering voor Hecht het meest verstandig is, zodat de transitielast voor eindgebruikers zo beperkt mogelijk wordt gehouden? 
4. Met welke planning, volgordelijkheid van activiteiten en reële tijdslijnen Hecht rekening dient te houden gelet op de workload, geschetste uitdagingen, risico’s en afhankelijkheden?
5. Welke inhoudelijke inzet (rollen & activiteiten) Inschrijver (en waarom) vanuit Hecht vanaf het eerste uur als randvoorwaardelijk wordt beschouwd om de migratie te faciliteren?


	4.2
	Welke “deel aanpak” voorziet Inschrijver specifiek voor de kritische datamigratie? Voor Hecht is het hierbij van belang dat Inschrijver in de uitwerking van het Migratieplan tevens ingaat op onderstaande aspecten (sub-vragen):
1. Wat de meest verstandige aanpak is voor de migratie van de persoonlijke data en afdelingsdata (respectievelijk G: en H: schijf) en inrichting mappenstructuur?
2. Wat de meest verstandige aanpak is voor de migratie van de bestaande project- en teamsites op zowel de SharePoint on-premise als de SharePoint Online omgeving?
3. Hoe de migratie wordt uitgevoerd in de hybride vorm (met bestandsdeling), met behoud van de rechtenstructuur op fileshares (mappen, libraries), koppelingen naar websites of uitwisseling met partners?
4. Hoe Hecht vanuit de verantwoordelijkheid voor de rechtentoekenning op bestanden, in de nieuwe situatie rechten kunnen uitdelen op de gedeelde data, ook aan externen en partners?
5. Hoe de controle op de gemigreerde data uitgevoerd wordt ten behoeve van de volledigheid van informatie?


	4.3
	Hoe gaat Inschrijver als onderdeel van de migratie(voorbereiding) zorgdragen dat Hecht in relatie tot IAM kan beschikken over een operationele structuur van werkende persona’s?



6. [bookmark: _Toc120199059]Adoptie
	Nr.
	Vraag

	K5 Adoptie

	5.1
	Welke aanpak en strategie voorziet Inschrijver op basis van bewezen kennis en ervaringen voor de adoptie (fase 2 van de Transitie) van de moderne digitale werkplek voor Hecht? Voor Hecht is het hierbij van belang dat Inschrijver in de uitwerking van het “plan van aanpak” tevens ingaat op onderstaande aspecten (sub-vragen):
1. Hoe Inschrijver de verschillende gebruikersgroepen vanuit de huidige situatie van RAV, RDOG en GHOR stapsgewijs, maar tijdig gaat meenemen in het werken met en accepteren van de Moderne Digitale Werkplek? Zowel gericht op eindgebruikers die beperkt tot vaak gebruik maken van de Moderne Digitale Werkplek?
2. Welke trainingen en (mix van) tools Inschrijver op welke momenten beschikbaar stelt om de adoptie door eindgebruikers maximaal te ondersteunen?
3. Hoe Inschrijver gaat borgen dat Hecht eindgebruikers de Moderne Digitale Werkplek op de juiste en afgesproken manier (blijven) gebruiken?
4. Hoe Inschrijver rekening houdt met eindgebruikers met beperkte digitale vaardigheden?
5. Hoe Inschrijver de samenwerking met de communicatie- en opleidingsafdeling van Hecht gaat faciliteren, zodat eindgebruikers te allen tijde geïnformeerd en opgeleid blijven?
6. Welke adoptie nazorg Inschrijver na de adoptiefase gedurende de looptijd van de Overeenkomst blijft bieden?


	5.2
	Hoe gaat Inschrijver gedurende de looptijd van de Overeenkomst Hecht en haar eindgebruikers meenemen in de doorontwikkeling van de Moderne Digitale Werkplek (op basis van MS365) en de (nieuwe) toepassingen die daaruit volgen?



7. [bookmark: _Toc120199060]Financiële aspecten in relatie tot kwaliteit
	Nr.
	Vraag

	K6 Financiële aspecten in relatie tot Kwaliteit

	6.1
	Wat is volgens Inschrijver en ‘waarom’ de mate van betrouwbaarheid van de aannames die zijn gedaan tot het afgegeven prijsvoorstel (zie Bijlage 11 Prijzenblad) en wat is de financiële (€) impact van elke aanname? 


	6.2
	Welke potentiële rationalisatievoorstellen identificeert Inschrijver, om de kosten van de Moderne Digitale Werkplek met ingang van het 2e contractjaar jaarlijks en aantoonbaar te kunnen verminderen? 


	6.3
	Wanneer Hecht in het kader van gewenste flexibiliteit een keuze maakt voor significant tussentijds op- of afschalen van volumes bijv. in het geval van de Light werkplek (variant2) bij een epidemie als Corona; wat is de positieve/negatieve impact op de afgegeven tariefstelling (zie tab. 3, Bijlage 11 Prijzenblad) van de Moderne Digitale Werkplek?



8. [bookmark: _Toc120199061]Maatschappelijk Verantwoord Inkopen (MVI)
	Nr.
	Vraag

	K7 Maatschappelijk Verantwoord Inkopen 

	7.1
	Hecht wenst waar redelijkerwijs mogelijk en haalbaar recht te doen aan doelstellingen op het vlak van Maatschappelijk Verantwoord Inkopen. Hiervoor geldt als uitgangspunt het door het Rijk geformuleerde Nationaal plan Maatschappelijk Verantwoord Inkopen 2022-2025. Inschrijver wordt verzocht conform de SMART-methode uit te werken op welke wijze de door inschrijver te leveren dienstverlening kan bijdragen aan de in voornoemd Nationaal plan beschreven MVI-doelstellingen. Desgewenst kunt u dit doen aan de hand van de MVI-criteriatool van het Rijk (MVI-criteriatool (mvicriteria.nl)



9. [bookmark: _Toc120199062]Samenwerking
	Nr.
	Vraag

	K8 Samenwerking 

	8.1
	Hecht wenst met de gegunde opdrachtnemer van de dienstverlening voor de Moderne Digitale Werkplek (onderhavige aanbesteding) en met de opdrachtnemer van de dienstverlening voor Netwerk en Security Infrastructuur (parallelle aanbesteding) een alliantieovereenkomst af te sluiten waarin voornoemde twee opdrachtnemers en Hecht participeren. Leidende principes hierin zullen onder meer zijn: wederkerigheid, gelijkwaardigheid, eerlijkheid, transparantie, loyaliteit, proportionaliteit, integriteit en sociale veiligheid. Inschrijver wordt verzocht conform de SMART-methodiek deze leidende principes uit te werken in een model alliantieovereenkomst.
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