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[bookmark: _Toc6394487][bookmark: _Toc500776210]Verwerkingsovereenkomst tussen eigenstandige Verwerkingsverantwoordelijken

[bookmark: OLE_LINK3]De gemeente Utrecht, te dezen rechtsgeldig vertegenwoordigd door mevrouw M. Streefkerk  in haar hoedanigheid van Hoofd Vastgoedorganisatie Utrecht (VGU), hierna te noemen: ‘Opdrachtgever’,
en
[bookmark: _Hlk102395519]X, statutair gevestigd te X, te dezen rechtsgeldig vertegenwoordigd door X, in hun hoedanigheid van X, hierna te noemen: ‘Opdrachtnemer’,

[bookmark: OpenAt]hierna gezamenlijk aangeduid als ‘Partijen’, overwegen het volgende:
1. Partijen hebben op [datum] de Overeenkomst voor het leveren van Onderhoud Klimaatinstallaties afgesloten, hierna te noemen de ‘Overeenkomst’;
1. Opdrachtgever Verwerkt voor de uitvoering van taken vanwege verhuur en gebruik van zijn vastgoedobjecten Persoonsgegevens en is daarvoor Verwerkingsverantwoordelijke in de zin van de Algemene Verordening Gegevensbescherming (AVG), artikel 4 lid 7;
1. Opdrachtnemer Verwerkt voor de uitvoering van taken – waaronder het Onderhoud van Klimaatinstallaties - Persoonsgegevens en is daarvoor Verwerkingsverantwoordelijke in de zin van de AVG, artikel 4 lid 7;
1. Voor de uitvoering van de Overeenkomst Verstrekt Opdrachtgever Persoonsgegevens van  aan Opdrachtnemer die deze Persoonsgegevens vervolgens in het eigen administratiesysteem opneemt en Verwerkt;
1. Partijen voeren geen gezamenlijke administratie en zijn ieder voor zich als Verwerkingsverantwoordelijke gehouden aan de rechtmatige, transparante en zorgvuldige Verwerking van de Persoonsgegevens alsook de geheimhouding van die Persoonsgegevens uit hoofde van de AVG;
1. Opdrachtnemer in het geval van een Inbreuk in verband met Persoonsgegevens (datalek) waarbij de door Opdrachtgever Verstrekte Persoonsgegevens (mogelijk) zijn betrokken de Opdrachtgever hiervan op de hoogte stelt; en
1. Partijen middels deze Verwerkingsovereenkomst tussen eigenstandige Verwerkingsverantwoordelijken – verder te noemen ‘Verwerkingsovereenkomst’ – aanvullende afspraken wensen te maken omtrent voornoemde Verstrekking en verdere Verwerking van de onder d) genoemde Persoonsgegevens.
Artikel 1 Definities
1.1 Begrippen uit de AVG en de Uitvoeringswet AVG (UAVG) die in deze Verwerkingsovereenkomst worden gebruikt, hebben de wettelijke betekenis (deze begrippen zijn met beginhoofdletter zijn aangegeven – bijvoorbeeld ‘Persoonsgegevens’).
1.2 Begrippen uit de Overeenkomst die in deze Verwerkingsovereenkomst worden gebruikt, hebben de betekenis als gehanteerd of gedefinieerd in de Overeenkomst tenzij het gestelde in artikel 1.1 van toepassing is.
Artikel 2 Onderwerp van deze Verwerkingsovereenkomst
2.1. [bookmark: _Hlk5103647]De Betrokkenen die zijn geïmpliceerd in deze Verwerkingsovereenkomst respectievelijk de Overeenkomst (verder te noemen ‘Betrokkenen’) zijn de natuurlijke personen in de hoedanigheid van (verleden) huurders en/of gebruikers van de vastgoedobjecten van Opdrachtgever en voor welke objecten Opdrachtnemer zijn diensten levert of heeft geleverd.
2.2. Het doel van de Verwerking door Partijen in het kader van hun contractuele relatie is uitsluitend de uitvoering van de Overeenkomst.
2.3. Voor de uitvoering van de Overeenkomst Verstrekt Opdrachtgever [eenmalig/eenmaal per [dag/werkdag/week/maand/kwartaal/…]] Persoonsgegevens van Betrokkenen aan Opdrachtnemer die deze Persoonsgegevens vervolgens opneemt en Verwerkt. Partijen zijn ieder voor hun Verwerking Verwerkingsverantwoordelijke in de zin van AVG, artikel 4 lid 7.
2.4. Opdrachtnemer Verwerkt de door Opdrachtgever Verstrekte Persoonsgegevens uitsluitend in opdracht van en overeenkomstig schriftelijke instructies van Opdrachtgever en voor zover noodzakelijk voor de uitvoering van de Overeenkomst door Opdrachtnemer.
2.5. Opdrachtnemer is gehouden de door Opdrachtgever Verstrekte Persoonsgegevens niet als zodanig of in bewerkte vorm, geheel of gedeeltelijk, aan een Derde door te leveren, aan een Derde ter inzage te geven dan wel ter Verwerking of voor gebruik aan een Derde te Verstrekken (NB een door Opdrachtnemer betrokken (sub)Verwerker is niet te beschouwen als een Derde conform AVG artikel 4, lid 10).
2.6. Afwijking van artikel 2.5 en 2.6 kan alleen plaatsvinden indien en voor zover wettelijke verplichtingen of bindende uitspraken van de toezichthoudende autoriteit of een bevoegde rechter anders bepalen, of een op Opdrachtnemer van toepassing zijnde Unierechtelijke of lidstaatrechtelijke wettelijke bepaling Opdrachtnemer tot Verwerking c.q. Verstrekking verplicht. In dat geval zal Opdrachtnemer, voorafgaand aan die Verwerking c.q. Verstrekking, Opdrachtgever daarvan in schriftelijk kennis stellen (inclusief de reikwijdte en duur van de op Opdrachtnemer rustende verplichting), tenzij deze kennisgeving om gewichtige redenen van algemeen belang is verboden.
2.7. De behandeling van klachten van Betrokkenen die niet betrekking hebben op de Verwerking van hun Persoonsgegevens vallen buiten het bestek van deze Verwerkingsovereenkomst.
2.8. De door Opdrachtnemer uit te voeren Verwerkingen vanwege de uitvoering van de Overeenkomst, de categorieën van Betrokkenen, en de Persoonsgegevens (gespecificeerd op attribuut-niveau) staan beschreven in Bijlage 1.
2.9. De wijze waarop de Persoonsgegevens door Opdrachtgever aan Opdrachtnemer beveiligd worden Verstrekt, staat beschreven in Bijlage 2.
2.10. De in deze Verwerkingsovereenkomst genoemde bijlagen maken integraal deel uit van deze Verwerkingsovereenkomst.
Artikel 3 Ingangsdatum, einddatum, afwikkeling en (nawerkings)duur
3.1. Deze Verwerkingsovereenkomst gaat in op het moment dat de Overeenkomst tot stand is gekomen, tenzij Partijen schriftelijk anders overeenkomen.
3.2. 	Deze Verwerkingsovereenkomst eindigt op het moment dat de Overeenkomst eindigt, tenzij Partijen schriftelijk anders overeenkomen.
3.3. Na beëindiging van deze Verwerkingsovereenkomst blijven Partijen nog voor de termijn van [aantal jaren] gebonden aan het gestelde in artikelen XX van deze Verwerkingsovereenkomst.
3.4. Voor zover en voor zo lang Opdrachtnemer na beëindiging van deze Verwerkingsovereenkomst nog Persoonsgegevens van Betrokkenen in Verwerking dient te houden vanwege omstandigheden als genoemd in artikel 2.7, blijft Opdrachtnemer, aanvullend op het bepaalde in artikel 3.3, gebonden aan het gestelde in artikelen XX van deze Verwerkingsovereenkomst. De binding van Opdrachtnemer aan het gestelde in artikel 3.3 wordt alsdan met evenredige termijn verlengd.
Artikel 4 Verwerkingsgrondslag, transparantie en informatie, rechten van Betrokkenen
4.1. De Grondslag voor de Verwerking van de Persoonsgegevens door Partijen aangaande de Betrokkenen is AVG artikel 6, lid 1b, gegeven de huur- of gebruiksovereenkomst die door of namens die Betrokkenen met Opdrachtgever is afgesloten en waarin is bepaald dat Opdrachtgever voor de uitvoering van die huur- of gebruiksovereenkomst een dienstverlener, zoals Opdrachtnemer, kan inschakelen en daarbij zo nodig de Persoonsgegevens van Betrokkenen met die dienstverlener deelt.
4.2. Partijen zullen de algemene kenmerken van de Verwerking vindbaar voor (potentieel) Betrokkenen kenbaar maken conform AVG artikel 5 (bijvoorbeeld door een (gelaagde) privacyverklaring op hun website). Opdrachtnemer zal deze Opdrachtgever noemen als bron van de Persoonsgegevens.
4.3. Opdrachtgever zal informatie aan Betrokkenen Verstrekken vanwege AVG artikel 13 (bijvoorbeeld door een (gelaagde) privacyverklaring op zijn website en verwijzing daarnaar in de correspondentie met Betrokkenen).
4.4. Indien een Betrokkene (als bedoelt in artikel 2.1) bij Opdrachtnemer een beroep doet op zijn rechten conform artikel 12 t/m 22 AVG, zal Opdrachtnemer Opdrachtgever noemen als bron van de Persoonsgegevens.
4.5. Indien Opdrachtgever een beroep van een Betrokkene op zijn rechten conform artikel 12 t/m 22 AVG honoreert, zal Opdrachtgever daarop Opdrachtnemer schriftelijk instrueren equivalent uitvoering te geven aan dat beroep met betrekking tot de Verwerking door Opdrachtnemer. Opdrachtnemer zal die instructie ten uitvoer brengen en Opdrachtgever schriftelijk daarvan in kennis stellen.
Artikel 5 subVerwerkers
5.1. In het geval dat Opdrachtnemer (sub)Verwerkers betrekt bij zijn dienstverlening vanwege de Overeenkomst, verbindt Opdrachtnemer deze (sub)Verwerkers aan de bepalingen van deze Verwerkingsovereenkomst.
5.2. [bookmark: _Hlk5104042]Opdrachtnemer mag de Persoonsgegevens niet buiten de EER (laten) Verwerken, tenzij Opdrachtnemer daarvoor voorafgaand schriftelijk toestemming heeft gekregen van Opdrachtgever.
Artikel 6 Informatiebeveiliging
6.1. [bookmark: _Hlk5104394]Partijen onderhouden ieder voor zich passende technische en organisatorische maatregelen om de Persoonsgegevens goed te beveiligen conform artikel 24, 25 en 32 AVG.
6.2. [bookmark: _Hlk5104585]Opdrachtnemer en de door hem betrokken (sub)Verwerkers zijn gecertificeerd - voor informatiebeveiliging: ISO 27001 of ISAE 3402; voor privacybescherming: ISO 27701 of een soortgelijke certificering. De kosten van certificering respectievelijk de audits en verdere kosten tot het behoud van de certificering worden gedragen door Opdrachtnemer respectievelijk diens (sub)Verwerkers. De kosten voor het instellen van maatregelen tot verbetering in opvolging van de bevindingen uit de certificeringsaudits zijn immer voor Opdrachtnemer respectievelijk diens (sub)Verwerkers.
Artikel 7 Risicoanalyse, voorafgaande raadpleging
7.1. Op verzoek van Opdrachtgever verleent Opdrachtnemer medewerking aan een Gegevensbeschermingseffectbeoordeling (ook genoemd Data Protection Impact Assessment (DPIA)) als bedoeld in AVG artikel 35 (mede) met betrekking tot de Verwerking door Opdrachtnemer vanwege deze Verwerkingsovereenkomst. De DPIA kan als Opdrachtgever dat wenst worden gecombineerd met een risicoanalyse vanwege de informatiebeveiliging.
7.2. Op verzoek van Opdrachtgever verleent Opdrachtnemer medewerking aan een Voorafgaande Raadpleging als bedoeld in artikel 36 AVG met betrekking tot de Verwerking door Opdrachtnemer uit hoofde van deze Verwerkingsovereenkomst.
7.3. Partijen dragen ieder voor zich de kosten van risicoanalyses en Voorafgaande Raadpleging.
Artikel 8 Inbreuk in verband met Persoonsgegevens
8.1. [bookmark: _Hlk5104932]Opdrachtnemer zal Opdrachtgever zo snel mogelijk, maar uiterlijk binnen 24 uur, schriftelijke informeren na vaststelling van een (vermoedelijke) Inbreuk in verband met Persoonsgegevens betreffende de Verwerking door Opdrachtnemer . Opdrachtnemer vermeldt hierbij voor zover bekend:
- het moment waarop de (vermoedelijke) Inbreuk is opgetreden;
- de aarde en (vermoedelijke) oorzaak van de (vermoedelijke) Inbreuk;
- de categorie(en) van Betrokkenen en het aantal Betrokkenen;
- de categorie(en) van betrokken Persoonsgegevens.
8.2. Indien Opdrachtnemer de Inbreuk meldt aan de toezichthoudende autoriteit en/of Betrokkenen, stelt hij Opdrachtgever daarvan binnen 24 uur schriftelijk in kennis.
Artikel 9 Geheimhouding 
9.1. [bookmark: _Hlk5104115][bookmark: _Hlk5103815]Opdrachtnemer, diens (sub)Verwerkers, en de functionarissen die door Opdrachtnemer en diens (sub)Verwerkers worden ingezet bij de uitvoering van de Overeenkomst respectievelijk deze Verwerkingsovereenkomst, zijn verplicht tot geheimhouding van de Persoonsgegevens die door Opdrachtgever worden of zijn Verstrekt, tenzij de wet tot bekendmaking verplicht. 
9.2. Alle functionarissen die door Opdrachtnemer en diens (sub)Verwerkers worden ingezet, hebben voorafgaand aan die inzet een geheimhoudingsverklaring getekend, of zich op een andere manier schriftelijk gebonden aan de geheimhouding genoemd in artikel 9.1. 
9.3. De geheimhouding geldt tot [aantal] jaren na beëindiging van deze Verwerkingsovereenkomst.
Artikel 10 Geschillen, aansprakelijkheid en toepasselijk recht
10.1. Bij discrepantie door verschillende formulering in overlappende bepalingen tussen de Overeenkomst en deze Verwerkingsovereenkomst, gelden de bepalingen van de Overeenkomst.
10.2. Bij geschillen tussen Partijen over de interpretatie en toepassing van deze Verwerkingsovereenkomst gelden de geschil-bepalingen van de Overeenkomst.
10.3. Eventuele in de Overeenkomst overeengekomen bepalingen van aansprakelijkheid zijn van toepassing op deze Verwerkingsovereenkomst.
10.4. Op deze Verwerkingsovereenkomst is Nederlands recht van toepassing. 

Ondertekening
Aldus overeengekomen en in tweevoud ondertekend,

Ingangsdatum: [datum]

Gemeente Utrecht			[naam firma]
namens deze: [naam],			namens deze: [naam],
[functie]			[functie] 

plaats: <……………..>		plaats: <………………………>
datum: <………………….>				datum: <…………………….>
[bookmark: _Toc6394488]

Bijlage 1: Overzicht van te Verwerken Persoonsgegevens

1. [bookmark: _Hlk5085707]Naam Verwerking, doeleinden categorieën van Betrokkenen, soort Persoonsgegevens en eventuele doorgifte naar derde landen.
	
Naam Verwerking
	Verwerkings-doeleinden
	Categorieën van Betrokkenen
	Soort Persoonsgegevens (waaronder bijzondere Persoonsgegevens)
	Doorgifte naar derde landen

	Verstrekken NAW gegevens
	Afspraken maken m.b.t. uitvoeren onderhoud
	Personeel leveranciers
	Contactgegevens beperkt (naam, emailadres en telefoonnummer)
	Nee

	 
	  
	 
	 
	



2. Contactgegevens
	Contactpersoon Opdrachtgever (NB: Ook buiten kantooruren)
	Naam: 
Contactgegevens:

	Contactpersoon Opdrachtnemer (NB: Ook buiten kantooruren)
	Naam:
Contactgegevens:  

	Contactgegevens IBD
	Telefoonnummer 070-373 8011



NB: Eventuele wijzigingen in bovenstaande tabellen geven partijen op korte termijn aan elkaar door.



Bijlage 2: wijze waarop de Persoonsgegevens beveiligd worden Verstrekt

1. Opdrachtgever Verstrekt Opdrachtnemer [volgens overeengekomen planning] [iedere [maand/week]/op aanvraag] een bestand met de [volledige/aanvullende] set Persoonsgegevens.
2. Opdrachtnemer importeert de Persoonsgegevens direct na levering in het eigen informatiesysteem [naam informatieststeem];
3. Zodra Opdrachtnemer de Persoonsgegevens succesvol heeft geïmporteerd, vernietigt hij het Verstrekte bestand.

	Onderwerp
	Toelichting

	Verzendpunt of - adres
	Omschrijving; [IP-adres/emailadres/…]

	Beveiliging van de verbinding
	

	Beveiliging van het bestand
	

	Punt of adres van ontvangst
	Omschrijving; [IP-adres/emailadres/…]
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