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	Bijlage 8
	Uitwerking wensen (incl. bijlagen)
	

	Bijlage 9 
	Opgave prijzen en tarieven (Bijlage VII)
	

	Bijlage 9
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	Naam
	

	Functie
	

	Onderneming
	

	Handtekening

	

	Plaats en datum
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[bookmark: _Toc217184093][bookmark: _Toc110237006]Bijlage II Formulier Algemene gegevens
	(Dit formulier invullen en ondertekenen)

1. Gegevens van de onderneming
	Handelsnaam
	

	Statutaire naam
	

	Postbus
	

	Postcode/Plaats 
	

	Straatnaam en huisnummer
	

	Postcode/Plaats
	

	Telefoonnummer
	

	Telefaxnummer
	

	Website
	




2. Gegevens van degene die de documenten ondertekent
	Voorna(a)m(en)
	

	Achternaam
	

	Functie
	



De bovengenoemde persoon van de onderneming dient met een uittreksel uit het nationaal beroeps- en handelsregister (KvK) aan te kunnen tonen dat hij de onderneming rechtsgeldig vertegenwoordigt. In geval de vertegenwoordigingsbevoegdheid van diegene die de documenten ondertekent niet direct uit het uittreksel uit het handelsregister blijkt, voegt Inschrijver op verzoek een rechtsgeldig ondertekende machtiging bij die is ondertekend door een bestuurder of procuratiehouder die als zodanig vermeld staat op het uittreksel uit het handelsregister. 






3. Algemene gegevens van de onder 1 bedoelde onderneming/ondernemingen:
	Soort onderneming
	

	Werkzaam in deze branche sinds
	

	(Indien van toepassing) gegevens van de moederorganisatie:

	Naam
	

	Straatnaam en huisnummer
	

	Postcode/Plaats
	

	(Indien van toepassing) overige deelnemers in het samenwerkingsverband:

	Deelnemers
	

	(Indien van toepassing) naam penvoerder van het samenwerkingsverband:

	Penvoerder
	




4. Uw contactpersoon en vervangend contactpersoon voor deze Aanbesteding
	Contactpersoon

	Naam
	

	Functie
	

	Bedrijfsnaam 
	

	Straatnaam en huisnummer
	

	Postcode/Plaats
	

	Telefoonnummer
	

	Telefaxnummer
	

	E-mail adres
	








	Vervangend contactpersoon

	Naam
	

	Functie
	

	Bedrijfsnaam 
	

	Straatnaam en huisnummer
	

	Postcode/Plaats
	

	Telefoonnummer
	

	Telefaxnummer
	

	E-mail adres
	




5. Machtiging en aansprakelijkheid
Hierbij verklaart de bestuurder of procuratiehouder, zoals vermeld onder punt 2, dat de onder punt 4 genoemde contactpersonen zijn gemachtigd de onderneming te vertegenwoordigen en deze personen tevens de contactpersonen voor deze Aanbesteding zijn. Tevens verklaart de bestuurder of procuratiehouder dat de Inschrijving inclusief de verklaringen geheel naar waarheid is/zijn opgemaakt.





	Naam
	

	Functie
	

	Onderneming
	

	Handtekening

	

	Plaats en datum
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[bookmark: _Toc110237008]Bijlage IV: Referenties

U dient gebruik te maken van onderstaand model om de referentieopdracht op te geven. Uw beschrijving van de aard van de opdracht dient zodanig te zijn dat het de Aanbestedende dienst voldoende inzicht verschaft om te kunnen beoordelen of aan alle gevraagde aspecten is voldaan.

Opmerking: De aanbestedende dienst behoudt zich het recht voor om zonder tussenkomst van de inschrijver contact op te nemen met de opgegeven referentie(s).
	Gegevens opdrachtgever

	1)
	Naam opdracht gevende instantie of 
onderneming
	

	
	Adres
	

	
	Postcode en plaatsnaam
	

	2)
	Naam contactpersoon opdrachtgever
	

	
	Functie
	

	
	Telefoonnummer
	



	Projectgegevens

	3)
	Projectduur
	

	
	Datum start project
	

	
	Datum eind project
	

	
	Reden beëindiging
	

	5)
	Aard van opdracht
	


[bookmark: _Toc86485888][bookmark: _Toc86485889][bookmark: _Toc68944752][bookmark: _Toc86485886]
Hierbij verklaart inschrijver dat bovenstaande opdracht naar behoren is uitgevoerd.
	Naam
	

	Functie
	

	Onderneming
	

	Handtekening
	

	Plaats en datum
	



[bookmark: _Toc110237009]Bijlage V: Akkoordverklaring verstrekte gegevens en antwoorden

Hierbij verklaart ondergetekende:
· in te stemmen met en volledig voldoet aan alle bepalingen/eisen in dit beschrijvend document; 
· dat alle aangeleverde gegevens en antwoorden in zijn inschrijving op het beschrijvend document, juist en volledig zijn;
· zonder voorbehoud akkoord te gaan met de Contractuele bepalingen als vermeld in bijlage IX Concept raamovereenkomst, van het Beschrijvend Document, met daarin verwerkt de wijzigingen als vermeld in de Nota(‘s) van Inlichtingen;







	Naam
	

	Functie
	

	Onderneming
	

	Handtekening


	

	Plaats en datum
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Bijlage VI: Programma van Eisen

dient met alle hieronder genoemde eisen akkoord te gaan door middel van ondertekening op de laatste pagina door een daartoe bevoegde persoon.

	Nr. 
	Omschrijving Eisen  

	Algemeen

	A1
	Opdrachtgever wenst een standaard inrichting van een systeem met enige flexibiliteit. De gevraagde eisen/functionaliteiten in deze aanbesteding dienen in het systeem aanwezig te zijn. Opdrachtgever accepteert geen maatwerkoplossingen.

	A2
	Het systeem is in de Nederlandse taal.

	A3
	Het systeem voldoet aan alle relevante wet- en regelgeving. Eventuele aanpassingskosten om te blijven voldoen aan hieraan gedurende de contractperiode zijn voor Opdrachtnemer. Bij eventuele aanpassingskosten als gevolg van geheel nieuwe wet- en regelgeving gedurende de contractperiode, zal een afstemmingsoverleg over deze kosten tussen Opdrachtnemer en opdrachtgever plaatsvinden om te komen tot een oplossing.

	A4
	Het systeem dient te voldoen aan de MDR/MDD wetgeving (conform de daarvoor geldende wettelijke transitie). 

	A5
	Er dient een actuele digitale handleiding beschikbaar te zijn over de werking van het systeem specifiek voor gebruikers. Deze dient tijdens de contractduur actueel te worden gehouden door Opdrachtnemer.

	A6
	Er dient een actuele digitale handleiding beschikbaar te zijn over de werking specifiek voor functioneel beheerders. Deze dient tijdens de contractduur actueel te worden gehouden door Opdrachtnemer.

	A7
	Er dient een actuele digitale handleiding beschikbaar te zijn over de technische werking waar dit de VGGM organisatie ‘raakt’. Hierbij valt bijv. te denken aan koppelvlakken. Deze dient tijdens de contractduur actueel te worden gehouden door Opdrachtnemer.

	A8
	Schermen, handboeken en instructies voor eindgebruikers zijn opgesteld in het Nederlands. Dit geldt ook voor Handboeken en instructies voor functioneel beheerders en systeembeheerders.

	A9
	Opdrachtnemer dient een vaste contactpersoon toe te wijzen. Deze contactpersoon van Opdrachtnemer is het eerste aanspreekpunt voor Opdrachtgever. Tevens zorgt Opdrachtnemer voor een geschikte vervanging bij ziekte, verlof, uitdiensttreding van de contactpersoon.

	Functionele eisen

	F1
	Het systeem ondersteunt het beheer en onderhoud van fysieke assets (materieel, materiaal, uitrusting, hulpmiddelen, gebouwen, inventaris), zodat de assets inzichtelijk zijn en de levensduur en prestaties van de assets op een kostenefficiënte wijze door de Opdrachtgever kunnen worden geoptimaliseerd.

	F2
	Het functioneel applicatiebeheer van het systeem is volledig via de beheerfuncties uitvoerbaar door de Opdrachtgever.

	F3
	Het systeem voorziet in de mogelijkheid om het keuringsproces, periodiek- en correctief onderhoud er in te verwerken. Signalering,(meerjarige-) planning, uitvoering, verslaglegging, rapportage is hierin vereist. 

	F4
	Het systeem ondersteunt facilitair beheer waarbij alle assets en bijbehorende informatie kunnen worden geregistreerd (gebouwen, materialen, de verhuurder, contactpersonen, contracten, onderhoudsleveranciers, toegangsinformatie voor gebruikers zoals plaats van sleutels, benodigde codes, werkwijze alarm uitschakelen, uitgegeven tags, e.d.). Hierbij moeten ook documenten en/of foto's kunnen worden toegevoegd.

	F5
	Voor het facilitair beheer ondersteunt het systeem het planmatig onderhoud, inclusief een meerjarige onderhoudsplanning. Dit planmatig onderhoud gebeurt alleen door externe leveranciers. De afdeling Facility wil dit inzichtelijk hebben en goed kunnen monitoren of het onderhoud conform contractafspraken/SLA door de leveranciers wordt uitgevoerd (en eventueel de planning van de leveranciers kunnen uploaden in het assetmanagementsysteem).

	F6
	Voor het facilitair beheer ondersteunt het systeem het uitvoeren van projecten (bijv. dakgoten schoonmaken, codes sleutelkluizen veranderen, opschonen tags schoonmakers, vernieuwen inrichting consultatiebureaus).

	F7
	Voor het materieelbeheer bij de brandweer en ambulancezorg ondersteunt het systeem projecten (bijv. het vervangen van bepaald bepakkingsmateriaal op alle brandweer- of ambulancevoertuigen).

	F8
	Het systeem ondersteunt volledig digitaal het service- en werkordermanagement, waarbij de gebruikers digitaal meldingen indienen (via een gestandaardiseerd invulformulier, zodat de meldingen direct volledig worden geregistreerd), deze meldingen worden verzameld en geprioriteerd en vervolgens via werkorders toegewezen aan en afgehandeld door de van toepassing zijnde behandelgroepen/behandelaars van de Opdrachtgever, die daarbij bevindingen registreren en/of eventueel benodigde bestellingen doen en ontvangen en uiteindelijk de werkorder gereed melden, zodat de melding bij de indiener kan worden afgemeld. Om de afhandeling van werkorders te kunnen bewaken is functionaliteit nodig die inzicht biedt in de status van de werkorders. Werkorders moeten na een eerste toewijzing ook kunnen worden overgedragen aan een andere behandelaar. 

	F9
	Het systeem ondersteunt werkplaatsbeheer, waarbij alle voertuigen en de bijbehorende gegevens (voertuigkenmerken, contracten, aanschafprijs, garantievoorwaarden, verzekeringen, onderhoudshistorie en -planning, reparatie- en schadehistorie, keuringsverplichtingen, onderhanden werkorders en bestelorders, gepland vervangingsmoment, e.d.) inzichtelijk zijn en er een geautomatiseerde online koppeling is met RDW om de voertuiggegevens te kunnen raadplegen. Overigens worden niet alle bovengenoemde gegevens beheerd in het assetmanagement systeem, maar de systeemvreemde gegevens (zoals o.a. contracten, bestellingen(ontvangsten), garantievoorwaarden, voertuigkenmerken) moeten wel getoond kunnen worden in het assetmanagement systeem. 

	F10
	Het systeem ondersteunt het beheer van de (al dan niet keuring plichtige) materialen op de brandweer- en de ambulancevoertuigen. Hierbij wil de Opdrachtgever in de toekomst gebruik kunnen gaan maken van QR-en/of barcodes en/of RFID tags om (met gebruikmaking van makkelijk hanteerbare mobiele devices) efficiënter de standaard bepakking van brandweer- en ambulancevoertuigen te kunnen controleren/bestellen/aanvullen.

	F11
	Het systeem ondersteunt het analyseren van structurele tekortkomingen of herhaalde defecten op één of meerdere voertuigen of artikelen/inventaris (van een bepaald type), bijvoorbeeld door hiervan makkelijk overzichten/ dashboards te kunnen genereren.

	F12
	Het systeem ondersteunt het reserveren van materieel, materialen en/of hulpmiddelen voor afdelingen of brandweer- en ambulanceposten van de Opdrachtgever.

	F13
	Het systeem voorziet in de mogelijkheid om bij de werkorders, ten behoeve van het uit te voeren onderhoud en keuringen, een geautomatiseerde, door de gebruiker zelf geconfigureerde digitale checklist toe te voegen. In het systeem is het mogelijk om opmerkingen in te geven welke bij een volgende werkorder van het betreffende object (bijv. voertuig) naar voren komen (voorbeeld volgende beurt banden vervangen).

	F14
	Het systeem voorziet in de mogelijkheid om materieel (bijv. voertuigen) of materialen (bijv. oefenhulpmiddelen) te kunnen reserveren voor bepaalde afdelingen/teams en brandweer- en ambulanceposten t.b.v. oefeningen/opleidingen (bijv. Vakbekwaamheid bij de brandweer die een brandweerauto reserveert voor een bepaald tijdvak voor een specifieke oefening), gekoppeld aan agendafunctionaliteit.

	F15
	Het systeem voorziet in de mogelijkheid om onderhoud, keuringen, reparaties en reserveringen te koppelen aan een agenda (de assetmanagement systeemagenda, planbord) van een specifieke behandelaar of behandelaarsgroep. De agenda moet een overzicht per week, maand, jaar of een bepaalde periode van het onderhoud e.d. kunnen weergeven. Een overzicht kan betrekking hebben op de gehele organisatie of een/meerdere specifiek(e) object(en).

	F16
	Het systeem voorziet in de mogelijkheid om objecten of attributen te koppelen aan personen (verstrekkingen zoals persoonlijke uitrusting).

	F17
	Het systeem voorziet in de mogelijkheid om foto’s (bijvoorbeeld JPEG, PNG), plattegronden (bijvoorbeeld BIM-model, DXF, DWG) en andere externe bestanden (bijvoorbeeld PDF, Excel, Word) te importeren en te koppelen aan objecten. 

	F18
	Het systeem voorziet in de mogelijkheid (door de gebruiker opgestelde) rapportages te genereren en te exporteren. Hierbij moet gedacht worden aan exportfiles naar bijvoorbeeld Excel, Word en PDF.

	F19
	Het systeem voorziet in de mogelijkheid om op (combinaties van) assets en assetkenmerken te kunnen zoeken, zodat men bijv. snel kan zoeken of bepaalde defecten of onderhoudsbevindingen vaker voorkomen bij dat type voertuig/artikel of kunnen zoeken welke oorzaken in het verleden aan die defecten ten grondslag lagen of hoe bepaalde defecten eerder zijn opgelost.

	F20
	Het systeem voorziet in de mogelijkheid om bulk registratie toe te passen, (sub-)objecten mee te kopiëren, te verplaatsen of in één handeling te wijzigen (bijvoorbeeld wanneer de complete bepakking van een oude tankautospuit over gaat naar een nieuwe tankautospuit).

	F21
	Het systeem voorziet in de mogelijkheid om per object/attribuut diverse zaken te registreren en daarvoor mogelijk extra (verplichte en vrije) velden met bijbehorende bedrijfs-/validatieregels aan toe te voegen.

	F22
	Het systeem heeft specifieke functionaliteit ter ondersteuning van het functioneel beheer, zodat de functioneel beheerder wordt ondersteund bij het beheren en monitoren van de toegang tot het systeem, het juist gebruik van het systeem, de kwaliteit en duurzame toegankelijkheid van de geregistreerde gegevens en de juiste werking van de functionaliteit. 

	F23
	Het systeem voorziet in de mogelijkheid om de database zodanig te gebruiken zoals op dit moment bij de Opdrachtgever is opgezet: Regio, cluster, kazerne, tankautospuit, compartiment, object of Regio, locatie, ruimte, inventaris.

	F24
	Het systeem voorziet in de mogelijkheid om op een eenvoudige wijze historische gegevens (onderhoud/keuring) aan specifiek materieel toe te voegen.

	F25
	Het systeem voorziet in de mogelijkheid om een object te kunnen archiveren (end of life datum meegeven). Historische objecten moeten vindbaar zijn.	

	F26
	Het systeem voorziet in de mogelijkheid om de gebruiker te begeleiden in zijn handelingen. Dit houdt in dat de activiteiten welke een volgordelijkheid kennen ook als dusdanig zijn vormgegeven en er niet wordt uitgegaan van kennis van de gebruiker over een werkproces.

	F27
	Het systeem voorziet voor operationele sturingsdoeleinden in een dashboardmogelijkheid én in de mogelijkheid voor gebruikers om zelf een dashboard te kunnen maken en aanpassen.

	F28
	Het systeem voorziet in de mogelijkheid om het menu te personaliseren op gebruikersgroep of gebruikersrol.	

	F29
	Het systeem voorziet in de mogelijkheid om de gebruiker, per processtap, te ondersteunen met een helpfunctie waarmee de gebruiker zelf zijn of haar vraag kan beantwoorden. Er is altijd een algemene helpfunctie beschikbaar. 

	F30
	Het systeem voorziet in een zoekfunctie op diverse onderwerpen/velden (zoals steekwoorden, kenteken, merk, voertuig). Met de zoekfunctie kan snel een overzicht van dezelfde objecten worden verkregen.

	F31
	Het systeem moet op dagbasis de geregistreerde asset management gegevens kunnen aanleveren aan het VGGM-datawarehouse (DWH), zodat VGGM deze gegevens kan gebruiken voor de ondersteuning van besturingsprocessen.

	Technische eisen 

	T1
	Het systeem ondersteunt Single Sign On en MFA middels de Azure AD van VGGM.	

	   T2
	Het systeem moet via een responsive website of een app benaderbaar zijn voor verschillende apparaten (PC, laptop tablet en smartphone).

	T3
	De autorisatie binnen het systeem is rol gebaseerd; dat wil zeggen dat iedere gebruiker altijd één of meerdere rollen toebedeeld krijgt. Gebruikers worden op basis van hun rol geautoriseerd voor de functies van de applicatie. Toekenning bij voorkeur via de (Azure) AD.

	T4
	Er zijn autorisatievoorzieningen beschikbaar zodat middleware (of andere systemen) alleen op een geautoriseerde manier de functies (services) of tabellen kunnen benaderen.

	T5
	Het systeem voldoet aan de Open standaarden van de Pas toe of leg uit lijst van het Forum standaardisatie; concreet ondersteunt het Systeem - waar van toepassing- de verplichte open standaarden: Digikoppeling, Digitoegankelijk, DNSSEC, HTTPS, HSTS, IPv4 en IPv6, NEN-ISO/IEC 27001, NEN-ISO/IEC 27002, NL GOV Assurance profile for OAuth 2.0, ODF, OpenAPI, PDF (NEN-ISO), REST-API Design Rules, SAML 2,0, TLS 1.2/1.3 (Bij connecties tussen systemen: 2-zijdige TLS), sFTP/FTPS en XML.

	T6
	De Opdrachtnemer past een vorm van secure software development toe (hierbij wordt tenminste de OWASP Top10 gebruikt). 

	T7
	Gegevens zijn niet toegankelijk voor niet-geautoriseerde personen; medewerkers van de Opdrachtnemer hebben geen toegang tot de data in de productieomgeving; enkel na akkoord van een daartoe geautoriseerde persoon binnen de Opdrachtgever, kan toegang tot de productie omgeving worden gegeven.

	T8
	Gebruik van het systeem wordt geregistreerd. Van elk van deze handelingen is te zien wie deze op welk moment heeft uitgevoerd: raadplegen, creëren/toevoegen, wijzigen, verwijderen, archiveren en vernietigen/overdragen. De betrokken gegevens zijn daarbij inzichtelijk. De logging (audit trail gegevens) is niet muteerbaar en enkel in te zien door daartoe geautoriseerde perso(o)n(en). De log-gegevens worden ten minste 180 dagen bewaard.

	T9
	Het systeem integreert met de MS Office 365 KA omgeving zoals die bij VGGM aanwezig is m.b.t. bijv. de aanmaak van Excel en Word export files en MS Exchange Online voor E-mail koppelingen.

	T10
	Contractdocumenten (veelal PDF maar ook andere office-formaten) kunnen worden opgevraagd vanuit het (Z)DMS OneGov. Het beheer van de contractgegevens (waaronder de link naar het document) vindt op termijn plaats vanuit de P2P component.

	T11
	Het systeem biedt de mogelijkheid om op dagelijkse basis alle asset management gegevens aan te leveren aan het VGGM datawarehouse. 

	T12
	Het systeem ondersteunt minimaal één van de volgende door de VeRA benoemde integratiestijlen 1) Service of functieaanroep, 2) berichtuitwisseling, of 3) bulkuitwisseling voor alle systeem/applicatie koppelingen zoals deze zijn geduid in de architectuur bijlage. Voor de informatiestromen die in deze bijlage zijn benoemd verwacht VGGM zeker geautomatiseerde koppelingen. Daarnaast zijn er wellicht andere koppelingen noodzakelijk (te benoemen tijdens de implementatie).
Opdrachtnemer geeft daarnaast aan (bij de beschrijving van Gunningscriteria Kwalitatieve eisen wens 2) welke integratiestijlen worden ondersteund,  waarbij de integratiemogelijkheden (types maar ook bijv. in aantallen en soorten beschikbare API’s) als zodanig door de Opdrachtnemer worden beoordeeld. 
In alle gevallen dienen de koppelvlakken voorzien te zijn van zelf verklarende technische – en functionele documentatie. Dit geldt ook voor de koppeling naar de datawarehouse (DWH) omgeving.

	T13
	Het systeem is gerealiseerd middels de ‘security en privacy by design’ principes als gevolg waarvan bijv. op schermen enkel die (persoons)gegevens zichtbaar zijn die voor het uitvoeren van de taak benodigd zijn.

	T14
	Van de  Opdrachtnemer wordt verwacht dat deze desgewenst (kosteloos) een actieve samenwerking aan zal gaan met de leveranciers van andere applicaties of een systeem integrator  om de integratie van gegevens te bewerkstelligen.

	T15
	Opschoning functionaliteit is aanwezig. Opdrachtgever kan, aan de hand van metadata, regels instellen om het systeem op te schonen, zodat aan de wettelijk bewaartermijn van gegevens kan worden voldaan.

	T16
	De Opdrachtnemer duidt in de aanbesteding specifieke eisen aan de VGGM infrastructuur en verklaart dat de actuele infrastructuur van de Opdrachtgever adequaat is voor de goede werking van de applicatie.  Het systeem dient geschikt te zijn voor de standaard VGGM browser Edge vanaf versie 74. Eventueel gebruik van  Chrome vanaf versie 87, Safari vanaf versie 10 en Firefox vanaf versie 52 (64 bits) in overleg.  Het systeem bevat geen VBScript, ActiveX, Flash of Silverlight componenten.
Een evt. aanwezige APP draait op gangbare besturingssystemen (VGGM gebruikt op dit moment iOS).

	T17
	Het systeem reageert vlot, ook als het aantal gebruikers groeit. Voor de reactietijd, tussen het drukken op een knop en het tonen van een volgend scherm, geldt een gemiddelde tijd van 2 seconden en maximaal 3 seconden (exclusief latency netwerk(componenten). Leverancier levert de metingen maandelijkse mee in de SLA-rapportages. 

	Implementatie eisen 

	I1
	Opdrachtnemer levert voor aanvang van de implementatie een uitgewerkte testaanpak op. Deze testaanpak omvat ten minste gebruikerstesten, integratietesten en testen ten aanzien van de uit te voeren datamigratie. Basis voor deze testen zijn de in deze aanbesteding gestelde eisen.

	I2
	Voor wat betreft Facility moeten (historische) gegevens worden gemigreerd vanuit de huidige TOPdesk omgeving naar het nieuwe Asset management systeem. Het betreft gegevens rondom locaties (diverse kenmerken, vrije tekst en gerelateerde documenten), bijbehorende ruimtes als ook incidenten. Van de Opdrachtnemer wordt verwacht dat deze de migratie uitvoert.
Optioneel moeten voor de tijdelijke situatie ook contract-informatie worden gemigreerd (incl. de koppeling naar het fysieke contract in het ZDMS OneGov).

	I3
	Opdrachtnemer stelt, naast de productieomgeving, een ingerichte (acceptatie)testomgeving beschikbaar aan Opdrachtgever. Om dubbele inrichting te vermijden moet het mogelijk zijn gegevens vanuit de testomgeving naar de productieomgeving te brengen (en vice versa) waarbij rekening gehouden wordt met informatiebeveiligingseis IB1.

	I4
	Opdrachtnemer toont na de implementatiefase door middel van testverslagen, conform de testaanpak, aan dat het systeem volledig bedrijfsklaar en gereed voor ingebruikname is vanaf de standaard werkplekken van Opdrachtgever. Dat wil onder meer zeggen dat het systeem toegankelijk is, dat alle gegevens zoals overeengekomen geconverteerd zijn en dat de overeengekomen functionaliteit beschikbaar is. Als hiervoor hardware, software, licenties e.d. nodig zijn die geen deel uitmaken van de omgeving van Opdrachtgever zoals beschreven, dan wordt deze geacht onderdeel uit te maken van de oplevering en de inschrijving.

	Informatiebeveiliging

	IB1
	Privacy of anderszins gevoelige (persoons)gegevens uit productieomgeving worden niet gebruikt in OTA-omgevingen tenzij deze zijn geanonimiseerd c.q.  gepseudonimiseerd en de gegevenseigenaar toestemming heeft gegeven.

	IB2
	Opdrachtnemer dient medewerking te verlenen aan een BIA (risicoanalyse). De uitkomsten worden afgestemd en door opdrachtnemer binnen een redelijke termijn gerealiseerd. 

	IB3
	Opdrachtnemer laat tenminste jaarlijks een penetratietest uitvoeren. Kosten voor het inhuren van de derde partij voor het uitvoeren van de penetratietests zijn voor de opdrachtnemer  Opdrachtnemer zal bevindingen uit de penetratietest binnen twee maanden verhelpen. Kosten voor de uitvoer en het herstel van eventuele bevindingen zijn voor Opdrachtnemer. 
Indien de hosting wordt verzorgd door een derde partij, dan laat opdrachtnemer regelmatig audits beveiligingstests (zoals white box tests / penetratietests) uitvoeren.

	IB4
	Hosting van het systeem vindt plaats in een beveiligde omgeving en voldoet aan alle in Nederland geldende wet- en regelgeving. De data (gegevens van Opdrachtgever) bevindt zich alleen in datacenters in de Europese Economische Ruimte (EER). 

	IB5
	De Opdrachtnemer gaat akkoord met het gebruik van de verwerkersovereenkomst van de opdrachtgever (zie Bijlage XIV: Concept verwerkersovereenkomst).

	IB6
	Het systeem voldoet aan de wettelijke eisen met betrekking tot AVG (Algemene Verordening Gegevensbescherming).

	SLA eisen

	S1
	Op de geleverde software en diensten is een SLA van toepassing gedurende de looptijd. Na voorlopige gunning dient de betreffende Inschrijver zijn SLA aan te leveren. Hierin moet in ieder geval de tarievenlijst, de response- en oplostijd, uptime van de hosting omgeving en de work-around van het systeem worden opgenomen. Ook de Governance en escalatiemogelijkheden dienen beschreven te zijn. Indien noodzakelijk wordt een DAP opgesteld. 

	S2
	Na gunning dienen de eisen uit de aanbesteding opgenomen te worden in de SLA of te worden toegevoegd als bovenliggend addendum op de SLA.

	S3
	Onderhoudswerkzaamheden worden in overleg definitief vastgesteld en indien dit preventief is, tenminste 14 dagen van te voren aangekondigd aan opdrachtgever. Onderhoudswindows vinden plaats buiten de kantoortijden van VGGM (in het weekend en van 22.00 uur – 7.00 uur op werkdagen);

	S4
	Er zijn door de Opdrachtnemer testprotocollen vastgesteld voor upgrades en nieuwe versies; resultaten worden vastgelegd en zijn inzichtelijk.

	S5
	Opdrachtnemer garandeert dat het systeem en de infrastructuur altijd is voorzien van de laatste (beveiligings)updates. 

	S6
	Opdrachtnemer stelt Opdrachtgever tijdig en uit eigen initiatief op de hoogte van updates/upgrades en geeft daarbij aan wat de impact op het gebruik van het systeem en de omgeving is.

	S7
	Bij updates van koppelvlakken (API’s) heeft de Opdrachtgever voldoende tijd om over te gaan naar een nieuwere versie.

	S8
	Oudere versies blijven (tijdelijk) ondersteund om migratie mogelijk te maken zonder dat de continuïteit van gebruik van het systeem in gevaar komt.

	S9
	Updates/upgrades zijn onderdeel van de SLA en Opdrachtnemer voert deze zonder meerkosten uit gedurende de looptijd van het contract.

	S10
	De Opdrachtnemer beschrijft (na gunning) de back-up & restore policy en neemt hierin op wat de herstelpuntdoelstellingen zijn bij een incident (RPO en RTO). VGGM eist hierbij maximaal één dag dataverlies (24 uur) en een hersteltijd van de dienst van maximaal 8 werkuren.

	S11
	Opdrachtnemer garandeert dat aanpassingen aan de applicatie, voortkomend uit wetswijzigingen en/of wijzigingen van voorschriften binnen de daarvoor geldende wettelijke termijnen worden gerealiseerd als onderdeel van de reguliere onderhoudsdiensten.

	S12
	Servicedesk is Nederlandstalig; kantooruren zijn 8-18 uur; op werkdagen met uitzondering van nationale feestdagen/vrije dagen; storingen kunnen altijd (24/7) gemeld worden via e-mail of via een website. Voor telefonische ondersteuning 1e en 2e-lijns door de Servicedesk mag de Opdrachtnemer geen extra kosten in rekening brengen.

	S13
	De Opdrachtnemer geeft aan wat het beschikbaarheids- percentage is van de applicatie. Het percentage dient tenminste 99,5% te bedragen over een jaar gedurende kantooruren. Buiten kantooruren is een beschikbaarheid van 95% voldoende.

	S14
	De Opdrachtnemer onderneemt actie als de koppeling met een applicatie van een derde partij niet meer werkt en communiceert dit zo spoedig mogelijk naar de Opdrachtgever. Opdrachtnemer werkt samen met de betrokken derde partij om het probleem op te lossen.

	S15
	De informatie (in alle verschijningsvormen) in het systeem is en blijft eigendom van Opdrachtgever. Op alle tijden, bij beëindiging van de overeenkomst of bij in gebreke blijven van de Opdrachtnemer kan de Opdrachtgever kosteloos beschikken over deze data.

	S16
	Opdrachtnemer rapporteert aantoonbaar, betrouwbaar en valide over de realisaties van de KPI’s en rapporteert hier duidelijk en concreet over tijdens de gesprekken. De rapportages gaan ten minste over de KPI’s, zoals performance van het systeem (snelheid, beschikbaarheid), performance van support (bereikbaarheid, reactietijd, afhandeltijd), geldigheid van certificaten, back-up en restore(testen) en over informatiebeveiligings- incidenten. 	

	S17
	Indien (één van) de KPI`s op enig moment niet gerealiseerd zijn, stelt Opdrachtnemer binnen twee weken na het constateren een plan van aanpak ter verbetering op en voert dat, na akkoord van VGGM, uit. In dit plan staat aangegeven wanneer het tot resultaat leidt.

	S18
	Na gunning stellen Opdrachtnemer en Opdrachtgever, in overleg, een exit-strategie op.

	Financiële eisen

	F1
	De aangegeven kosten in het prijzenblad zijn alomvattend. Alle prijzen zijn inclusief alle bijkomende kosten, zoals (maar niet uitsluitend) reis-en verblijfkosten, toeslagen of factuurkosten. Dit betekent dat VGGM, behalve de door Opdrachtnemer geoffreerde tarieven, niets aan de Opdrachtnemer verschuldigd is.

	F2
	Betaling van de factuur van Opdrachtnemer zal plaatsvinden binnen dertig (30) werkdagen na ontvangst van de factuur, mits de factuur is goedgekeurd door VGGM.




 


	Voor akkoord op het Programma van Eisen: 

	Naam
	

	Functie
	

	Onderneming
	

	Handtekening
	

	Plaats en datum
	





[bookmark: _Toc110237011]Bijlage VII: Opgave prijzen en tarieven

In het Prijzenblad Bijlage VIII dient u de door u aangeboden prijzen op te geven. U dient de in deze bijlage opgenomen tabellen zonder voorwaarde of voorbehoud in te vullen. U dient daarbij alle berekeningen uit te voeren zoals aangegeven in de tabellen. U mag in de tabellen of in het voor de tabellen gebruikte format geen enkele wijziging aanbrengen. Alle door u in de tabel opgegeven prijzen zijn exclusief BTW. U kunt voor geen andere kosten in rekening brengen dan opgegeven in het Prijzenblad. Tot slot dient u deze bijlage rechtsgeldig, voor akkoord, te ondertekenen.













	Naam
	

	Functie
	

	Onderneming
	

	Handtekening
	

	Plaats en datum
	





[bookmark: _Toc110237014]Bijlage X: Klachtenprocedure en klachtenformulier
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Klachtenformulier
	
	
	

	Bedrijfsnaam
	
	Datum 
	

	Contactpersoon
	
	Briefnr NIPV
	

	Straat
	
	Nr.:
	
	Aanbest. nummer
	

	Postcode
	
	Plaats:
	
	Kenmerk
	

	Telefoon
	
	
	

	Aanbesteding
	
	
	

	
	



Afhandeling klacht
	(onafhankelijke inkoper:)




Omschrijving klacht 
	



Mogelijke oorzaak:





Klacht behandeling (In te vullen door onafhankelijke inkoper)
	
· UIT: 	Bevestiging klacht d.d.: 			 ___-___-_______. Afhandeling: _____ weken
	Registratie briefnummer:
· UIT: 	Informatie aan Klachten commissie d.d.: ___-___-_______.
· Betrokken deskundigen: 
· Resultaat onderzoek, zie blad 2




Beoordeling op basis van onderzoek (In te vullen door onafhankelijke inkoper)
	
Voorlopige beoordeling met advies aan Klachten commissie:
· Klacht terecht: Advies aan Klachten commissie d.d.
· Klacht niet terecht: Concept afwijzingsbrief d.d.




Beslissing Klachten commissie
	
· Klacht terecht: 
Informatie naar Klager en te nemen maatregelen/acties:
· Klacht onterecht: Definitieve afwijzingsbrief verstuurd d.d. ___-___-_______

Bericht aan Klager over uiteindelijke beslissing d.d. ___-___-______





Opvolging maatregelen
	
Uitgevoerd op d.d.___-___-_______





Voor akkoord onafhankelijke inkoper en afgesloten op: ____-____-_____
Naam:...................................................... Handtekening


Notities m.b.t. klachtonderzoek
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1. HOOFD AFDELING O&R
-Stell sen ‘Onafhankelike Inkoper’ aan voor de klachisnathandeling van
een relevante aanbesteding

“ONAFHANKELIJKE INKOPER"

~Ontvangt Klacht van Inschrijver over de betreffende aanbesteding op het
Kiachtenformuler en met zo mogelik de vermelding van de oorzaak.
~Controleert het kiachtenformulier op volledigheid

~Richt Klachtendossier in

2. ONAFHANKELIJKE INKOPER
“Verzamelt klacht n klachlendossier en registreert n register met briefr.
~Bericht de Klager binnen 5 werkdagen schrifteljk over ontvangst klacht
~Geeft de termijn van aMandeling aan

-Beoordeelt Kiacht en informeert Klachten commissie* met kopie
Kiachten formulier

3. ONAFHANKELIJKE INKOPER
~Beoordeelt Kiacht op basis van onderzoek en schakelt zo nodig
deskundige In (Jurist ed.)

-Bepaalt of Kiacht lerecht is en adviseert de Kiachtencommissie m.b.1.de
beslissing

-Indien Klachi terecht: Aanpassing van aanbesteding- of stopzelting-
procedure en informatie aan mede Inschrivers

-Indien Kiach niet terecht: Afwizingsbericht met molivatie versturen
aan Kiager

~Vraagt beslissing aan Klachten commissie

4. KLACHTEN COMMISSIE
“Beslist of klachl terecht of niet terecht is, afhandeling van de Kiacht,
de Informatie naar de Kiager en welke actie genomen most worden.

5. ONAFHANKELIJKE INKOPER
~Leg! beoordsing van de Kiacht vast

~Voert masiregel op basis van definiieve beslissing uit
-Ondertekent Kiachten formulier na uitvoering/afhandeiing
-Sluil kiacht af in Kiachtenregister

~Bericht Kiager over uiteindelike beslissing

6. ONAFHANKELIJKE INKOPER
-Archiveert afgesiolen klachien meldingen in het aanbestedingsdossier
-Analyseert jaarljs de Klachten en stelt kenmerkeniirends vast
~Gebruikt kenmerkenirends bij de jaarlikse beoordelinglevaluatie van
het inkoop beleid door het Management en Inkoop.

“Onafhankelijke Inkoper: Inkoper die niet betrokken is bi desbetrefiende aanbesteding
**Klachten Commissie: Bestaat uit Manager M&L en Hoofd afdeling O&R.




