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Deelnemer dient onderstaande lijst volledig per regel in te vullen en op de laatste pagina van deze Bijlage te voorzien van een rechtsgeldige ondertekening.

	
	Eisen aan de website

	PvE-1 .
	De medewerkers van de SVB kunnen in 2022 en in mogelijke vervolg jaren (voor zover relevant voor het betreffende concept) via een speciale, gepersonaliseerde (huisstijl) (Interactieve) website-omgeving een eindejaarsgeschenk kiezen door middel van een unieke code op de voucher. Hierbij wordt door Opdrachtnemer één website-omgeving gecreëerd voor de interne en externe medewerkers. Aan de hand van iemand zijn persoonlijke inlog kan de betreffende persoon meer of minder keuzes maken uit de geschenken. De SVB draagt zorg voor lijstwerk waaruit het verschil tussen een medewerker en een externe medewerker blijkt.

	PvE-2 
	De opzet en het inrichten van deze gepersonaliseerde (huisstijl) (Interactieve) website-omgeving in 2022 en in mogelijke vervolg jaren (voor zover relevant voor het betreffende concept) geschiedt in samenwerking met de afdeling communicatie van de SVB, zodat deze optimaal aansluit op de huisstijl van de SVB.

	PvE-3 
	Deelnemer maakt een interactieve webshop in 2022 en in mogelijke vervolg jaren (voor zover relevant voor het betreffende concept) zoals gedefinieerd in de begripsbepalingen.

	PvE-4 
	Deelnemer levert uiterlijk 15 november 2022 een link naar de testomgeving van de website-omgeving aan inclusief een aantal test vouchers, zodat de SVB kan beoordelen of de site naar behoren werkt.

	PvE-5 
	De website-omgeving zal in overleg met de SVB live gaan voor haar medewerkers op 1 december 2022.

	PvE-6 
	De website-omgeving blijft tot minimaal 31 maart van het opvolgende jaar (2023) actief ten behoeve van het bestellen van cadeaus.

	
	Eisen aan de website ten aanzien van AVG

	PvE-7 
	De gevraagde dienstverlening moet gedurende de gehele looptijd van de overeenkomst voldoen aan de algemene vigerende wet- en regelgeving van de Nederlandse overheid, waaronder de AVG (Algemene Verordening Gegevensbescherming).

	PvE-8 
	In lijn met Verwerkersovereenkomst moet Opdrachtnemer de van de SVB ontvangen persoonsgegevens uitsluitend op basis van schriftelijke instructies van de SVB verwerken voor doeleinden die rechtstreeks voortvloeien uit de werkzaamheden die partijen zijn overeenkomen, en zal Opdrachtnemer de persoonsgegevens dus niet gebruiken voor:
· Het uitvoeren van testen; en
· Het uitvoeren van data-analyses.

	PvE-9 
	Daar waar de SVB geen volledige toegang heeft tot de persoonsgegevens moet Opdrachtnemer de SVB ondersteunen bij verzoeken tot inzage, correctie en eventueel het wissen van persoonsgegevens.

	PvE-10 
	De gevraagde dienstverlening moet de mogelijkheid bieden om gegevenselementen die niet strikt noodzakelijk zijn voor latere verwerkingen of waarvoor geen doelbinding/rechtsgrond aanwezig is te verwijderen of te verbergen.

	PvE-11 
	Encryptie moet door Opdrachtnemer worden toegepast als een van de Privacy by design maatregelen indien er sprake is van:
1. Transport van persoonsgegevens over openbare of semi-openbare data infrastructuur (internet, e-mail, extranet etc.).
2. Opslag en/of transport van persoonsgegevens op locaties en/of media waarbij de fysieke en/of logische beveiligingsmaatregelen ontoereikend worden geacht.

	PvE-12 
	Bij het toepassen van data-protection-by default door de Opdrachtnemer moeten tenminste de volgende aspecten meegewogen worden:
1. Gedurende het systeemontwikkelproces moet continu rekening gehouden worden met de privacy van betrokkene. De belangen en privacy van betrokkene dienen centraal te staan. Bijvoorbeeld er is geen opt-out regime, maar opt-in: pas als iemand zich ergens voor heeft aangemeld ontvangt hij informatie (opt-in), niet het automatisch ontvangen totdat het wordt stopgezet (opt-out).
2. Bij het inrichten van autorisatierollen moet rekening gehouden worden met privacy en worden alleen die persoonsgegevens getoond die een medewerker nodig heeft voor zijn functie.
3. Beperk zoekfunctionaliteit m.b.t. persoonsgegevens en geef alleen zoekresultaten weer na het invoeren van een aantal persoonsgegevens.
4. Pas whitelisting toe voor het opvragen van persoonsgegevens. De sterkte van whitelisting is afhankelijk van de implementatie van de whitelist. Een goede toepassing is dat de whitelist wordt samengesteld door een mechanisme/tooling die onafhankelijk is van de gebruiker (bv. een workflow-systeem waarmee de gebruiker alleen toegang krijgt tot persoonsgegevens van de betrokkene waar hij op dat moment mee bezig is).

	PvE-13 
	Alle medewerkers van Opdrachtnemer die participeren in de levering van de gevraagde dienstverlening moeten bekend zijn met de verantwoordelijkheid op het gebied van informatiebeveiliging en privacy die als onderdeel van zijn / haar rol van toepassing zijn.

	PvE-14 
	Opdrachtnemer meldt informatiebeveiligingsincidenten, waaronder maar niet beperkt tot datalekken, direct en in ieder geval binnen 24 uur per email bij de SVB Servicedesk, op het emailadres: servicedesk@svb.nl.

	PvE-15 
	In het geval van een informatiebeveiligingsincident moet de Opdrachtnemer redelijkerwijs maatregelen treffen om de gevolgen en de schade te beperken voortkomend uit het incident.

	PvE-16 
	Opdrachtnemer moet volledige medewerking geven bij het onderzoeken en oplossen van het informatiebeveiligingsincident en stelt, indien gevraagd, alle informatie met betrekking tot het incident ter beschikking aan de SVB.

	PvE-17 
	Opdrachtnemer moet garanderen en aantonen dat de SVB gegevens logisch en functioneel gescheiden zijn van de overige afnemers.

	PvE-18 
	De gevraagde dienstverlening biedt een oplossing om vertrouwelijke en/of gevoelige gegevens versleuteld op te slaan waarbij gebruik gemaakt wordt van de geldende ‘best practices’ (afhankelijk van de stand der techniek) m.b.t. versleuteling.

	PvE-19 
	De gevraagde dienstverlening moet opgezet en geleverd worden vanuit het basis principe “Secure-by-Design”.

	PvE-20 
	Opdrachtnemer heeft informatiebeveiliging en bedrijfscontinuïteit aantoonbaar gestandaardiseerd, gestructureerd, continu en cyclus procesmatig (PDCA cyclus) in alle lagen van de organisatie en gevraagde dienstverlening ingericht.

	PvE-21 
	De gevraagde dienstverlening moet adequaat zijn beveiligd door het implementeren en onderhouden van een set van technische en organisatorische maatregelen welke de beschikbaarheid, integriteit en vertrouwelijkheid van de dienstverlening en de daarop opgeslagen en/of verwerkte informatie borgt.

	PvE-22 
	Voor het uitvoeren van onderhoud en/of aanpassingen moet aantoonbaar een wijzigingsproces gehanteerd worden (“change management”) waarbij de nadruk ligt op het voorkomen van beveiligingsincidenten, storingen of onderbrekingen tijdens het doorvoeren van veranderingen.

	PvE-23 
	Opdrachtnemer moet structureel risicoanalyses uitvoeren in het bouw- en implementatietraject, als onderdeel van de PDCA cyclus, bij grote onderhoudstrajecten, en bij significante wijzigingen in de gevraagde dienstverlening.

	PvE-24 
	Opdrachtnemer moet de SVB direct op de hoogte stellen van de risico’s die de classificatie “hoog” bestempeld krijgen. Denk hierbij dat het risico dat gegevens van SVB medewerkers op straat komen te liggen.

	PvE-25 
	De ingezette logische toegangsbeveiligingsmiddelen moeten betrouwbare en effectieve mechanismen leveren voor het vastleggen en vaststellen van de identiteit van gebruikers, het toekennen van de rechten aan gebruikers, en het controleerbaar maken van het gebruik van deze middelen.

	PvE-26 
	Opdrachtnemer is verantwoordelijk voor het periodiek (minimaal eens per halfjaar) controleren van de toegangsrechten van de eigen medewerkers die werkzaamheden uitvoeren ten behoeve van de gevraagde dienstverlening en legt hierover verantwoording af als onderdeel van de periodieke rapportage.

	PvE-27 
	Het beheer van kwetsbaarheden (vulnerability management) moet procesmatig en regulier (minimaal eens per kwartaal) worden uitgevoerd op alle ICT componenten behorend bij de gevraagde dienstverlening.

	PvE-28 
	Opdrachtnemer rapporteert periodiek (minimaal eens per halfjaar) over de resultaten van de kwetsbaarhedenscans en de daarbij behorende (voorgestelde) mitigerende maatregelen.

	PvE-29 
	Patch management moet procesmatig, ondersteund door gestandaardiseerde en vastgestelde richtlijnen, worden uitgevoerd op alle ICT-systemen van de gevraagde dienstverlening en borgen dat de meest recente (beveiligings)patches zijn geïnstalleerd.

	PvE-30 
	Opdrachtnemer rapporteert periodiek (minimaal eens per halfjaar) over de resultaten van het patch management proces en de daarbij behorende (eventuele) afwijkingen en/of risico’s.

	PvE-31 
	Security hardening moet procesmatig, ondersteund door gestandaardiseerde en vastgestelde richtlijnen, worden uitgevoerd op alle ICT-systemen van de gevraagde dienstverlening. Geconstateerde afwijkingen worden hierin, na analyse, op basis van risico inschatting benoemd.

	PvE-32 
	Penetratietesten moeten procesmatig en procedureel, ondersteund door richtlijnen, worden uitgevoerd op alle ICT componenten van de gevraagde dienstverlening. Als er bevindingen uitkomen die betrekking hebben op de gevraagde dienstverlening dient de SVB tijdig geïnformeerd te worden en de bevindingen moeten opgelost worden.

	PvE-33 
	Bij het ontwikkelen, implementeren en beheren van een webapplicatie moet gebruik gemaakt worden van Secure Software Development technieken om de beveiliging van de webapplicatie te borgen.

	PvE-34 
	Opdrachtnemer moet de OWASP top tien (https://www.owasp.org/index.php/Top_10-2017_Top_10) structureel hanteren om meest kritische beveiligingsrisico’s binnen een webapplicatie te vermijden.

	PvE-35 
	De cryptografische beveiligingsvoorzieningen van de gevraagde dienstverlening moeten voldoen aan de NCSC ICT-Beveiligingsrichtlijnen voor Transport Layer Security (TLS), dan wel logische opvolgers daarvan (https://www.ncsc.nl/actueel/whitepapers/ict-beveiligingsrichtlijnen-voor-transport-layer-security-tls.html).

	PvE-36 
	Als onderdeel van de architectuur van de gevraagde dienstverlening moet netwerksegmentatie / zonering conform een “defense in depth” strategie worden toegepast.

	PvE-37 
	De componenten die deel uitmaken van de gevraagde dienstverlening en de diensten die hierover aangeboden worden moeten worden beschermd tegen aanvallen op de beschikbaarheid, integriteit en vertrouwelijkheid.

	PvE-38 
	In de ICT infrastructuur moeten signaleringsfuncties (registratie/logging en detectie) actief, efficiënt, effectief en beveiligd ingericht zijn
	

	PvE-39 
	De loggings- en detectie-informatie (registraties en alarmeringen) en de condities van de beveiliging van ICT systemen moeten regelmatig worden gemonitord (bewaakt, geanalyseerd) en de bevindingen periodiek gerapporteerd als onderdeel van het informatiebeveiliging incidentenproces.

	
	Eisen aan de voucher met unieke code

	PvE-40 
	De voucher in 2022 en in mogelijke vervolg jaren (voor zover relevant voor het betreffende concept) wordt in de vorm van een gepersonaliseerde kerstkaart uitgegeven en op naam gezet (inclusief adres). 

	PvE-41 
	De vouchers worden door Deelnemer afgeleverd bij alle medewerkers thuis, uiterlijk op 1 december 2022. Hierover worden nadere afspraken gemaakt.

	PvE-42 
	De voucher moet door de brievenbus passen en met de post naar medewerkers thuis verstuurd worden.

	
	Eisen aan het keuzeconcept

	PvE-43 
	Het keuzeconcept voor de medewerkers dient ten minste te bestaan uit: diverse cadeaubonnen, belevenissen, producten, (vooraf geselecteerde) goede doelen en de keuze voor een verrassingspakket.

	PvE-44 
	Belevenissen die in het keuzeconcept worden opgenomen dienen een landelijke spreiding (in elke Nederlandse provincie) te kennen.

	PvE-45 
	Alle producten die in het keuzeconcept worden opgenomen dienen minimaal te voldoen aan vigerende Nederlandse en Europese wet- en regelgeving.

	PvE-46 
	De Goede doelen die in het keuzeconcept worden opgenomen zijn passend binnen de thema’s van de SVB (zie Bijlage K). De definitieve selectie van Goede doelen vindt in afstemming met SVB plaats.

	PvE-47 
	Het verrassingspakket bestaat uit minimaal 1 non-food hoofdcadeau en diverse foodartikelen (geen alcoholische dranken, geen producten waar varkensvlees in verwerkt is). Beperkt houdbare artikelen hebben een ‘tenminste houdbaar tot’ 1 april 2023 opdruk. Daarnaast dienen deze niet koel of gekoeld bewaard te moeten worden.

	PvE-48 
	De inhoud van het verrassingspakket is niet specifiek aan de kerstdagen verbonden, maar bedoeld als universeel feestelijk verrassingspakket.

	PvE-49 
	Teneinde het keuzepakket ook voor externe medewerkers toegankelijk te houden bevat het pakket ook geschenken die passen binnen het budget voor de externe medewerkers.

	PvE-50 
	Medewerkers van de SVB kunnen in 2022 en in mogelijke vervolg (voor zover relevant voor het betreffende concept) in de speciale, gepersonaliseerde (huisstijl) (Interactieve) website-omgeving kiezen voor 1 cadeau ter waarde van het budget per persoon, of meerdere cadeaus die opgeteld de waarde van dat budget vertegenwoordigen.

	PvE-51 
	Het maximale productaanbod in 2022 en in mogelijke vervolg jaren (voor zover relevant voor het betreffende concept) mag maximaal 80 geschenken betreffen. 

	
	Overige eisen

	PvE-52 
	Levering van de (eindejaars)geschenken en vouchers geschiedt op het huisadres van de medewerkers van de SVB . De lijst met namen en adressen voor het eindejaarsgeschenk 2022 levert de SVB uiterlijk 8 november 2022 aan.

	PvE-53 
	De SVB heeft geen zicht in de verhouding van keuzes die gemaakt zullen worden door medewerkers binnen het keuzeconcept. Het is aan Deelnemer om op basis van zijn aanbod naar eigen analyse en kennis een inschatting hiervan te maken ten behoeve van de beschikbaarheid van de items uit het keuzeconcept (alle items zijn te allen tijde beschikbaar tot 31 maart 2023) als ook voor het bepalen van de juiste verzend- en handlingskosten.

	PvE-54 
	Voor leveringen op het huisadres van de medewerkers van de SVB wordt door Deelnemer gebruik gemaakt van CO2-neutrale verzending conform PostNL “groene post” of gelijkwaardig.

	PvE-55 
	De SVB vindt duurzaamheid belangrijk en wil daarom zo weinig mogelijk wegwerpmateriaal, nodeloze plastic verpakkingen en plastic opvulmiddel gebruikt zien in de verzending van de geschenken. Mocht er toch verpakkingsmateriaal worden gebruikt, dan dient dit volledig recyclebaar te zijn.

	PvE-56 
	Deelnemer zorgt voor het bijsluiten van een klachtenkaart- of informatie en registratie en afhandeling van (eventuele) klachten over breuk e.d.

	PvE-57 
	Opdrachtnemer heeft een gratis telefonische en online helpdesk beschikbaar t.b.v. eventuele vragen of klachten die tenminste tussen reguliere kantooruren (09:00 – 17:00) te bereiken is.

	PvE-58 
	Deze helpdesk blijft voor medewerkers van de SVB bereikbaar tot 1 maand na levering van het laatste eindejaarsgeschenk of 1 maand na sluiting van de website (31 maart 2023).

	PvE-59 
	Opdrachtnemer zorgt voor proactieve informatie uitwisseling en afstemming met de SVB met betrekking tot bestelling en levering van de eindejaarsgeschenken en voortgang van de afhandeling van klachten (met de contactpersoon van de SVB).

	PvE-60 
	De SVB behoudt zich het recht voor om met Opdrachtnemer de definitieve samenstelling van eindejaarsgeschenk vast te stellen. Dit gaat om eventuele kleine wijzigingen t.o.v. het aangeboden keuzeconcept in de offerte.

	PvE-61 
	Alle items uit het keuzeconcept zijn binnen maximaal 10 werkdagen na bestelling afgeleverd op het huisadres van de medewerkers.

	PvE-62 
	De niet gebruikte vouchers en/of punten in 2022 en in mogelijke vervolg jaren (voor zover relevant voor het betreffende concept) worden omgezet naar een volledige bijdrage aan een gekozen goede doel van de SVB nadat de termijn van sluiting van de website verstreken is.

	PvE-63 
	Deelnemer geeft conform de Handleiding Social Return van de SVB (paragraaf 5.6 van dit Beschrijvend document en Bijlage J) invulling aan de Social Return verplichting door ten minste 5% van de waarde van de Opdracht te besteden aan het realiseren van Social Return in het bijzonder door dit te doen door het direct en indirect stimuleren van arbeidsparticipatie voor mensen met een afstand tot die arbeidsmarkt.

	PvE-64 
	De leverancier dient flexibel te zijn in het type concept dat jaarlijks opnieuw gekozen wordt.

	
	De volgende KPI’s zijn van toepassing

	PvE-65 
	KPI 1 Deelnemer levert jaarlijks tijdig het gekozen concepten. 100% van de vouchers in 2022 en in mogelijke vervolg jaren (indien voor een keuzeconcept gekozen wordt) wordt uiterlijk afgeleverd op het door SVB afgesproken datum.

	PvE-66 
	KPI 2 Deelnemer levert jaarlijks tijdig de geschenken. 90% van de gekozen geschenken worden binnen 10 werkdagen na bestelling afgeleverd bij de medewerkers.

	PvE-67 
	KPI 3 (Sociale ondernemers) Nader te bepalen aan de hand van inschrijving van Deelnemer.

	PvE-68 
	KPI 4 (Duurzaamheid) Nader te bepalen aan de hand van inschrijving van Deelnemer.

	PvE-69 
	KPI 3 (Vernieuwing) Nader te bepalen aan de hand van inschrijving van Deelnemer.



Naar waarheid, stellig en zonder voorbehoud ondertekend:
Bedrijfsnaam Deelnemer: …………………………………………………………

Plaats: ……………………………………….		Datum:………………………

Naam ondergetekende: ……………………..	Functie:………………………

Handtekening: ….…………………………………………………………………

