Bijlage 7	Programma van eisen Registratiesysteem Vakbekwaamheid VRK
Hieronder zijn de minimale eisen opgenomen waaraan het systeem en/ of de overeenkomst moeten voldoen. Middels het indienen van een offerte en het ondertekenen van de conformiteitenverklaring geeft u aan akkoord te gaan met de opgenomen eisen. Het systeem dient bij inschrijving te beschikken over alle genoemde eisen. Het niet voldoen aan de gestelde eisen betekent uitsluiting van verdere deelname in deze procedure.


	Nr.
	Beschrijving

	Algemeen

	1. 
	Het systeem voldoet gedurende de looptijd van de overeenkomst aan de scope en doelstellingen van de opdracht, conform de laatste stand van de techniek, zoals opgenomen in het beschrijvend document en dit programma van eisen.

	2. 
	Als basis voor de overeenkomst fungeert de conceptovereenkomst welke behoort bij de GIBIT-inkoopvoorwaarden. Inschrijver accepteert deze overeenkomst en de algemene GIBIT-inkoopvoorwaarden. 

	3. 
	Indien de prestatie niet op afgesproken datum is op- c.q. afgeleverd volgens de afgesproken voorwaarden, dan geldt het boetebeding in de overeenkomst. Deze boete bedraagt € 5.000, - voor elke dag dat de vertraging voortduurt, tot een maximum van de totale prijs die met de overeenkomst is gemoeid. 

	Basiseisen systeem

	4. 
	Fluctuaties in het aantal gebruikers van het registratiesysteem dienen mogelijk te zijn zonder impact op gebruik van het systeem. 

	5. 
	Het samenstellen van documenten inclusief verwerking van/ muteren van gegevens in velden (naam, adres, etc.) dient binnen de applicatie te gebeuren en geen andere software (Microsoft Word, etc.) te vereisen op de computer van de gebruiker. 

	6. 
	Het systeem dient een app (met apps worden geen mobiele responsive websites bedoeld) te hebben voor het individueel raadplegen van NAW, oefeningen, opleidingen, brandweer uitrukken en vergoedingen. 

	7. 
	Alle apps dienen minimaal geschikt te zijn voor Apple en Android en te installeren te zijn via onder meer  de Google Play Store of de Apple Store.  . 

	8. 
	De app dient ook te kunnen functioneren op de desktop in de windows-omgeving.

	9. 
	Daarnaast dient de app PWA (progressive web app) te zijn. Een website die als een "soort van" app kan worden geïnstalleerd op de computer / Android / iOS 

	10. 
	Het systeem dient gebruik te maken van open standaarden waarbij andere systemen zonder tussenkomst van de leverancier gekoppeld kunnen worden (webservices).

	Implementatie, Acceptatie

	11. 
	Acceptatie van het systeem en de werkzaamheden zal door de VRK plaatsvinden op basis van vooraf op te stellen acceptatietest(s). Acceptatie vindt plaats na het beschikbaar stellen van het Systeem in de testomgeving, de acceptatietesten, en na oplevering van het totale Systeem. 

	12. 
	Onderdeel van de opdracht is het migreren van de gegevens uit het huidige systeem naar het nieuwe Systeem. Voorafgaand aan de migratie zal VRK aangeven welke informatie relevant en beschikbaar is om in het Systeem te importeren. 

	13. 
	De VRK behoudt zich het recht voor om naar aanleiding van ervaringen opgedaan tijdens de acceptatietest in de testomgeving kosteloos wijzigingen in het Systeem aan te laten brengen. Het betreft hier wijzigingen ten opzichte van de eerder gekozen inrichtingsvorm die tijdens de acceptatietest niet naar verwachting blijken te functioneren. De VRK gaat er hierbij van uit dat dit minimale aanpassingen betreft ten opzichte van de eerdere inrichting

	14. 
	VRK behoudt zich het recht voor om de door Inschrijver voorgestelde projectmanager voor de uitrol en implementatie van het Systeem op basis van een kennismakingsgesprek af te wijzen. In dat geval stelt Opdrachtnemer een andere projectmanager voor. 

	Instructie, opleiding en documentatie (handleiding)

	15. 
	Opleidingen/ instructie momenten aan gebruikers van het Systeem moeten verzorgd kunnen worden binnen het werkgebied van de Veiligheidsregio Kennemerland (zowel overdag als in de avonden).

	16.
	Train de trainer: (functioneel) beheerders krijgen een opleiding/training over de ins en outs van het systeem zodat zij zelfstandig taken kunnen uitvoeren en andere gebruikers kunnen trainen in het gebruik van het systeem.

	17.
	De Inschrijver levert per module de handleidingen en instructies in digitale vorm (bij voorkeur in een Word versie) en in de Nederlandse taal aan, voor verschillende typen gebruikers (Bijvoorbeeld een handleiding managementrapportages). Dit is tevens van toepassing op nog te ontwikkelen modules.

	Infrastructuureisen

	18.
	Inschrijver dient  akkoord te gaan met de aansluitvoorwaarden Saas applicatie VRK v1.0  (Bijlage bij het Beschrijvend Document).

	Techniek (inhoud van het systeem) 

	19.
	De aangewezen gebruikers (functioneel beheerders en key users) dienen elk naar hun eigen gebruikersniveau goed te worden voorbereid op het bedienen van het Systeem bij aanvang van de overeenkomst en bij wijzigingen in het systeem die relatief grote impact hebben.

	20.
	Het systeem zal door meerdere disciplines van de VRK worden gebruikt. Binnen elke discipline worden ook meerdere categorieën gebruikers onderscheiden. Elke discipline gebruikt het systeem voor registratie en rapportage binnen de eigen werkgebieden. Het systeem dient dit te ondersteunen. 

	21.
	Afhankelijk van het gebruikersniveau kan de informatiebehoefte, de invoermogelijkheid, accordeermogelijkheid, de kijk/leesfunctie en de rapportageoutput verschillen. Het systeem dient dit te ondersteunen. 

	22.
	Het Systeem voorziet in beveiliging van dubbele invoer of geen invoer op cruciale onderdelen. Het Systeem geeft automatisch een foutmelding.

	23
	Het Systeem beschikt over een zoekfunctie waarmee op eenvoudige wijze gegevens of combinaties van gegevens kunnen worden gevonden.

	24.
	Het Systeem beschikt over een signaalfunctie waarmee gebruikers automatisch worden geïnformeerd over het overschrijden van bepaalde drempelwaarden, bijvoorbeeld het naderen of passeren van een verloopdatum van bepaalde documenten, keuringen, certificaten of cursussen. Deze signaalfunctie kan betrekking hebben op alle onderdelen van het Systeem.

	25.
	Het systeem moet kunnen werken met meerdere aanstellingen/dienstverbanden per persoon waarbij relevante velden per aanstelling kunnen worden geregistreerd maar ook een relatie tussen de aanstellingen mogelijk is. Zo moeten bepaalde gegevens voor alle aanstellingen van één persoon centraal eenmalig geregistreerd en aangepast kunnen worden.

	Beveiliging, back-up en restore

	26.
	Gezien de aard van de gegevens is het belangrijk dat het systeem is beveiligd tegen hacking en overige ongewenste en onbevoegde toegang. 

	27.
	Hosting van het Systeem vindt plaats in een beveiligde omgeving en voldoet aan alle in Nederland geldende wet- en regelgeving. In de geschiktheidscriteria zijn hiervoor tevens nadere eisen opgenomen (NEN 7510 en ISO 27001 of vergelijkbaar).

	28.
	Toegang tot het Systeem is beveiligd met ten minste een combinatie van gebruikersnaam en wachtwoord en HTTPS verbinding.

	29.
	Op verzoek van VRK levert Inschrijver aan de VRK een back-up van de database van het Systeem aan in XML-format (of vergelijkbaar).

	30.
	Het systeem dient te beschikken over een vernietigingsfunctionaliteit en kan lijsten van te vernietigen documenten genereren om te voldoen aan artikel 8 van het Archiefbesluit 1995. Minimaal dienen de volgende functies ondersteund te worden:
· De VRK moet zelf vernietigingslijsten kunnen uitdraaien en zelf kunnen vernietigen (dus voor vernietiging niet afhankelijk is van inzet van de leverancier)
· Documenten moeten ook echt kunnen worden vernietigd, inclusief metadata (dus niet alleen zichtbaarheid die verdwijnt)
· Het systeem moet over een goede zoekfunctionaliteit beschikken (o.a. om vernietigingslijsten te maken)
· Er kan juiste metadata gekoppeld worden aan documenten om de vernietigingstermijn mee te berekenen.


	Rapportage/ gebruiksvriendelijkheid

	31.
	Het Systeem dient voor alle geregistreerde gegevens te beschikken over een integrale database query en rapportage tool. De VRK dient binnen het systeem complexe zoekacties met gecombineerde EN/OF operaties uit te kunnen voeren. 

	32.
	Het Systeem voorziet in een mogelijkheid tot genereren en vastleggen van gegevens zoals vakbekwaamheidseisen vanuit de WVR, brandweerduiken, oefenverplichtingen vanuit de planvorming, verplichte normering volgens de VRK (afspraken per discipline).

	33.
	Het Systeem beschikt over statistische functies waarmee op eenvoudige wijze grafieken kunnen worden gegenereerd, percentages kunnen worden berekend, etc. over data die de VRK zal benoemen.

	34.
	De gebruikersinterface wordt aangepast aan de autorisatie(s) van de betreffende gebruiker en aan het proces dat op dat moment wordt uitgevoerd.

	35.
	Het systeem moet een uitdraai kunnen maken van alle uren per persoon of meerdere personen/groep in een bepaalde periode, waarin de soort activiteit is opgenomen, het aantal uur, het geldende tarief, ingevulde beoordelingen en ingevulde waarnemingen. 

	36.
	Het systeem moet voor een groep en/of per persoon, de besteedde en nog te besteden Opleiding, Training en Oefenuren  in een bepaalde periode kunnen tonen.

	Toegang en autorisatie

	37.
	Toegang tot het Systeem is geregeld door middel van autorisaties.
Hierbij moet het mogelijk zijn om autorisaties op verschillende (meerdere) niveaus toe te kennen (bijvoorbeeld raadplegen, invoeren, muteren en per functie, groep/team en kazerne/locatie).

	38.
	De beheerders van VRK kunnen op eenvoudige wijze (bijvoorbeeld met enkele muisklikken) de autorisatieniveaus aanpassen in het systeem.

	39.
	Binnen het Systeem kunnen medewerkers deel uitmaken van meerdere groepen (dubbelfuncties) of meerdere rollen bekleden. Dubbelfuncties zoals vrijwilliger, beroeps, instructeur of op meerdere afdelingen werkzaam zijn. Rollen kunnen zijn; inzien, waarnemen, of administreren.

	40.



	De toegekende autorisaties kunnen op een overzichtelijke manier gepresenteerd worden, waarbij bij voorkeur efficiënt kunnen zoeken op naam, op rol en afdeling, op datum mogelijk is.

	41.
	Een export van een overzicht van toegekende autorisaties naar Excel dient mogelijk te zijn.

	42.
	Het systeem dient in staat te zijn om voor geregistreerde vergoedingen een configureerbare accordering workflow in te richten. Deze accorderingen zijn per persoon/groep/type activiteit instelbaar.

	Logging van gegevens en activiteiten

	43.
	Indien er sprake is van een ‘workflow’ dan kan in het Systeem per processtap worden bepaald welke gebruiker deze stap kan of mag uitvoeren. Het Systeem legt hierbij vast welke gebruiker op welk moment in de workflow een bepaalde handeling moet verrichten en/of heeft verricht (bijvoorbeeld het accorderen van een verrichting) en welke handeling deze persoon daarbij heeft uitgevoerd (bijvoorbeeld goedkeuren of afkeuren).

	44.
	Het Systeem legt in een logboek vast welke gebruiker wanneer ingelogd is geweest. Alleen geautoriseerde gebruikers kunnen deze raadplegen (gezien wet op de privacy).

	45.
	De routing in de workflow (zoals bijvoorbeeld wie wanneer iets dient goed te keuren) dient aan de betrokken gebruikers bekend te worden gemaakt. Dit kan door middel van het automatisch versturen van berichten (bijvoorbeeld in de vorm van e-mail).

	46.
	Het Systeem logt het aanmaken en wijzigen van formulieren of documenten in het Systeem (bijvoorbeeld een gebruiker maakt een nieuw ‘certificaat’ of wijzigt een bepaalde ‘keuring’).

	47.
	Het Systeem logt alle automatische invoer van externe gegevens, waarbij ten minste de volgende informatie wordt vastgelegd:
· datum en tijdstip van de invoer;
· het aantal records dat is ingelezen;
· aantal toevoegingen;
· aantal veranderingen;
· aantal verwijderingen.

	48.
	Het Systeem houdt een logging bij van alle records die foutief zijn ingelezen bij de automatische invoer van gegevens. Deze logging is zodanig dat deze niet wordt overschreven indien op een later moment (bijvoorbeeld een dag later) dezelfde handeling opnieuw wordt uitgevoerd.

	49.
	Het Systeem dient de logging van gegevens te kunnen exporteren (bijvoorbeeld naar Excel, Qlikview, Power BI), door een geautoriseerde medewerker. Deze logging bevat ten minste datum en tijdstip van de export en het aantal geëxporteerde records.

	50.
	Het Systeem bevat een logging met fouten die zich in de applicatie hebben voorgedaan (bijvoorbeeld naar aanleiding van time-outs, inlogfouten, e.d.)

	51.
	De in deze paragraaf beschreven logging van gegevens is inzichtelijk voor de functioneel beheerder(s) van de VRK. In geval van belangrijke fouten wordt een notificatie naar de functioneel beheerders verzonden (bijvoorbeeld in de vorm van een e-mail).

	Uitwisselbaarheid van gegevens en koppelingen

	52.
	Het systeem moet gegevens kunnen uitwisselen met andere systemen die gebruikt worden binnen  van de   VRK. Het systeem dient gekoppeld te kunnen worden met de in gebruik zijnde en aan te schaffen systemen binnen de VRK en haar partners, waaronder in ieder geval het HRM-systeem (AFAS),   rooster-technische software (Intus) en het meldkamersysteem  (GMS). 

De koppelingen of ex- en import mogelijkheden worden gemaakt op een wijze dat (persoons)gegevens adequaat kunnen worden uitgewisseld en dubbelinvoer niet van toepassing is.
 
De gegevens van het huidige Registratie Systeem Vakbekwaamheid  van  de VRK  moeten geconverteerd worden naar het nieuwe systeem. 

	53.
	Het Systeem biedt de mogelijkheid om de gegevens uit de verschillende modules onderling met elkaar te koppelen zodat bijvoorbeeld dwarsdoorsneden mogelijk worden of relaties tussen gegevens zichtbaar zijn t.b.v. onderlinge uitwisselbaarheid van informatie. 

	54.
	Het moet mogelijk zijn snel en flexibel koppelingen met databases (SQL server) van backoffice systemen en/of andere informatiesystemen te realiseren, volgens een standaard interface (ODBC-koppeling), ook in geval van externe hosting van het Systeem. Ontsluiting middels ODBC koppeling of SQL server is vereist. Alle rapportages die met het Systeem kunnen worden gegenereerd, zijn daarnaast te exporteren naar overige gangbare formaten (.doc(x), .xls(x), .html, .pdf, .odf, .csv, etc.).

	55.
	Koppelingen zijn mogelijk door middel van de standaarden XML (berichtuitwisseling) en SOAP (webservices). 

	Ondersteuning, advisering en functioneel Beheer


	56.
	Per discipline (Brandweer, GHOR, Bevolkingszorg, Crisisbeheersing) is er een rechtstreeks contact met de Opdrachtnemer via de functioneel beheerders van de betreffende disciplines voor het opnemen en uitvoeren van aanpassingen die alleen voor die discipline gevolgen heeft. 

	57.
	Opdrachtnemer heeft een informatieplicht naar de andere disciplines bij wijzigingen bij 1 of enkele disciplines, zodat de gehele VRK bekend is met de ontwikkelingen en aanpassingen.

	58.
	Elk kwartaal rapporteert Opdrachtnemer aan de functioneel beheerders wat de wijzigingen, updates, upgrades zijn. Tevens worden de KPI’s zoals opgenomen in het SLA elk kwartaal gerapporteerd. 

	Archivering

	59.
	Om het systeem niet vervuild te laten raken met verouderde gegevens is het van belang dat verouderde (of niet actuele) gegevens uit de werkbestanden kunnen worden gehaald en gearchiveerd worden. 

	60.
	Het systeem moet de mogelijkheid hebben om (in beperkte mate) te gebruiken voor het archiveren van persoonlijke documenten. Denk hierbij bijvoorbeeld aan .  statische gegevens met een lage veranderfrequentie, waaronder opleidingscertificaten/diploma’s, algemene documenten zoals draaiboeken en lesplannen.

	Aanvullende Gebruikerseisen (in sommige gevallen is dit een aanvulling op de omschrijving bij de omvang van de opdracht in het beschrijvend document)

	61.
	Het systeem dient ondersteuning van competentieprofielen mogelijk te maken waarbij voor een persoon/groep/functie wordt bepaald welke competenties en oefeningen men in een periode moet behalen. Middels een (individuele) voortgangsmonitor kan dit bewaakt worden door de Opdrachtgever.

	62.
	Het systeem ondersteunt registratie middels Apps van o.a. presentie en resultaten van een opleidings- en oefenmoment. Ook niet geplande oefeningen/beoordelingsmomenten moeten via de app kunnen worden geregistreerd.

	63.
	Het systeem dient het mogelijk te maken om zelf eigen competenties toe te voegen en oefendoelen aan een activiteit te maken. 

	64.
	Medewerkers kunnen via een app individuele vergoedingen/declaraties indienen, welke gekoppeld zijn aan een accordering workflow.

	65.
	Het systeem dient te werken met een inschrijfmogelijkheid voor een opleiding/oefenactiviteit.

	66.
	Aan elke cursist dient per opleiding en oefenactiviteit een opdrachtgever en begeleider te kunnen worden gekoppeld.

	67.
	Het systeem dient de mogelijkheid te bieden om aanvullende incident gegevens te registreren (aanvullend op de data die vanuit GMS mee komt en wordt geregistreerd in het systeem). 

	68.
	Het moet mogelijk zijn om verschillende type activiteiten en de verschillende medewerkers per groep (zoals een post) te registreren onder verschillende kostenplaatsen.


 Ondersteuning; helpdesk en kantoortijden (SLA)
	69.
	Het percentage uptime is gegarandeerd minimaal 99,5% van maandag t/m vrijdag van 07:00 – 18:00 uur. Gedurende de overige tijden is Uptime gegarandeerd minimaal 98%.

	70.
	Er is een Nederlandstalige helpdesk beschikbaar welke minimaal gedurende werkdagen van 08.00 – 18:00 uur bereikbaar is.

	71
	VRK eist een kwartaal rapportage betreffende de afspraken in de SLA, waarbij minimaal de volgende onderwerpen aan de orde komen:
· Up-time
· Down-time
· Time tot fix
· Time to respond
Mean time between failures (MTBF)

	72.
	VRK wil een ‘Time to respond’ binnen 4 uur bij een prioritering van productie-belemmerende fout.

	73.
	Bij transport van vertrouwelijke informatie over onbetrouwbare netwerken, zoals het internet, dient altijd geschikte encryptie (o.a.: HTTPS en HSTS, TLS versie 1.2, TLS versie 1.3, PKI overheid.) te worden toegepast.

	74.
	Indien niet aan de uptime-eisen wordt voldaan is de VRK gerechtigd om 'per uur / niet beschikbaar' 1% van de maandfactuur op maandbasis terug te vorderen (ernstige calamiteiten en overmacht uitgezonderd).

	75.
	Een kopie van de data is op verzoek van VRK leverbaar in een machine leesbaar formaat.

	76.
	Een kopie van de meta-data is op verzoek van VRK leverbaar in een machine leesbaar formaat.

	77.
	Bij beëindiging van het contract treedt er een ‘exit-strategie’ in werking waarbij alle data in een door VRK afgesproken format wordt overgedragen – waarna vernietiging pas plaatsvindt na opdracht van VRK . Inschrijver overlegt document bij inschrijving.


	Garanties voor een ongestoorde werking

	78.
	Het is mogelijk op basis van Transaction Log Recovery option een ‘point in time restore’ uit te voeren.

	79.
	Niet muteerbare mutatielogs dienen op aanvraag ter beschikking worden gesteld aan VRK.

	Onderzoek, audits, certificering

	80.
	Inschrijver gaat akkoord met een Intrusion & Detection / penetratie test, in overleg uit te voeren door een gecertificeerde medewerker van de VRK of door inschrijver aan te wijzen extern gecertificeerd adviesbureau in overleg met VRK.

	81.
	U gaat akkoord met een audit door een medewerker van de VRK of door de VRK ingehuurd accountants- of onderzoeksbureau.

	82.
	Inschrijver voldoet aan de uitgangspunten die gesteld zijn als Informatiebeveiliging Privacy (AVG).
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