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	Nr
	Eis / wens
	Omschrijving
	VUL IN: ja/nee
	Toelichting


	1. 
	E
	Inschrijver beschikt over in bestek H4.2.2.4 genoemde certificaten.
	
	

	2. 
	E
	De inschrijver conformeert zich volledig aan de huidige omgeving, beschreven in bijlage Technische infrastructuur van het aanbestedingsdocument en neemt, zonder het design te veranderen, de omgeving volledig in beheer (as is).
	
	

	3. 
	E
	De inschrijver garandeert dat bij niveau I en niveau II storingen (zie verder bij Serviceniveaus) waarbij aanwezigheid op locatie nodig is, de technici binnen 60 minuten aanwezig zullen zijn op de getroffen Dunamare locatie.
	
	

	4. 
	E
	De inschrijver heeft gedurende onderwijs piekperiodes extra capaciteit beschikbaar. Om tijdens deze periodes de continuïteit van de IT ondersteunde processen te kunnen garanderen. Deze piekperiodes worden jaarlijkse geïnventariseerd en opgenomen in de DAP.
	
	

	5. 
	E
	De inschrijver is ISO27001 (organisatie breed) en ISO9001 gecertificeerd.
	
	

	6. 
	E
	Inschrijver beschikt over in bestek punt 4.2.2.2 genoemde normering.
	
	

	7. 
	E
	Afhankelijk van keuzes die gemaakt gaan worden bij het upgraden of vervangen van het Wireless netwerk kan de maandelijkse inzet van de bij deze aanbesteding horende diensten gedurende de looptijd afnemen. De maandelijkse tarieven worden hier op aangepast. Dit is in het Prijzenblad (Bijlage 6) opgenomen.
	
	

	8. 
	E
	Inschrijver draagt zorgt voor een continue en passende beveiliging van de infrastructuur in lijn met de best practises vanuit Cisco, Cambium Fortinet en in afstemming met opdrachtgever.
	
	

	9. 
	E
	Inschrijver voert jaarlijks periodieke security audits uit, deelt deze met de opdrachtgever en voert eventuele verbeteringen door.
	
	

	10. 
	E
	Inschrijver stelt realtime monitoring informatie zoals security dashboards en beschikbaarheidsinformatie beschikbaar aan de centrale IT organisatie van de opdrachtgever.
	
	

	11. 
	E
	Inschrijver bedient Dunamare vanuit een vast klantteam, minimaal bestaande uit vaste groep specialisten, service manager en projectleider. Deze staan in direct contact met de Dunamare centrale IT organisatie. Dit zorgt voor korte lijnen en een resultaat gerichte samenwerking.
	
	

	12. 
	W (5 punten)
	Inschrijver biedt zelf SOC diensten aan of via een partner.
	
	

	13. 
	W (5 punten)
	Inschrijver beschikt over eigen spare voorraad Cisco, Cambium, Fortigate.
	
	

	14. 
	E
	De medewerkers van de inschrijver welke locaties bezoeken of direct contact hebben beschikken over één VOG.
	
	

	15. 
	E
	De servicedesk van de inschrijver voorziet in voorkomende  IT gebruikershandleidingen voor Dunamare. Dunamare verspreidt deze zelf aan de Dunamare eindgebruikers.
	
	

	16. 
	E
	De centrale IT van de opdrachtgever heeft read only / audit toegang tot de omgeving.
	
	





[bookmark: _Toc109318217]2	Diensten
[bookmark: _Toc109318218]2.1		Help-/ servicedesk

	Nr
	Eis / wens
	Omschrijving
	VUL IN: ja/nee
	Toelichting


	17. 
	E
	De help-/servicedesk van de inschrijver conformeert zich aan en levert onderstaand serviceniveau voor de dienstverlening aan Dunamare:
	Service Niveau
	I 
	II 
	III 
	IV 

	*
	bedrijfskritisch
	kritisch 
	Laag 
	Geen impact 

	Service Window 

	ma t/m vr. 
	07:30-18:00
	07:30-18:00 

	per jaar ca. 255 werkdagen 
	ca 2700 uur 
	ca 2700 uur 

	extra openstelling mogelijkheden 
	Ja
	Nee 

	Beschikbaarheid 

	Gemiddeld per jaar per configuratie item 
	Min. 99,5% binnen het service window 
	n.v.t. 

	In uren (Uptime) 
	Min. 2685 uur 
	n.v.t. 

	Downtijd 

	Gemiddeld per jaar per configuratie item 
	Max. 1% binnen het service window 
	n.v.t. 

	In uren (Downtime) 
	Max. 27 uur 
	n.v.t. 

	Incident afhandeling 

	Inhoudelijke Reactietijd: 
	<1 uur
	< 2 uur 
	< 8 uur 

	Reparatietijd / afhandeltijd: 
	< 1 werkdag 
	< 2 werkdagen 
	< 5 werkdagen 

	Doorwerken buiten service window? 
	Ja 
	Nee 
	Nee 


* De definitie van de bedrijf kritische diensten, vindt u in bijlage Technische infrastructuur van het aanbestedingsdocument. 

De ServiceDesk zal ten alle tijden proactief handelen naar ketenpartners toe, indien een incident daar aanleiding toe geeft.


	
	

	18. 
	E
	De servicedesk is bereikbaar via telefoon en e-mail voor Dunamare IT Centrale Functie en Decentrale IT medewerkers in de Nederlandse taal.
	
	

	19. 
	E
	De decentrale Dunamare IT medewerkers hebben direct contact met de 2e lijn helpdesk van de leverancier. De centrale IT (regie) medewerkers hebben direct contact met de 3e lijn specialisten en servicemanager van de inschrijver en stemmen de prioriteit van de melding direct af
	
	

	20. 
	E
	De servicedesk heeft in voorkomende gevallen contact met Dunamare IT-Coördinatoren of facilitair medewerkers. Dit bij ziekte of afwezigheid van de decentrale IT Medewerkers
	
	

	21. 
	E
	De servicedesk ingezet voor Dunamare is van de typering “skilled”:De servicedesk heeft direct contact met Dunamare IT medewerkers (geen eindgebruikers). 
	
	

	22. 
	W (5 punten)
	De servicedesk fungeert als SPOC (Single Point of contact) voor alle Interne dienstgebieden van Dunamare.
	
	

	23. 
	W (5 punten)
	De servicedesk fungeert als SPOC (Single Point of contact) voor alle externe dienstgebieden van Dunamare bij externe/derde leveranciers, zoals bijvoorbeeld de Internet of cloud partner
	
	

	24. 
	W (5 punten)
	De servicedesk fungeert als SPOR (Single Point of Response) voor alle externe dienstgebieden van Dunamare bij externe/derde leveranciers, zoals bijvoorbeeld de Internet of cloud partners.
	
	

	25. 
	E
	De servicedesk registreert alle binnenkomende meldingen van Dunamare in een daarvoor bestemd “Incident-management” systeem.

Dit systeem is inzichtelijk voor de IT-medewerkers per school en het management van Dunamare vanuit een dashboard.
	
	

	26. 
	E
	De gebruikers van Dunamare hebben toegang d.m.v. een portaal, opgezet en onderhouden door de inschrijver, om de status van de door hen aangemelde ‘calls’ ten alle tijden in te zien.
	
	

	27. 
	E
	De servicedesk ontvangt (automatisch gegenereerde) meldingen vanuit daar toe geschikte systemen omtrent storingen en onderneemt hier proactief actie op in conform schema, zoals genoemd in eis 2.1 van dit PvE.
	
	

	28. 
	E
	De servicedesk handelt proactief op eigen constateringen omtrent de beschikbaarheid en snelheid / werking van de gehele netwerkinfrastructuur.
	
	

	29. 
	E
	Wanneer een storing buiten kantoortijden proactief wordt gesignaleerd, onderneemt de servicedesk direct actie de storing te verhelpen. Er wordt niet gewacht tot begin van de werkdag.
	
	

	30. 
	E
	De servicedesk communiceert proactief naar Dunamare en eventueel andere ketenpartners omtrent eventuele systeem(ver)storingen en het (gemeenschappelijke) herstel hiervan.
	
	

	31. 
	E
	De servicedesk applicatie van de inschrijver kan gekoppeld worden aan de servicedesk applicatie van de opdrachtgever en ketenpartners, waardoor het maken van meldingen en het volgen van de voortgang hiervan vanuit de servicedesk applicatie van de opdrachtgever / ketenpartner gedaan kan worden.
	
	

	32. 
	E
	Inschrijver stelt realtime monitoring informatie zoals security dashboards en beschikbaarheidsinformatie beschikbaar aan de centrale IT organisatie van de opdrachtgever.
	
	

	33. 
	E
	De servicedesk heeft in voorkomende gevallen contact met Dunamare IT-Coördinatoren of facilitair medewerkers. Dit in geval van ziekte of afwezigheid van decentrale IT medewerker.
	
	

	34. 
	E
	De servicedesk is bereikbaar via alle gangbare communicatiemiddelen, mail, chat, telefonie, etc. die gehanteerd worden binnen Dunamare in de Nederlandse taal, voor de decentrale IT-medewerkers en de centrale IT organisatie.
	
	

	35. 
	E
	Wanneer calls niet direct op afstand verholpen kunnen worden, zal 2e lijn beheer een afspraak maken om fysiek langs te komen op locatie. Reparatietijd conform schema zoals beschreven bij wens 1 van 2.1 Help - /servicedesk van dit PvE.
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[bookmark: _Toc109318219]2.2		WAN-beheer (Core-infrastructure)

	Nr
	Eis / wens
	Omschrijving
	VUL IN: ja/nee
	Toelichting


	36. 
	E
	WAN-beheer monitort alle core-switches & firewalls 24*7.
	
	

	37. 
	E
	WAN-beheer garandeert een minimale beschikbaarheid van 99.5% van de Dunamare netwerk infrastructuur zoals beschreven in het aanbestedingsdocument bijlage Technische infrastructuur, op basis van kantoortijden.
	
	

	38. 
	E
	Vanuit de monitoring wordt proactief gereageerd en gehandeld (probleem oplossing), dit geldt voor zowel binnen als buiten kantoortijden.
	
	

	39. 
	E
	WAN-beheer signaleert afwijkingen en mogelijke toekomstige problemen, en adviseert over preventieve en correctieve acties met centrale IT organisatie.
	
	

	40. 
	E
	WAN-beheer meet prestaties van de core-netwerk componenten in de vorm van beschikbaarheid, snelheid, jitter, delay, etc.
	
	

	41. 
	E
	WAN-beheer controleert back-ups en voert restores uit van de config-files van de switches.
	
	

	42. 
	E
	WAN-beheer voert periodieke restore tests uit van de config-files op de Core-switches & firewalls.
	
	

	43. 
	E
	WAN-beheer beheert alle componenten genoemd in lijst – in bijlage Technische infrastructuur van het aanbestedingsdocument
	
	

	44. 
	E
	WAN-beheer voert een periodieke (voor aangekondigde) patchronde uit waarbij alle firmware up-to-date wordt gehouden.
	
	

	45. 
	E
	WAN-beheer inventariseert, analyseert en test patches en updates welke door Fortinet en Cisco beschikbaar zijn gesteld voor de in gebruik zijnde Cisco netwerkproducten.
	
	

	46. 
	E
	WAN-beheer houdt een testomgeving beschikbaar voor de core switches (elk type één) (opgesomd in bijlage Technische infrastructuur van het aanbestedingsdocument) voor het testen van de impact van updates na uitrol op de productieomgeving. 
	
	

	47. 
	E
	WAN-beheer installeert de kritieke (security-) updates en patches voor alle geïnstalleerde Cisco en Fortinet producten binnen 8 werkuren na beschikbaarstelling.
Op basis van een impact analyse en afstemming met centrale IT organisatie.
	
	

	48. 
	E
	WAN-beheer bewaakt Forti-Analyser logs en voert wanneer nodig acties uit.
	
	

	49. 
	E
	WAN-beheer bewaakt de Internetverbindingen en geeft opvolging richting ketenpartners bij calamiteiten.
	
	

	50. 
	E
	WAN-beheer draagt zorg voor passende continue technische beveiliging van de infrastructuur.
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	Nr
	Eis / wens
	Omschrijving
	VUL IN: ja/nee
	Toelichting


	51. 
	E
	LAN-beheer garandeert een minimale beschikbaarheid van het LAN van 99,5% o.b.v. kantoortijden.
	
	

	52. 
	E
	LAN-beheer monitort alle edge-switches 24*7.
	
	

	53. 
	E
	Vanuit de monitoring wordt proactief gereageerd en gehandeld (probleem oplossing) ook buiten kantoortijden.
	
	

	54. 
	E
	LAN-beheer signaleert afwijkingen en mogelijke toekomstige problemen, en adviseert over preventieve en correctieve acties de centrale IT organisatie.
	
	

	55. 
	E
	LAN-beheer meet de prestaties van de edge-netwerk componenten in de vorm van beschikbaarheid, snelheid, jitter, delay, etc.
	
	

	56. 
	E
	LAN-beheer controleert de back-up’s en restores van de config-files van de switches.
	
	

	57. 
	E
	LAN-beheer voert periodieke restore testen uit van de config-files op de Edge-switches.
	
	

	58. 
	E
	LAN-beheer beheert alle componenten genoemd in lijst – bijlage Technische infrastructuur van het aanbestedingsdocument.
	
	

	59. 
	E
	LAN-beheer draagt zorg voor een periodieke (voor aangekondigde) patchronde waarbij alle firmware up-to-date wordt gehouden. Op basis van een impact analyse en afstemming met centrale IT organisatie.
	
	

	60. 
	E
	LAN-beheer beheer inventariseert, analyseert en test patches en updates welke door Cambium en Cisco beschikbaar zijn gesteld voor de in gebruik zijnde  Cisco netwerkproducten.
	
	

	61. 
	E
	LAN-beheer houdt een testomgeving beschikbaar met edge switches (elk type één) en wifi access points (bijlage Technische infrastructuur van het aanbestedingsdocument) voor het testen van de impact van updates na uitrol op de productieomgeving. 
	
	

	62. 
	E
	LAN-beheer installeert de kritieke (security-) updates en patches voor alle geïnstalleerde Cisco, Cambium, Fortinet en overige producten en platformen binnen 32 werkuren na beschikbaarstelling. Dit gebeurt op basis van een impact analyse en afstemming met centrale IT organisatie.
	
	





[bookmark: _Toc109318221]2.4		WLAN-beheer (Draadloos netwerk)

	Nr
	Eis / wens
	Omschrijving
	VUL IN: ja/nee
	Toelichting


	63. 
	E
	WLAN-beheer garandeert een minimale beschikbaarheid van het WLAN 99,5% op basis van 5*9.
	
	

	64. 
	E
	WLAN-beheer monitort alle cloud controllers en Access points 24*7.
	
	

	65. 
	E
	Vanuit de monitoring wordt proactief gereageerd en gehandeld (probleem oplossing), dit geldt voor zowel binnen als buiten kantoortijden.
	
	

	66. 
	E
	WLAN-beheer signaleert afwijkingen en mogelijke toekomstige problemen, en adviseert over preventieve en correctieve acties. 
	
	

	67. 
	E
	WLAN-beheer meet de prestaties van de WLAN-componenten in de vorm van beschikbaarheid, snelheid, jitter, delay, etc.
	
	

	68. 
	E
	WLAN-beheer controleert de back-up’s en restores van de config-files van de WLAN XMS Cloud omgeving, access points en arrays.
	
	

	69. 
	E
	WLAN-beheer voert periodieke restore testen uit van de WLAN configuraties met de XMS Cloud omgeving, acces points en arrays.
	
	

	70. 
	E
	WLAN-beheer beheert alle WLAN componenten genoemd in lijst – bijlage Technische infrastructuur van het aanbestedingsdocument.
	
	

	71. 
	E
	WLAN-beheer voert een periodieke (voor aangekondigde) patchronde uit waarbij alle firmware up-to-date wordt gehouden.
	
	

	72. 
	E
	WLAN-beheer inventariseert, analyseert en test patches en updates welke door Cambium beschikbaar zijn gesteld voor de in gebruik zijnde Cambium draadloos netwerkproducten.
Op basis van een impact analyse en afstemming met centrale IT organisatie.
	
	

	73. 
	E
	WLAN-beheer houdt een testomgeving beschikbaar voor de XMS cloud omgeving, access points en arrays (elk type één) (bijlage Technische infrastructuur van het aanbestedingsdocument) voor het testen van de impact van updates na uitrol op de productieomgeving. 
	
	

	74. 
	E
	WLAN-beheer installeert kritieke (security-) updates en patches voor alle geïnstalleerde Cambium producten binnen 32 werkuren na beschikbaarstelling.
	
	

	75. 
	E
	WLAN-beheer bewaakt de Quarantainenet (Tessorion) oplossing en geeft opvolging richting opdrachtgever en ketenpartners bij calamiteiten.
	
	



[bookmark: _Toc109318222]
2.5	Probleembeheer

	Nr
	Eis / wens
	Omschrijving
	VUL IN: ja/nee
	Toelichting


	76. 
	E
	Probleembeheer signaleert trends in de aangemelde incidenten en vragen die kunnen wijzen op structurele problemen. 
	
	

	77. 
	E
	Probleembeheer levert een vast aanspreekpunt bij calamiteiten voor de Dunamare centrale IT organisatie.
	
	

	78. 
	E
	Het vaste aanspreekpunt (escalatiemanager) communiceert op een proactieve en structurele manier met de Dunamare centrale IT organisatie.
	
	

	79. 
	E
	Probleembeheer onderzoekt de oorzaak van de ontstane structurele problemen. 
	
	

	80. 
	E
	Probleembeheer adviseert over mogelijke oplossingen van gesignaleerde structurele problemen.
	
	

	81. 
	E
	Probleem Prio 1 en middelgrote storingen dienen afgerond te worden met een oplevering van een RFO document
	
	



[bookmark: _Toc109318223]2.6		Wijzigingenbeheer

	Nr
	Eis / wens
	Omschrijving
	VUL IN: ja/nee
	Toelichting


	82. 
	E
	Wijzigingenbeheer voert correctieve en preventieve wijzigingen uit aan de Netwerk infrastructuur om een optimale werking te garanderen. 
	
	

	83. 
	E
	Wijzigingenbeheer stelt werkinstructies beschikbaar voor standaard wijzigingen.
	
	

	84. 
	E
	Grootschalige wijzigingen worden gecoördineerd door een projectmanager, die verantwoordelijk is voor communicatie, planning en uitvoering.
	
	

	85. 
	E
	Wijzigingenbeheer verzorgt het autorisatieproces voor het technisch goedkeuren van wijzigingen in samenwerking met de centrale IT organisatie.
	
	

	86. 
	E
	De opdrachtgever stelt dat reguliere wijzigingen gerelateerd aan security, updates en continuïteit binnen de overeenkomst vallen en niet leiden tot additionele kosten of facturatie.
	
	

	87. 
	E
	De inschrijver maakt, naast de eigen monitoring, registraties van nieuwe apparatuur binnen klant eigen monitoringsysteem (PRTG) aan. 
	
	

	88. 
	E
	Standaardwijzigingen dienen binnen de eerder in dit document gestelde eisen voor wat betreft serviceniveau en gestelde tijden te zijn opgelost 
Standaardwijziging:
1. Binnen de DWLO omgeving doorvoeren van wijzigingen of uitbreidingen, capaciteit management, onderhoud.
2. Deze verzoeken kunnen voortkomen vanuit de klant of vanuit de monitoring , bewaking, doorontwikkeling vanuit de inschrijver.
	
	

	89. 
	E
	Niet standaard wijzigingen \ Projecten dienen binnen de onderstaande gestelde tijden te zijn afgerond of altijd binnen de afgegeven planning.
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	Nr
	Eis / wens
	Omschrijving
	VUL IN: ja/nee
	Toelichting


	90. 
	E
	Configuratiebeheer onderhoudt een actuele CMDB (Configuratie Management Database) van alle in beheer zijnde netwerkcomponenten.
	
	

	91. 
	E
	De CMDB is opvraagbaar door opdrachtgever en optioneel koppel baar aan klant eigen helpdesk systemen.
	
	

	92. 
	E
	Configuratiebeheer draagt zorg voor periodieke configuratie back ups van de beheerde apparatuur. 
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	Nr
	Eis / wens
	Omschrijving
	VUL IN: ja/nee
	Toelichting


	93. 
	E
	De inschrijver ontwikkelt en onderhoudt actuele en sluitende documentatie van de technische inrichting en operationele processen en procedures zodat werkzaamheden controleerbaar en overdraagbaar zijn. Deze is periodiek opvraagbaar door opdrachtgever en wordt binnen maximaal 5 werkdagen door inschrijver verstrekt aan opdrachtgever.
	
	

	94. 
	E
	De inschrijver levert rapportages over uitgevoerde werkzaamheden, trends en service niveaus tijdens het periodiek in te plannen serviceoverleg met de centrale Dunamare IT servicemanager.
	
	

	95. 
	E
	De inschrijver verzorgt periodieke rapportages over de kwaliteit van de Service. De rapportages bestaan uit de volgende onderdelen:
· Rapportage van incidenten over de Netwerk infrastructuur 
· Rapportage over uitgevoerde wijzigingen en werkzaamheden aan de netwerk infrastructuur
· Monitoring resourcegebruik en werking en uitnutting netwerk infrastructuur, 24/7 beschikbaar voor de opdrachtgever 
	
	

	96. 
	E
	De inschrijver adviseert strategisch zowel gevraagd als ongevraagd over alle IT technische zaken tijdens periodiek overleg met centrale IT organisatie.
	
	

	97. 
	E
	De inschrijver levert rapportages:
	Proces 
	Inhoud (performance indicatoren) 

	Beschikbaarheid & capaciteit beheer 
	· Uitgevoerde werkzaamheden en resultaten daarvan 
· Hardware, softwarecomponenten, licenties 
· Beschikbaarheid servers: Uptime / Downtime 
· Capaciteit (o.a. harddisks) 

	Servicedesk 
	Aantal incidentmeldingen en vragen, uitgesplitst naar type. 
· Prio 1 meldingen (bedrijf kritische) 
· ontvangen 
· in behandeling 
· afgesloten 
· escalaties 
· binnen de gestelde doorlooptijd opgelost 
· buiten de gestelde doorlooptijd opgelost
· Prioriteit wijzigingen van de meldingen  

	Probleem beheer 
	· Omschrijving, planning en status 

	Wijziging beheer 
	· Aantal wijzigingsverzoeken op configuraties 
· Per wijziging zal aangegeven worden wat de prioriteit, impact, planningsdatum, etc. is. 
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Inschrijver:
	Naam
	

	Functie
	

	Onderneming
	

	Handtekening


	

	Plaats en datum
	





image1.jpeg
Dunaesare

onderwijsgroep




image2.png
Aanvraag| Offerte Acceptatie | Plannen Uitvoeren Opleveren

10 werkdagen |5 werkdagen Max 2 max 20 werkdagen of in overleq
werkdagen  opdrachtgever
na acceptatie

Voorbereiding Afgesproken oplevering






