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Onderstaande vragen zijn opgesteld aan de hand van de in ‘Marktconsultatie IaaS gemeente Eindhoven’ paragraaf 1.1 beschreven doelstellingen en in paragraaf 2.1 en 2.2 beschreven huidige en gewenste situatie. Wij willen u vragen om bij de beantwoording van de vragen hiermee rekening te houden. 




	1
	ALGEMEEN

	1.1
	Algemeen

	Huidige
situatie
	Gemeente Eindhoven beschikt over een site-redundante gevirtualiseerde serveromgeving met storage replicatie. De huidige serveromgeving wordt in zijn volledigheid beheerd door de systeembeheerders van de gemeente Eindhoven. 
Wat onder het beheer valt bestaat  onder andere uit:
· Hyperconverged HCI platform op basis van Nutanix hard- en software
· Server hardware, firmware en componenten
· Nutanix PRISM, AHV, AOS
· VMware vSphere vCenter cluster en ESXi (v6.7)
· Cisco DNA/ACI netwerk en bijbehorende DVS switches
· Veeam back-up omgeving
· Storage omgeving tbv backup


	Wens
	Uitbesteding van IaaS dienstverlening conform de definitie in "The NIST Definition of Cloud Computing":
"Infrastructure as a Service (IaaS). De mogelijkheid die aan de consument wordt geboden, is om verwerking, opslag, netwerken en andere fundamentele computerbronnen te leveren waar de consument willekeurige software kan implementeren en uitvoeren, waaronder besturingssystemen en toepassingen. De consument beheert of controleert niet de onderliggende Cloud infrastructuur, maar heeft controle over besturingssystemen, opslag en geïmplementeerde applicaties; en mogelijk beperkte controle over geselecteerde netwerkcomponenten (bijvoorbeeld hostfirewalls)."

Consument = Gemeente Eindhoven
Leverancier = IaaS leverancier


	Vraag
	· Biedt deze definitie, in combinatie met de verstrekte informatie, voldoende duidelijkheid over de dienstverlening die wordt uitgevraagd met betrekking tot IaaS dienstverlening? 
· Indien Ja, heeft u nog aanvullende suggesties die volgens u bij kunnen dragen tot een verbeterde marktconforme uitvraag
· Indien Nee, kunt u toelichten hoe wij op een betere/scherpere definitie zouden kunnen hanteren om tot een betere en marktconforme  uitvraag te komen?

	Antwoord
	






	1.2
	Oplevering

	Huidige
situatie
	De huidige planning van de aanbesteding voorziet in een oplevering van de hardware medio 
juni 2023. De migratie dient uiterlijk oktober 2023 gerealiseerd te zijn.

	Wens
	· Gunnen en ondertekenen overeenkomst eind maart 2023
· Oplevering hardware juni 2023
· Migratie gereed oktober 2023

	Vraag
	· Gelet op de wereldwijde tekorten aan chips en overige elektronica componenten acht u dit haalbaar?
· Indien Ja, geef aan op welke wijze u dit kunt borgen
· Indien Nee, wat is een realistische planning 
· Indien Nee, geef aan of uw alternatieven heeft en welke alternatieven dit zijn om te voldoen aan deze wens 

	Antwoord
	




	1.3
	Volwassenheidsniveau

	Huidige
situatie
	Gemeente Eindhoven maakt nog geen gebruik van een vorm van ‘IaaS’. We hanteren deze term omdat nog niet duidelijk is welke dienstverlening afgenomen gaat worden. Hierbij verwijzen we naar het document m.b.t de marktconsultatie.

	Wens
	Gebruik maken van IaaS zoals beschreven in het document marktconsultatie.

	Vraag
	· Welke volwassenheidsniveau verwacht u als leverancier van de gemeente rondom regie & service management?

	Antwoord
	



	1.4
	Governance/ management

	Huidige
situatie
	Geen

	Wens
	De gemeente Eindhoven heeft de wens om governance en management van de IaaS omgeving zoveel mogelijk via 1 centrale tool uit te voeren door middel van ‘self service’ waarmee voldaan wordt aan één van de vijf cloud kenmerken. Deze handelingen worden automatisch en direct uitgevoerd, zonder tussenkomst van leverancier. Denk hierbij aan handelingen als het aanmaken van een VM, starten/stoppen/herstarten VM en aanpassen of toekennen van verschillende cpu/memory/disk resources aan de VM, etc. De oplossing is voorzien van RBAC en biedt ondersteuning voor concepten als Infrastucture as Code: automation, gebruik van Arm templates etc. De omgeving is daarnaast zichtbaar en te besturen vanuit de Azure portal in de productie tenant van de gemeente Eindhoven. Wij hebben de verwachting dat minimaal een integratie van hypervisor met Azure Arc (incl. portal, CLI en REST API) voor de hand ligt. 

	Vraag
	· Omschrijf op welke wijze u hieraan invulling geeft 
· Indien niet conform bovenstaande, geef aan op welke alternatieve wijze u invulling geeft  aan deze wens

	Antwoord
	





	2
	IaaS DIENSTVERLENING

	2.1
	Dienstverlening 

	Huidige
situatie
	De huidige infrastructuur is volledig in beheer van de gemeente.

	Wens
	Afname IaaS dienstverlening die voldoet aan de NIST cloud kenmerken

	Vraag
	Om een beter inzicht te krijgen in een IaaS dienstverlening wil de gemeente inzicht krijgen op onderstaande onderdelen:
· wat is de huidige trend in de markt m.b.t ‘IaaS’
· wat omvat de aangeboden dienstverlening
· wat omvat de aangeboden dienstverlening NIET
· waar heeft men als gemeente wel en geen invloed op m.b.t beheer taken
· taken en verantwoordelijkheden (wie doet wat en tot op welk niveau)
· hoe ziet het kostenmodel van de dienstverlening eruit en zijn er meerdere modellen
· wat zijn de globale kosten in euro’s bij handhaving huidige aantal VM’s en storage
· beheer & inzicht in kosten
· licentie model in zijn algemeenheid bij IaaS dienstverlening. Denk hierbij bijvoorbeeld aan VMware, Microsoft Server, Microsoft SQL, Microsoft Hypervisor enzovoorts
· voor welke taken is men afhankelijk van de aanbieder en hoe lopen deze processen inclusief doorlooptijden
· welke contractuele looptijden hanteert u of adviseert voor deze dienstverlening
· hanteert u korting wanneer een gegarandeerde afname van 50% van de huidige capaciteit gedurende de looptijd (uitgaande dat u vanuit ‘elasticiteit’ scale down ondersteunt)
· wanneer het gaat om onderliggende hardware van de dienstverlening is welke mate kan men scale-up / scale-out toepassen, wanneer is dat mogelijk (bijv. pas na 6 maanden),
· wanneer er bijvoorbeeld performance problemen binnen de Windows omgeving ontstaan en waarbij Microsoft of andere leverancier verwijst naar de vendor of hypervisor laag hoe gaat u hiermee om? 

· Geef per bullet aan op welke wijze u hier invulling in geeft en vul eventueel extra aan met onderwerpen die de gemeente helpen om een goede en marktconforme uitvraag te kunnen doen.

	Antwoord
	






	2.2
	Software Defined Networking

	Huidige
situatie
	Op dit moment is Software Defined Networking (SDN) nog niet uitgebreid toegepast. Wel is op dit moment microsegmentatie in beperkte mate ingericht. Dit wordt momenteel beheerd vanuit het Cisco ACI platform.

	Wens
	Het nieuwe IaaS platform biedt ondersteuning voor het toepassen van SDN. 

Oost-West (OW) verkeer
De gemeente Eindhoven heeft de wens om netwerk configuratie (de-)provisioning van (micro)EPG's, contracten, load-balancing en firewall configuratie enzovoorts in het Cisco ACI fabric geautomatiseerd uit te laten voeren vanuit het IaaS platform. 

Hieronder zijn tevens inbegrepen het gebruik van gateways, Software Load Balancers/WAF (SLB) en Datacenter Firewalls. Bij Datacenter Firewalls is de verwachting dat er wordt geïntegreerd met het Cisco ACI netwerk.

Het nieuwe IaaS platform wordt dusdanig opgeleverd dat microsegmentatie standaard wordt toegepast voor alle nieuwe* workloads die vanaf dat punt worden aangemaakt. Hierbij wordt gebruik gemaakt van de best practices van leveranciers Cisco en Microsoft.

Noord-Zuid (NZ) verkeer 
Voor het NZ-verkeer dient de IaaS oplossing te integreren met de bestaande F5 LB/WAF voorziening en de Palo Alto Firewall. Ook hier dient het mogelijk te zijn dat (de-)provisioning van configuraties geautomatiseerd wordt uitgevoerd. Hierbij wordt gebruik gemaakt van de best practices van leveranciers Cisco, Microsoft, Palo Alto en F5.

De gemeente Eindhoven ziet dit onderwerp als een belangrijk onderdeel van IaaS dienstverlening. Wel zijn er vraagtekens of een dergelijke eis reëel en haalbaar is binnen de gestelde termijn, of dat hier een fasering aan dient te worden gebracht. Gemeente Eindhoven vraagt zich af in hoeverre (en bij hoeveel) klanten IaaS leveranciers een dergelijk concept hebben toegepast en is op zoek naar richtlijnen om dit op een correcte wijze uit te vragen.

* NB. De gedachte is dat bestaande workloads initieel 1 op 1 worden gemigreerd en later op hun eigen tempo worden gesegmenteerd.

	Vraag
	· Is leverancier in staat om een dergelijk geautomatiseerde en geïntegreerde dienstverlening aan te bieden?
· Indien Ja, omschrijf kort hoe u dit realiseert
· Indien Nee, wat is uw alternatief?
· Heeft leverancier eerder soortgelijke dienstverlening ingericht? Zo ja, welke klantomgeving (omvang, sector) en welke technologieproducten werden hierbij gebruikt?
· Is het realistisch dat deze integratie in een kort tijdsbestek (binnen 6 maanden) wordt opgeleverd en/of wat is een realistische termijn?
· Is het realistisch dat volledige dienstverlening ineens wordt uitgevraagd? 
· Zo nee, welke wijze van fasering dient er plaats te vinden? (bv eerst Oost-West, dan
Noord-Zuid, of een andere wijze van fasering) en wat is de onderbouwing voor deze wijze van faseren


	Antwoord
	





	2.3
	Cisco ACI & Public Cloud

	Huidige
situatie
	Op dit moment wordt on-premise gebruik gemaakt van Cisco ACI voor het datacenter netwerk. Voor de resources in Microsoft Azure wordt gebruik gemaakt van de native componenten (Azure Firewall, NSG, ASG, etc.). Momenteel is er geen duidelijke schaalbare architectuur of richting gekozen die antwoord geeft op de vraag hoe we omgaan met (hybride) workloads die componenten on-premises en in de Azure cloud hebben en in hoeverre dit toegevoegde waarde biedt.

	Wens
	De wens is dat er een logische en (kosten) efficiënte architectuur wordt toegepast voor beveiliging van ‘hybride’ applicaties. Er is nog niet vastgesteld of het hierbij noodzakelijk is om gebruik te maken van Cisco ACI in de Azure Cloud. 

	Vraag
	· Wat is uw mening/argumentatie/onderbouwing met betrekking tot de voor en/of nadelen van  het gebruik van Cisco cloud APIC in Azure? Dit kan zowel op technisch als financieel vlak zijn.
· Wat is uw advies m.b.t  Cisco ACI in relatie tot Azure of alternatief om aan de wens invulling te geven?
· Is het een belemmering als deze vraag nog niet is beantwoord voordat de aanbesteding plaatsvindt? 
· Wat adviseert u met betrekking tot de aanpak?

	Antwoord
	




	2.4
	Container computing

	Huidige
situatie
	Op dit moment wordt er gebruik gemaakt van enkele losse (docker) containers

	Wens
	Naar verwachting zullen de eerste applicaties die gebruik maken van containers live gaan in 2022/2023. Dit is nog gebaseerd op Docker.

De verwachting is dat de nieuwe IaaS dienstverlening container computing op basis van Kubernetes ondersteunt. Hierbij wordt minimaal voldaan aan de specificaties uit de HAVEN standaard, zoals beschreven in de “Handreiking programma van eisen Haven”*. 

*https://haven.commonground.nl/techniek/inkoop

	Vraag
	· Kunt u voldoen aan de genoemde HAVEN standaard
· Indien Ja, geef een korte omschrijving op welke wijze u voldoet aan de wens 
· Indien Nee, bent u wel bereid om dit te gaan ondersteunen/implementeren en op welke wijze? Biedt deze informatie voldoende basis om container computing te ondersteunen? Indien nee, graag een toelichting welke informatie nog ontbreekt.


	Antwoord
	





	2.5
	Remote connectivity

	Huidige
situatie
	Remote beheertoegang tot de VM's gebeurt standaard via WinRM, Powershell, RDP, SSH. Alle beheerders hebben daarnaast console toegang (momenteel via VMware Remote Console).

	Wens
	In de nieuwe situatie hebben de beheerders minimaal de mogelijkheid tot dezelfde wijze van toegang. Console toegang wordt voorzien van adequate toegangsbeveiliging.

	Vraag
	· Kunt u dienstverlening op deze wijze (inclusief console toegang) verlenen? 
· Indien Ja, geef een korte omschrijving op welke wijze u voldoet aan de wens
· Indien nee, graag onderbouwing en welke alternatieve u voorhanden heeft (als deze er zijn) of waarom u niet kunt voldoen aan de wens.

	Antwoord
	




	2.6
	Encryptie data-at-rest

	Huidige
situatie
	De gemeente wil met name versleuteling van data naar een volgend niveau tillen

	Wens
	IaaS platform biedt mogelijkheid tot gebruik van versleuteling van data. Dit wordt automatisch afgedwongen op alle nieuwe workloads. Nog onvoldoende duidelijk is hoe er zal worden omgegaan met sleutelbeheer (customer managed, provider managed, HSM, etc).

	Vraag
	· Kunt u aangeven welke mogelijkheden en gradaties van versleuteling u biedt
· Hebben deze vormen van data versleuteling impact op de performance en op welke wijze kunt u blijven voldoen aan performance eisen.
· Welke keuzemogelijkheden zijn er wat zijn de consequenties van de verschillende opties?

	Antwoord
	




	2.7
	Fysieke locatie

	Huidige
situatie
	Op dit moment zijn 2 locaties actief binnen de gemeente Eindhoven: Stadhuis en op de High Tech Campus (HTC) bij NorthC datacenters.

	Wens
	Het IaaS platform is primair actief in het HTC (tier 4) datacenter, maar uitwijk naar een alternatieve locatie moet mogelijk zijn. Voor uitwijk kan gebruik gemaakt worden van het eigen datacenter (tier 2) in het stadhuis, of  een locatie elders (onder voorbehoud van connectivity, low-latency, etc.). Wij denken dat de keuze voor stadhuis het meest voor de hand ligt, aangezien alle connectivity reeds is gerealiseerd.

	Vraag
	· Onderschrijft u  dat de keuze voor stadhuis als uitwijklocatie het meest voor de hand ligt? 
· Indien Ja, welke voordelen ziet u hierin en welke eisen stelt u hieraan
· Indien Nee, kunt u onderbouwen waarom u dit geen juiste locatie vind en wat zijn uw alternatieven en om welke redenen?

	Antwoord
	







	2.8
	Monitoring VM’s en infrastructuur

	Huidige
situatie
	Op dit moment wordt een reeks aan monitoring tools gebruikt voor verschillende doeleinden: Eventsentry, PRTG, Nagios, Oracle Enterprise Manager, Cacti, WSUS, Zabbix, SCOM

	Wens
	Onze verwachting is dat andere monitoring tools nodig zijn voor monitoring in een hybrid cloud omgeving vanuit ‘consument’perspectief. De gemeente Eindhoven wil zoveel mogelijk gebruik maken van een 'single pane of glass'. We schatten in dat het voor de hand ligt om gebruik te maken van de gebruikte cloud monitoring tools, zoals bijvoorbeeld Azure Monitor, Azure Arc en Update Management. 


	Vraag
	· Welke vormen van monitoring en rapportage biedt u aan ‘consumers’ in relatie tot uw IaaS platform?
·  In hoeverre sluit deze aan bij de Azure Portal van de gemeente Eindhoven en kunt u dit verder toelichten?

	Antwoord
	




	2.9
	Storage performance

	Huidige
situatie
	Momenteel wordt er gebruik gemaakt van Tiered storage binnen het Hyperconverged / Nutanix AOS platform. Dit is 'generiek' ingericht voor de volledige omgeving. Voor een aantal applicaties zijn aparte dedicated volumes ingericht conform best practices: Microsoft Exchange, SQL, Oracle.

	Wens
	Het IaaS platform biedt minimaal 2 varianten storage (snel/SSD, normaal/HDD) en biedt garanties over het minimale prestatieniveau, ook bij ‘sustained’ belasting gedurende lange tijd (uren met terabytes data). De gedachte van de gemeente Eindhoven is om deze eis nader te specificeren met de bijbehorende criteria.

	Vraag
	· Ziet leverancier bezwaren in het op deze wijze specificeren van vereisten? 
· Indien Ja, geef een korte omschrijving waarom u deze mening bent toegedaan en wat volgens u een betere methode is. Vul aan met een voorbeeld


	Antwoord
	




	2.10
	Quality Of Service & hardware reservations

	Huidige
situatie
	Voor sommige kritische workloads zijn op het Nutanix/VMware platform garanties of dedicated resources ingeregeld op het gebied van CPU, Memory, Storage en/of Networking. Dit betreft onder andere: Microsoft Exchange, SQL, Oracle.

	Wens
	Het IaaS platform biedt de mogelijkheid om zowel QoS als hardware reservering voor CPU, memory, storage, network toe te wijzen, waarbij een bepaald prestatieniveau kan worden gegarandeerd, zodat kan worden voldaan aan de eisen en/of best practices van sommige leveranciers.

	Vraag
	· Gemeente Eindhoven wil dit item opnemen als eis. Ziet u bezwaren hiertegen? 
· Indien Nee, omschrijf kort op welke wijze u hieraan voldoet
· Indien Ja, geef een korte omschrijving waarom u hieraan niet voldoet en welke alternatieve u biedt (als deze er zijn) en waarom deze alternatieve voldoen aan de wens.

	Antwoord
	






	2.11
	Besturingssystemen

	Huidige
situatie
	Eindhoven maakt momenteel gebruik van de volgende besturingssystemen: 
· CentOS 7 of later
· Debian GNU/Linux 10
· Oracle Linux 4/5 of later
· Red Hat Linux 6 of later
· Suse Linux Enterprise 10 of later
· Ubuntu Linux
· Microsoft Windows 10/11
· Microsoft Windows Server 2012 R2*, 2016, 2019, 2022
· 3rd party / leveranciers specifieke template ('black box'): OVA/OVF, VMDK
*nb. 2012 R2 wordt actief afgebouwd

	Wens
	IaaS dienst ondersteunt genoemde besturingssystemen. Leverancier dient alle nieuwe releases van Microsoft Windows Server, de gangbare Linux varianten en 3rd party templates te ondersteunen binnen 3 maanden na release datum. Ondersteuning door IaaS leverancier loopt minimaal door tot einde van 'extended support' termijn. Indien nodig kan dit op verzoek (en op incidentele basis) worden verlengd tot na de ‘extended support’ termijn op basis van best-effort.

	Vraag
	· Kunt u  op deze wijze de dienstverlening verlenen
· Indien Ja, geef een korte beschrijving van de wijze waarop u deze dienstverlening verleent en geef aan waarom u vindt dat deze aansluit bij de wens
· Indien Nee, omschrijf welke alternatieven u biedt en waarom deze alternatieven aansluiten bij de wens
· Welke oplossing biedt u wanneer 3rd party templates een bepaalde hypervisor voorschrijven?

	Antwoord
	





	
3
	DISASTER RECOVERY & UITWIJK

	3.1
	Disaster Recovery (DR) naar 3e / externe locatie

	Huidige
situatie
	Als onderdeel van de audit vindt jaarlijks een Disaster Recovery test plaats. Hierbij wordt de back-up van een aantal systemen hersteld in een afgeschermde omgeving. Er is momenteel geen uitgewerkt DR plan.

	Wens
	De mogelijkheid om een volledige DR test uit te kunnen voeren binnen een vastgestelde tijdsperiode. Wij verwachten garanties van IaaS leverancier dat een volledige DR uitgevoerd kan worden bij calamiteiten. Jaarlijks dient een beperkte maar representatieve DR test uitgevoerd te worden.

	Vraag
	·  Kunt u voldoen aan deze wens?
· Indien Ja, geef een korte omschrijving op de wijze waarop u dit faciliteert en op welke wijze zowel een beperkte maar ook een volledige DR uitgevoerd kan worden
· Indien Nee, omschrijf welke alternatieven u biedt en waarom u deze alternatieven biedt OF u voornemens bent dit te faciliteren voor aanvang aanbesteding.
· Welke extra informatie is er volgens u nog nodig om dit op de juiste wijze uit te vragen bij een aanbesteding

	Antwoord
	






	4
	BACK-UP

	4.1
	Back-up voorziening

	Huidige
situatie
	Huidige back-upvoorziening is gebaseerd op Veeam Back-up & Replication 11 omgeving met externe storage + voorziening voor Ransomware protection
· Windows/Linux VM back-ups (incl applicatie data) d.m.v. vm snapshots
· SQL back-up d.m.v. SQL back-up (bak files) en vm snapshot
· Oracle VM via vm snapshot 
· Oracle DB via RMAN back-up
· Fysieke machines via Veeam Agent back-up
· Bruto is er 700 TB storage capaciteit beschikbaar voor backup
· Deduplicatie ratio 10:1
· Replicatie van backup naar 2e locatie

Opmerking:
Fysiek gescheiden Camera omgeving (int & ext) loopt momenteel ook via deze oplossing. (Dit betreft enkel de DR, niet de beelden.)

	Wens
	De back-up voorziening is nog niet economisch afgeschreven (loopt tot 2024). Om deze functionaliteit te continueren zien we momenteel een aantal opties:

Optie1:
Integratie met huidige omgeving & duidelijke afspraken rondom dienstverlening over en weer

Optie2:
IaaS leverancier neemt huidige back-upvoorziening over

Optie3: (voorkeur)
Migratie naar alternatieve / hosted oplossing van leverancier. 
Eis/Wens bij nieuwe back-up oplossing:
· Geschikt voor onprem + cloud (1 interface)
· Kosten efficient (dedup, compressie, etc)
· Data portabiliteit / Cloud exit strategie
· BIO/AVG/DPIA/ISO compliant
· Aantoonbare maatregelen tegen ransomware aanval


	Vraag
	· Wij verwachten dat voor zowel gemeente Eindhoven als leverancier optie 3 de voorkeur heeft. 
· Indien Ja, deelt u deze mening en wat is uw onderbouwing hierin
· Indien Nee, omschrijf welke alternatieve u biedt en wat is uw Onderbouwing hierin welke extra informatie is er volgens u nog nodig om dit op de juiste wijze uit te vragen bij een aanbesteding

	Antwoord
	







	4.2
	Snapshot functionaliteit

	Huidige
situatie
	Voor diverse onderhoud wordt regelmatig gebruik gemaakt van VMware snapshot functionaliteit. Snapshot worden maximaal 5 dagen bewaard.

	Wens
	· Uw dienst  levert vergelijkbare functionaliteit bestaande uitmaken, restoren van Snapshot, Snapshot van ‘running VM’ en flexibele bewaartermijnen (in overleg en wanneer benodigd).

	Vraag
	· Voldoet u aan deze wens?
· Indien Ja, omschrijf kort op welke wijze u hieraan voldoet
· Indien Nee, geef een korte omschrijving waarom u hieraan niet voldoet en welke alternatieve u biedt (als deze er zijn) en waarom deze alternatieve volgens u voldoen aan de wens

	Antwoord
	




	4.3
	Ransomware protection

	Huidige
situatie
	Van het netwerk gescheiden ‘air-gap’ oplossing met retention time-lock ten behoeve van Ransomware Recovery.

	Wens
	IaaS dienst en back-up dienst voorziet in adequate beveiliging tegen ransomware. Het is te allen tijde mogelijk om de IaaS omgeving en alle data te herstellen naar een recente point in time voordat versleuteling van data plaatsvond.

	Vraag
	Op welke wijze heeft leverancier bescherming tegen ransomware ingericht?
Welke additionele informatie dient gemeente Eindhoven te verstrekken om een passende aanbieding te kunnen doen?

	Antwoord
	




