


Data Protection Impact Assessment (DPIA)

Inleiding

Vanuit het oogpunt van een zorgvuldige omgang met (bijzondere) persoonsgegevens, dient de verwerkersverantwoordelijke een DPIA uit te voeren. Je voert een DPIA uit, als er sprake is van een verhoogd risico op een inbreuk op de persoonlijke levenssfeer. Dit is in ieder geval bij de verwerking van bijzondere persoonsgegevens altijd het geval. De Autoriteit Persoonsgegevens (AP) heeft een definitieve lijst vastgesteld van verwerkingen van persoonsgegevens waarvoor een DPIA nodig is. Zie: https://autoriteitpersoonsgegevens.nl/sites/default/files/atoms/files/stcrt-2019-64418.pdf

Bij risico’s moet gedacht worden aan: lichamelijke, materiële of immateriële schade voor betrokkenen, zoals verlies van controle over hun persoonsgegevens of de beperking van hun rechten, discriminatie, identiteitsdiefstal of -fraude, financiële verliezen, ongeoorloofde ongedaan-making van pseudonomisering, reputatieschade, verlies van vertrouwelijkheid van door het beroepsgeheim beschermde persoonsgegevens, of enig ander aanzienlijk economisch of maatschappelijk nadeel.

De DPIA dien je aan het begin van je project in te vullen. Hierdoor kunnen maatregelen met betrekking tot het beschermen van data en het voorkomen van risico’s vooraf meegenomen worden in de afweging om tot de verwerking over te gaan of waar mogelijk meegenomen worden in het ontwerp of programma van eisen van de aan te schaffen applicatie. Dit format wordt ook gebruikt voor verwerkingen waarvoor nog geen DPIA is uitgevoerd, maar waarvoor dit wel vereist is.

Betrek de privacy-contactpersoon van je team of domein bij het invullen van de DPIA. De procesverantwoordelijke moet, namens de Gegevensverantwoordelijke, de DPIA ondertekenen.

De eindrapportage maakt deel uit van de verantwoordingsplicht en dient te worden verzonden aan de functionaris voor de gegevens bescherming (FG) en/of de CISO van de organisatie.

Let op!
De DPIA wordt in het verwerkersregister toegevoegd aan de registratie van de verwerking. 


Data Protection Impact Assessment (DPIA)

	1 Algemene gegevens

	Domein en/of team:
	

	Project:
	

	Gegevensverzameling:
	

	Procesverantwoordelijke:
	

	Informatiespecialist of
	

	Privacy-contactpersoon:
	

	Datum:
	

	
	

	2 Context

	Beschrijf hieronder de context, waarin (een) duidelijke behandeling(-en) van de betreffende persoonsgegevens gegeven wordt.

	

	

	3 De verwerking

	a. Wordt er data verzameld bij de natuurlijke persoon zelf, of wordt de data verkregen bij derden?

	□
	de persoon zelf
	□
	derden, namelijk:

	b. Met welk duidelijk omschreven doel worden de gegevens verzameld?

	

	c. Wie is verantwoordelijk voor de gegevensverwerking:

	□
	College van B&W
	□
	Heffingsambtenaar

	□
	Gemeenteraad
	□
	Gedeelde verantwoordelijkheid:

	□
	Gemeenschappelijke Regeling
	□
	Anders:

	d. Hebben de te verwerken gegevens betrekking op alle burgers van de gemeente? Zo niet, welke groep burgers is (bij benadering) dan betrokken bij de verwerking?

	□
	Ja
	□
	Nee, betrokken zijn:

	e. Moet de verwerking vertrouwelijk blijven?

	□
	Ja, want:
	□
	Nee

	f. Op basis van welke rechtmatigheidsgrondslag uit de Algemene Verordening Gegevensbescherming (AVG)  mag je de persoonsgegevens verwerken? (meer informatie over de grondslagen op de website van de AP)

	□
	De betrokkenen heeft toestemming gegeven
	□
	De verwerking is noodzakelijk om de vitale belangen van de betrokkene te beschermen

	□
	De verwerking is noodzakelijk voor de uitvoering van een overeenkomst
	□
	De verwerking is noodzakelijk voor de vervulling van een taak van algemeen belang.

	□
	De verwerking is noodzakelijk om te voldoen aan een wettelijke plicht
	□
	De verwerking is noodzakelijk voor de behartiging van een gerechtvaardigd belang

	g. Als er sprake is van het vervullen van een taak van algemeen belang of een wettelijke taak, waar is de taak van algemeen belang of de wettelijke taak dan uitputtend geregeld in een wet? (benoem dit specifieke artikel)

	De taak is omschreven in: 

	h. Welke gegevens verzamel je voor dit specifieke project?

	□
	naam
	□
	godsdienst

	□
	geboortedatum
	□
	gezondheid

	□
	geslacht
	□
	politieke voorkeur

	□
	e-mailadres
	□
	seksuele leven/voorkeur

	□
	telefoonnummers
	□
	lidmaatschap van een vakbond

	□
	postcodes met huisnummers
	□
	BSN

	□
	foto/video, spraakopname van een persoon 
	□
	tijdelijk onderwijsnummer (asielzoekers)

	□
	IP-adres/ MAC-adres
	□
	strafrechtelijk verleden

	□
	bankgegevens van een persoon (niet een bedrijf of school)
	□
	medische gegevens

	□
	gebruikersnamen en/of wachtwoorden
	□
	tot personen herleidbare Locatiegegevens

	□
	ras
	□
	anders, namelijk:

	i. Kan de manier waarop de gegevens worden verzameld als politiek / maatschappelijk gevoelig worden opgevat?

	□
	Ja
	□
	Nee

	j. Zijn er gegevens afkomstig van een verzameling met een ander doel?

	□
	Ja, de verzameling:
	□
	Nee

	□
	Ja, de verantwoordelijke hiervan is:

	

	4 Zorgplicht

	a. Hoe worden de betrokkenen geïnformeerd?

	

	b. Mogen de gegevens voor dit doel gebruikt worden?

	□
	Ja, want (relevant, proportioneel, etc.):
	□
	Nee, want (niet relevant, etc.):

	
	
	
	

	
	
	
	

	c. Als er gekozen wordt voor de grondslag toestemming, is er dan de mogelijk voor betrokkenen om hun toestemming in te trekken voor het verwerken van hun gegevens?

	□
	Ja
	□
	Nee
	□
	Niet van toepassing

	d. Welke maatregelen zijn uitgevoerd om de betrouwbaarheid van de gegevens te waarborgen? 
Denk hierbij aan: Autorisaties, validatie, etc. 

	

	e. Is sprake van automatische besluitvorming?

	□
	Ja en de gegevens worden als volgt getoetst:
	□
	Nee

	
	
	

	
	
	
	

	f. Heb je in het ontwerp van de verwerking of in het programma van eisen m.b.t. de applicatie rekening gehouden met de uitvoering van de rechten van betrokkenen? Dat zijn:
· het Recht van Inzage,
· het Recht van Correctie,
· het Recht van verzet,
· het Recht van dataportabiliteit en
· het Recht van verwijdering

	□
	Ja
	□
	Nee

	

	5 Bewaren / vernietigen

	a. Is er bij wet een bewaartermijn voor de gegevens vastgesteld? 
Zo ja, geef die aan. Zo nee, geef aan hoelang de gegevens bewaard worden.

	□
	Ja, namelijk:
	□
	Nee, de bewaartermijn is:

	b. Worden de gegevens na verstrijken van de bewaartermijn op zo’n manier vernietigd of verwijderd dat ze niet meer te benaderen en te gebruiken zijn?

	□
	Ja
	□
	Nee, want:

	c. Wordt er toezicht gehouden op de vernietiging?

	□
	Ja, door:
	□
	Nee, want:

	d. Waar worden de gegevens opgeslagen?

	□
	Zaaksysteem
	□
	Smartphone zakelijk

	□
	SaaS
	□
	Smartphone privé

	□
	On-premise applicatie
	□
	Externe harde schijf

	□
	Laptop/tablet zakelijk (offline)
	□
	USB-stick

	□
	Laptop/tablet privé (offline)
	□
	Clouddiensten (Dropbox, Google drive, etc.)

	□
	Anders, namelijk:

	e. Hoe wordt de data bewaard?

	□
	Herleidbaar
	□
	Versleuteld

	□
	Gepseudonimiseerd
	□
	Geanonimiseerd

	

	6 Beveiliging

	a. Wie hebben toegang tot de verzamelde data?

	

	b. Verlaten gegevens de Europese Economische Ruimte (EER)? Zo ja, geef aan naar welk land.
(de EER bestaat uit de EU-landen en Noorwegen, IJsland en Liechtenstein)

	□
	Ja, naar:
	□
	Nee

	c. Als het antwoord op de vorige vraag ‘Ja’ was: wat is er in het betreffende land geregeld op het gebied van de bescherming van persoonsgegevens?

	

	

	7 Overdracht / versturen van gegevens

	a. Worden de gegevens versleuteld getransporteerd? Zo ja, volgens welk protocol?

	□
	Ja, volgens . . . . protocol
	□
	Nee

	b. Wordt er verzamelde of verwerkte data gemaild?
Zo ja, welke data betreft dat en welke mailoplossing of protocol wordt gebruikt?

	□
	Ja, betreft:
	□
	Nee

	
	Met mailoplossing of protocol:

	c. Wordt er verzamelde of verwerkte data overgedragen via USB-stick of andere gegevensdragers?
Zo ja, waarom?

	□
	Ja, want:
	□
	Nee

	d. Wordt er verzamelde of verwerkte data overgedragen via computers en of laptops?
Zo ja, waarom?

	□
	Ja, want:
	□
	Nee

	e. Wordt er verzamelde of verwerkte data overgedragen via aanbieders van Cloud-diensten (Dropbox, Yousend it, Google Drive, Microsoft Onedriver, Icloud, et cetera). Zo ja, welke aanbieder en waarom?

	□
	Ja, via:
	□
	Nee

	
	Want: 
	

	

	8 Risico en rapportage

	a. Heb je de gegevens écht nodig om het hierboven beschreven doel uit te voeren? 
Geef hieronder aan welke gegevens je écht nodig hebt en of er eventueel een andere manier is om tot de benodigde kennis (of data) te komen.

	

	b. Benoem hieronder de mogelijke risico’s bij de verwerking van de betreffende persoonsgegevens voor de rechten en vrijheden van betrokkenen. Geef ook aan welke maatregelen je neemt om de risico’s te beperken of te voorkomen. (gebruik hiervoor de MAPGOOD-methode: mensen, apparatuur, programmatuur, gegevens, omgeving, organisatie en diensten)

	 1  Risico 1 en genomen maatregelen
	

	

	2  Risico 2 en genomen maatregelen
	

	

	3  Risico 3 en genomen maatregelen

	

	4  Risico 4 en genomen maatregelen
	

	

	

	9 Gedragscode

	Is er een goedgekeurde gedragscode vanuit een gegevensverwerkingssector van toepassing op de verwerking? (bij een gedragscode moet gedacht worden aan specifieke regels toegesneden op een specifieke branche) 

	□
	Ja, namelijk:
	□
	Nee

	




	10 Advies functionaris gegevensbescherming (FG) en Chief Informationsecurity Officer (CISO)

	Naam FG:
	

	Contactgegevens:
	

	Datum:
	

	Advies FG:
	. . .

	Naam CISO:
	

	Contactgegevens:
	

	Datum:
	

	Advies CISO:
	. . .

	

	11 Opmerkingen

	

	

	12 Ondertekening

	Voor akkoord, de gegevensverantwoordelijke (zie onderdeel 3 d.), namens deze:

	Naam:
	

	Functie:
	

	Datum:
	

	Handtekening:
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