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Checklist, gebaseerd op Handreiking Security bij het Juridisch Normenkader versie 2.0.
	Checklist 
	

	Applicatie
	Beheer Magento Webshops SURF

	Classificatie
	HOOG

	Datum
	februari 2022

	Check door
	

	Bijzonderheden
	Behoort bij de openbare Europese Aanbesteding - Beheer en doorontwikkeling Magento Webshops SURF 2022



Toelichting op deze lijst:
Van alle items wordt vastgesteld of er wel of niet voldaan wordt aan de norm met daarbij een toelichting. Het kan zijn dat een norm niet van toepassing is, dat zal dan in de toelichting onderbouwd moeten worden. Ook als er niet voldaan wordt aan een van de normen kan dit toegelicht worden met een verklaring waarom niet voldaan wordt of niet voldaan hoeft te worden.

Beleid en organisatie
	#
	Maatregel
	Referentie
	Status
	Toelichting

	
	Actueel informatiebeveiligingsbeleid en organisatie van informatiebeveiliging
	
	

	1.1
	De directie van de leverancier heeft een Informatiebeveiligingsbeleid vastgesteld en communiceert dit aantoonbaar op regelmatige basis (jaarlijks), zowel intern als aan relevante externe partijen.
	ISO 27002:2013
§5.1.1
	
	

	1.2
	Het informatiebeveiligingsbeleid wordt tenminste jaarlijks beoordeeld of als zich een grote verandering heeft voorgedaan.

	ISO 27002:2013
§5.1.2
	
	

	1.3
	De leverancier heeft de verantwoordelijkheden met betrekking tot Informatiebeveiliging gedefinieerd en vastgelegd, en toegepast in de vorm van functiebeschrijvingen.
	ISO 27002:2013
§6.1.1
	
	

	
	Risicoanalyse
	
	

	1.4
	De leverancier voert ten minste iedere 3 jaar een risicoanalyse uit om de bedreigingen en kwetsbaarheden, de gevolgen daarvan voor de organisatie en de kans op die gevolgen in kaart te brengen. Op basis van de risicoanalyse worden adequate beveiligingsmaatregelen vastgesteld en ingevoerd.
	ISO 27001:2014
§8.2
ISO 27005:2011
§12.1
	
	

	1.4
HOOG
	De leverancier voert ten minste ieder jaar een risicoanalyse uit om de bedreigingen en kwetsbaarheden, de gevolgen daarvan voor de organisatie en de kans op die gevolgen in kaart te brengen. Op basis van de risicoanalyse worden adequate beveiligingsmaatregelen vastgesteld en ingevoerd.
	ISO 27001:2014
§8.2
ISO 27005:2011
§12.1
	
	

	1.5
	De leverancier beschrijft hoe de geïdentificeerde risico’s worden behandeld en onderbouwt waarom eventuele restrisico’s worden geaccepteerd.
	ISO 27001:2014
§8.3
ISO 27005:2011
§9 en §10
	
	

	
	Bewustzijn en training
	
	

	1.6
	Alle werknemers van de leverancier en, voor zover van toepassing, ingehuurd personeel en externe gebruikers krijgen training bij indiensttreding en vervolgens regelmatig bijscholing over het Informatiebeveiligingsbeleid en de informatiebeveiligingsprocedures.
	ISO 27002:2013
§7.2.2
	
	

	1.6
HOOG
	Alle werknemers van de leverancier en, voor zover van toepassing, ingehuurd personeel en externe gebruikers krijgen training bij indiensttreding en vervolgens tenminste jaarlijks bijscholing over het Informatiebeveiligingsbeleid en de informatiebeveiligingsprocedures.
	ISO 27002:2013
§7.2.2
	
	

	
	Incidentenbeheer en datalekken
	
	
	

	1.7
	De leverancier voert incidentenbeheer procesmatig uit. 
De activiteiten classificeren, prioriteren, diagnosticeren, communiceren en dossiervorming worden daarbij onderscheiden.
	ISO 27002:2013
§16.1.1
ISO 27035:2011
NIST SP800-61r2
	
	

	1.8
	De leverancier heeft functiebeschrijvingen in gebruik waarin de taken met betrekking tot incidentenbeheer zijn opgenomen.
	ISO 27002:2013
§16.1.1
ISO 27035:2011
NIST SP800-61r2
	
	

	1.9
	De leverancier hanteert een vaste werkwijze en vast format voor incidentrapportages.
	ISO 27002:2013
§16.1.2
ISO 27035:2011
NIST SP800-61r2
	
	

	1.10
	De leverancier heeft een incident classificatiekader (al dan niet geautomatiseerd) naar urgentie en impact in gebruik.
	ISO 27002:2013
§16.1.4
ISO 27035:2011
NIST SP800-61r2
	
	

	1.11
	De leverancier heeft een procedure ingericht om de opdrachtgever tijdig en adequaat te informeren over potentiële datalekken waarvan hij kennis krijgt (inclusief die bij sub-bewerkers of hulpleveranciers) en documenteert bij een incident alle stappen die zijn ondernomen in het kader van de meldplicht datalekken.
	Wbp, art. 14
Beleidsregels Meldplicht Datalekken, H2.1 – 2.4 (AP)
	
	

	
	Wijzigingsbeheer
	
	

	1.12
	De leverancier heeft een proces ingericht voor wijzigingsbeheer, bijvoorbeeld op basis van ITIL3 of ISO 20000-1.
	ISO 27002:2013
§12.1.2
	
	

	1.13
	De leverancier test wijzigingen in een test- of acceptatieomgeving alvorens deze in productie te brengen en legt testresultaten vast.
	ISO 27002:2013
§12.1.4, §14.2.6, §14.2.9
PCI DSS v3.2 §6.4.5.3
	
	

	1.14
	De leverancier voert wijzigingen uit in de afgesproken servicevensters en overlegt wijzigingen met grote impact voorafgaand aan realisatie met de opdrachtgever.
	PCI DSS v3.2 
§6.4.5, §6.4.5.1, §6.4.5.2
	
	

	1.14
HOOG
	De leverancier voert wijzigingen uit in de afgesproken servicevensters en legt wijzigingen met grote impact voorafgaand aan realisatie voor aan de Change Advisory Board.
	PCI DSS v3.2 
§6.4.5, §6.4.5.1, §6.4.5.2
	
	Wijzigingen worden voorgelegd aan SURF.

	1.15
	De leverancier documenteert de situatie na een wijziging in de configuratiedatabase.
	ISO 27002:2013
§12.4.1
	
	

	
	Continuïteitsbeheer
	
	

	1.16
	De leverancier heeft preventieve en correctieve maatregelen ten behoeve van de realisatie van de beschikbaarheidseisen aantoonbaar getroffen.
	ISO 27002:2013
§17.1 en §17.2
	
	

	1.17
	De leverancier is bekend met de single points of failure in de infrastructuur en heeft maatregelen getroffen om storingen binnen de afgesproken termijn te kunnen verhelpen.
	ISO 27002:2013
§17.1 en §17.2
	
	

	1.18
	De leverancier bewaakt de beschikbaarheid en capaciteit van applicaties en systemen continu.
	ISO 27002:2013
§12.1.2 en §12.1.3
	
	

	1.18
HOOG
	De leverancier bewaakt de beschikbaarheid en capaciteit van applicaties en systemen continu. Overschrijdingen van drempelwaarden worden tijdig gesignaleerd en gerapporteerd aan de opdrachtgever.
	ISO 27002:2013
§12.1.2 en §12.1.3
	
	

	1.19
	De leverancier maakt back-ups conform beschikbaarheidseisen.
	ISO 27002:2013
§12.3
	
	

	1.20
	De leverancier bewaart back-ups beveiligd off-site. Een afstand van ten minste vijf kilometer tussen primaire opslag en backup locatie is daarbij vereist.
	ISO 27002:2013
§12.3
	
	@@Als we de off-site backup naar SURF (bv Amsterdam dc) doen dan is dit geregeld. 

	1.21
HOOG
	De leverancier heeft voor de geleverde diensten continuïteitsplannen beschikbaar, actualiseert ze regelmatig en test op regelmatige basis. Opdrachtgever wordt op de hoogte gesteld wanneer de testen zijn gepland, indien er impact op de geleverde dienst kan zijn. Indien tekortkomingen worden geconstateerd, dient er een verbeterplan of nieuw plan met duidelijk omschreven acties te worden opgesteld.
	
	
	

	
	Geheimhouding
	
	

	1.22
	De leverancier heeft een geheimhoudingsovereenkomst voor werknemers en derden in gebruik.
	
	
	

	1.23
	Werknemers van de leverancier en, voor zover van toepassing, ingehuurd personeel en externe gebruikers, die betrokken zijn bij verwerkingen van risicoklasse 2 dienen een Verklaring Omtrent het Gedrag (VOG) over te leggen.  
	
	
	@@Wat is risicoklasse 2? Is dat: persoonsvertrouwelijke informatie, commercieel vertrouwelijke informatie of gevoelige informatie in het kader van beleidsvorming?

	1.23
HOOG
	Werknemers van de leverancier en, voor zover van toepassing, ingehuurd personeel en externe gebruikers, die betrokken zijn bij verwerkingen van risicoklasse 3 dienen een Verklaring Omtrent het Gedrag (VOG) over te leggen.
	
	
	@@Wat is risicoklasse 3? Is dat bijvoorbeeld medische gegevens e.d.? Vallen banktransacties hieronder? 




Toegangsbeveiliging
	#
	Maatregel
	Referentie
	Status
	Toelichting

	
	Fysieke toegangsbeveiliging en beveiliging van apparatuur
	
	

	2.1
	IT-voorzieningen en apparatuur zijn fysiek beschermd tegen toegang door onbevoegden en tegen schade en storingen. Genomen maatregelen zijn in overeenstemming met de vastgestelde risico’s.
	ISO 27002:2013
§11.1 en §11.2
	
	

	
	Logische toegangsbeveiliging
	
	

	2.2
	De leverancier heeft een beleid voor toegangsbeveiliging vastgesteld en gedocumenteerd, waarin in ieder geval is bepaald dat:
· gebruikers en beheerders een unieke login ID en wachtwoord combinatie hebben, 
· gedeelde login ID en wachtwoord combinaties niet zijn toegestaan en
· toegang voor gebruikers en beheerders beperkt is tot het netwerk en de netwerkdiensten waarvoor zij specifiek bevoegd zijn. 
	ISO 27002:2013 
§9.1 en §9.2.4
	
	

	2.3
	De leverancier heeft een beleid inzake mobiele apparatuur, waarin ten minste is opgenomen dat:
· het apparaat is voorzien van toetsvergrendeling of een vergelijkbaar middel, bijv. toegang via wachtwoord,
· privé en zakelijk gebruik gescheiden zijn en bedrijfsdata op het device versleuteld is.
	ISO 27002:2013
§6.2.1 en §11.2.8
	
	

	2.4
	De leverancier richt een formeel proces in voor het beheer van toegangsrechten van gebruikers en beheerders. Het toegangsbeheerproces omvat ten minste:
· het registreren van gebruikers en de aan hen toegekende rechten, 
· het toekennen van niet meer rechten dan nodig voor de uitoefening van taken en 
· het wijzigen of intrekken van die rechten bij wijziging of beëindiging van het dienstverband of contract.
	ISO 27002:2013 
§9.2.1, §9.2.2, §9.2.3, §9.4.1 en §9.2.6
	
	

	2.5
	Gebruikers en beheerders worden op de hoogte gesteld van het toegangsbeveiligingsbeleid en ondertekenen een verklaring dat zij persoonlijke geheime authenticatie-informatie geheimhouden en in geval van inbreuk direct maatregelen nemen om de gevolgen te beperken.
	ISO 27002:2013
§9.3.1
	
	

	2.6
	De leverancier controleert maandelijks of toegekende rechten juist zijn.
	ISO 27002:2013
§9.2.5
	
	

	2.7
	Aan de hand van het toegangsbeveiligingsbeleid richt de leverancier beveiligde inlogprocedures voor systemen en toepassingen in. De inlogprocedures omvatten ten minste een sterk wachtwoord. 
Uit de risicoanalyse volgt of sterke authenticatie (multi-factor authentication) voor specifieke systemen of toepassingen vereist is.
	ISO 27002:2013
§9.4.2, §9.4.3
	
	


Beheer van technische kwetsbaarheden en anti-malware
Malware kan het netwerk en systemen op diverse manieren binnendringen en misbruik maken van kwetsbaarheden. Het gebruik van antivirussoftware en het regelmatig testen van systemen en applicaties op kwetsbaarheden vermindert deze dreiging.

	#
	Maatregel
	Referentie
	Status
	Toelichting

	
	Kwetsbaarhedenbeheer
	
	

	3.1
	De leverancier richt een proces in ter voorkoming van het benutten van technische kwetsbaarheden. 

Het proces omvat in ieder geval:
· het regelmatig up-to-date houden van systemen en software (patching),
· het tijdig vergaren van informatie over nieuwe kwetsbaarheden (intelligence),
· het controleren van netwerk en systemen op kwetsbaarheden (vulnerability assessment),
· het testen van webapplicaties, op regelmatige basis, op kwetsbaarheden (Web application scanning),
· het gebruik van antivirussoftware die dagelijks wordt geactualiseerd,
· beperkingen op het installeren van (ongeautoriseerde) software.
	ISO 27002:2013
§12.2, §12.6.1, §12.6.2 en §14.2
ISO 27033-1:2015
§8.3
	
	

	3.1
HOOG
	De leverancier richt een proces in ter voorkoming van het benutten van technische kwetsbaarheden. 

Het proces omvat in ieder geval:
· het regelmatig up-to-date houden van systemen en software (patching),
· het tijdig vergaren van informatie over nieuwe kwetsbaarheden (intelligence),
· het geautomatiseerd controleren van programmapakketten en infrastructurele programmatuur op bekende zwakheden,
· het continu testen van webapplicaties op kwetsbaarheden (Web application scanning) en het uitvoeren van een penetratietest ten minste eenmaal per jaar,
· het gebruik van anti-malware (inclusief anti-virus) software van verschillende aanbieders met verschillende engines die dagelijks worden geactualiseerd,
· beperkingen op het installeren van (ongeautoriseerde) software.
	ISO 27002:2013
§12.2, §12.6.1, §12.6.2 en §14.2
ISO 27033-1:2015
§8.3
	
	

	
	Intrusion Detection
	
	

	3.2
	De leverancier inspecteert gegevensverkeer vanuit externe of niet-vertrouwde netwerken real-time.
	ISO 27033-1:2015
§8.5 en §8.6
	
	

	3.3
HOOG
	De leverancier heeft een Intrusion Detection/Prevention Systeem dat netwerk gebaseerde aanvallen herkent op basis van signatures, protocol validatie en anomaly detection.
	
	
	

	3.4
HOOG
	De leverancier verwijdert alle niet voor de dienst(en) noodzakelijke services op systemen en/of zet ze uit (disabled), of –  indien de systeemsoftware dit niet toelaat –  blokkeert de dienst(en) via gedocumenteerde filters op de meest nabijgelegen netwerkcomponent die deze filtering kan verschaffen.
	
	
	





Vertrouwelijkheid en integriteit van gegevens, privacy
Wanneer een aanvaller de toegangscontrole weet te omzeilen moet de data goed beschermd zijn. Dit geldt zowel voor data in rust als voor data in transit. Voor de bescherming van privacygevoelige data zijn extra maatregelen gewenst.

	#
	Maatregel
	Referentie
	Status
	Toelichting

	
	Bescherming persoonsgegevens
	
	

	4.1
	De leverancier beschikt over een privacybeleid of een privacyreglement dat niet ouder is dan drie jaar.
	ISO 27002:2013
§18.1
	
	

	4.2
	De leverancier heeft een privacyfunctionaris benoemd en deze is in functie.
	Wbp, art. 62
	
	

	
	Versleuteling
	
	

	4.3
	De leverancier versleutelt vertrouwelijke gegevens in rust in ieder geval in de volgende situaties:
· op verwijderbare media (zoals extern opgeslagen back-up tapes, DVD’s, geheugenkaarten en USB-sticks);
· in het opslaggeheugen van mobiele apparatuur (zoals het in- en externe geheugen van laptops, smartphones en tablets).
	ISO 27002:2013
§10.1, §13.2, §14.1.2
CBP Richtsnoer beveiliging persoonsgegevens, pag. 25
	
	

	4.3
HOOG
	De leverancier versleutelt vertrouwelijke gegevens in rust te allen tijde.
	
	
	

	4.4
	End-to-end encryptie is altijd noodzakelijk, indien data die als gevoelig of kritiek is geclassificeerd getransporteerd wordt (zoals tijdens back-up). De leverancier versleutelt vertrouwelijke gegevens in beweging in ieder geval in de volgende situaties:
· beheersessies over het eigen netwerk (met encryptievoorzieningen binnen de beheertools of gebruikte protocollen);
· draadloze datacommunicatie;
· wachtwoorden, die worden opgeslagen of verzonden.
	
	
	

	4.4
HOOG
	End-to-end encryptie is altijd noodzakelijk, indien data getransporteerd wordt. De leverancier versleutelt vertrouwelijke gegevens in beweging te allen tijde.
	
	
	

	4.5
	De leverancier maakt gebruik van verbindingsencryptie en hashing algoritmen die voldoen aan de eisen van de tijd.
	Beleidsregels Meldplicht Datalekken, H7.2.3
ENISA Algorithms-key-size-and-parameters-report-2014
	
	

	4.6
	De leverancier gebruikt hardware oplossingen (zoals smart cards en Hardware Security Module producten) die zijn gecertificeerd volgens daartoe strekkende standaards.
	Common Criteria
	
	

	4.7
	De leverancier verwijdert data van af te danken apparatuur en verwijderbare media middels een secure erase alvorens af te voeren.
	ISO 27002:2013
§11.2.7
NIST 
§14.5.7
	
	

	4.8
HOOG
	Authenticatie van gebruikers op basis van cryptografische techniek, hardware tokens of challenge/response protocollen (sterke authenticatie) vindt in ieder geval plaats in de volgende situaties:
· wanneer Single Sign-On wordt toegepast;
· bij toegang vanuit een onvertrouwd netwerk;
· bij beheer van kritische beveiligingsvoorzieningen (zoals firewalls, Intrusion Detection and Prevention Systems en routers).
	
	
	

	4.9
HOOG
	De leverancier stemt de geldigheidstermijn van cryptografische sleutels en certificaten af op het kritische gehalte van de toepassing met een maximum van 1 jaar.
	
	
	





Controle en logging
Logging en het bijhouden van gebruikersactiviteit is essentieel bij het voorkomen, detecteren of minimaliseren van de impact van een inbreuk.
	#
	Maatregel
	Referentie
	Status
	Toelichting

	5.1
	De leverancier legt activiteiten die gebruikers uitvoeren op (persoons-) gegevens vast in logbestanden en registreert goedgekeurde en geweigerde pogingen om toegang te verkrijgen tot bronnen van informatie.
	ISO 27002:2013
§12.4.1
	
	

	5.2
	De leverancier beschermt logfaciliteiten en informatie in logbestanden tegen vervalsing en onbevoegde toegang.
	ISO 27002:2013
§12.4.2
Wbp, art. 10.2
	
	

	5.3
	De leverancier legt activiteiten van systeembeheerders en -operators vast en beoordeelt ze regelmatig.
	ISO 27002:2013
§12.4.3
	
	

	5.4
	De leverancier gebruikt één referentietijdbron waarmee alle relevante informatie verwerkende systemen worden gesynchroniseerd, zodat de nauwkeurigheid van logbestanden gewaarborgd is.
	ISO 27002:2013
§12.4.4
	
	

	5.5
	De leverancier levert aan de opdrachtgever maandelijks een rapportage waarin ten minste zijn opgenomen:
· aantallen geslaagde en mislukte inlogpogingen;
· data en tijden van niet succesvolle inlogpogingen;
· gevraagde en verleende toegang tot gedeelde bestanden/informatie buiten de regulieren gebruikstijden;
· activiteiten van beheerders;
· significante gebruikershandelingen (zoals mutaties aan autorisaties, configuratieparameters en stamgegevens; afhankelijk van applicatie);
· gedetecteerde malware (wormen/virussen/spyware e.d.) en storingen in de dienstverlening.
	
	
	@@Maandelijks lijkt mij te veel om ook nog echt aandacht aan te geven. Is een andere frequentie en dan triggers op afwijkingen praktischer?

	5.6
	De leverancier bewaart alle informatie in de logbestanden tenminste 3 maanden en ten hoogste 12 maanden, tenzij wettelijke verplichtingen anders voorschrijven of de logbestanden nodig zijn voor onderzoek in het kader van een (vermoed) beveiligingsincident. Gedurende die periode kan deze informatie worden ingezien door de opdrachtgever. 
	Wbp, art. 10.1 en art. 10.2
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