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[bookmark: _Toc112252844]Aanleiding en doel marktconsultatie

[bookmark: _Toc112252845]Globale beschrijving van het project
Gemeente Amersfoort is op zoek naar een partij die het beheer wil uitvoeren over haar LAN WAN netwerk infrastructuur voor wat betreft de apparatuur en de logische netwerk configuratie van de Gemeente Amersfoort.

Rond 2025/2026 verhuist Gemeente Amersfoort naar een nieuw stadhuis. Tot die tijd draait ons netwerk nog door op de bestaande locaties waarvan een groot aantal rond de verhuizing zullen worden afgebouwd. Voor de periode tot aan de verhuizing zoekt Gemeente Amersfoort naar een partij die het support op- en beheer wil uitvoeren van de bestaande LAN WAN netwerk infrastructuur, zorg draagt voor de beschikbaarheid van het netwerk, de apparatuur en de daarop goed werkende logische netwerk configuratie. 

Deze opdracht stopt bij de overgang naar het nieuwe stadhuis.
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Figuur 1: Globaal overzicht van de Amersfoortse netwerk locaties 

Ons netwerk is van groot belang voor de goede werking van aanpalende infrastructurele kavels waaronder:
· Onze Werkplek infrastructuur die het mogelijk maakt tijd en locatie onafhankelijk te werken
· Onze Storage & Compute omgeving gehost in het datacenter waarop een aantal bedrijf kritische applicaties draaien
· Onze Telefonie infrastructuur gebaseerd op Genesys en Teams welke een van onze belangrijkste kanalen is voor het klantcontact met inwoners en bedrijven
· Onze WAN lijnen die de locaties en afdelingen met elkaar verbinden en andere lijnen voor toegang tot Internet en enkele andere gemeentelijke WAN netwerken

Alle netwerk apparatuur is eigendom van Gemeente Amersfoort en bestaat uit componenten van het merk Cisco in de volgende categorieën:
· Wifi netwerken (access points en toegang en management componenten)
· Bekabelde netwerk componenten voor de kantoren omgeving (switches en routers)
· Een Cisco APIC oplossing voor het datacenter netwerk (Hoog beschikbaar netwerk cluster tussen 2 locaties)
· Managed Cisco Firewall (Firepower appliances clustered)
· Cisco DNA beheeromgeving
· Cisco Netwerk Security componenten (ISE)
Het beheer over deze componenten bestaat uit:
· Lifecycle management van bovengenoemde hard en software componenten
· Vervangen van verouderde hard en software 
· Voor alleen noodzakelijke vervangingen wordt leverancier gevraagd ook de hardware te leveren
· Verwacht wordt dat er enkele stuks hardware moeten worden vervangen
· Beheer over de juiste licenties van alle genoemde producten
Het beheer over de logische netwerk infrastructuur bestaat uit:
· Het beheren van het gehele IP netwerk en haar configuratie
· Beheer van nummerplannen en segmenteringen
· Het uitvoeren van 2e en 3e lijns beheer inclusief monitoring en remote beheer
· Het uitvoeren van standard changes en oplossen van incidenten op een gecontroleerde manier
· Het analyseren van incidenten en service requests ten behoeve van problem management
· Het (proactief) (voorstellen en) uitvoeren van non standard changes conform change management proces
· Het (autonoom) doorvoeren van emergency changes
· Advies geven over mogelijke toekomstige bottlenecks
· Het continu en proactief doen van verbetervoorstellen (continuous improvement)
Regie voeren:
· Aansluiting op de ITIL en Service management processen tussen de klant en leverancier(s) al dan niet geautomatiseerd.
· De logische werking van het WAN en haar koppelvlakken met leverende partijen van WAN lijnverbindingen 
· WAN verbindingen die bestaan uit zowel leased lines als dark fiber.
· SLA afspraken over de beschikbaarheid van de gehele Amersfoortse netwerkinfrastructuur. Het netwerk is de basis voor alle ICT dienstverlening en moet daarom stabiel en betrouwbaar zijn. 24/7 beschikbaarheid is de norm. Buiten kantoortijden lopen nog steeds veel diensten door.
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Het doel van de marktconsultatie is op hoofdlijnen dat de gemeente een zo duidelijk mogelijk beeld krijgt van of er marktpartijen zijn die het project kunnen en willen uitvoeren. 

Op basis van het verkregen beeld kan de gemeente Amersfoort voor de organisatie en realisatie van het project keuzes maken, en een eventuele aanbesteding voor een dienstverlener zo goed mogelijk vormgeven (rekening houdend met de diverse belangen). 

[bookmark: _Toc112252847]Vragenlijst en interviews
De marktconsultatie bestaat uit een vragenlijst. U wordt gevraagd de vragenlijst in te vullen. In hoofdstuk 2 noemt de gemeente de uitgangspunten van de opdracht, ter ondersteuning voor het beantwoorden van de vragen. De vragenlijst is opgenomen in hoofdstuk 3. 

De vragenlijst bestaat uit vragen over onder andere:
· Het kunnen beheren van verschillende typen van netwerkcomponenten
· Referenties
· Looptijd en SLA verwachtingen
· Logische netwerk configuratie
· Globale prijsinformatie

De marktconsultatie zal worden afgerond met een algemeen verslag. Daarin is de ontvangen informatie geanonimiseerd en op hoofdlijnen samengevat. Het zal verslag door de gemeente openbaar gemaakt worden via TenderNed. 
De gemeente behoudt zich het recht voor om met een of meerdere partijen die de vragenlijst hebben ingevuld, een nader overleg te houden om dieper op de materie in te kunnen gaan. 

[bookmark: _Toc112252848]Beoogde schriftelijke informatie
We gaan voor de beantwoording van de vragen uit van een maximum van 8 pagina’s tekst per deelnemende organisatie; dit is exclusief eventuele figuren, tabellen en bijlagen. Indien u niet op alle vragen kunt antwoorden is dat jammer, maar wat de gemeente betreft geen reden om niet deel te nemen. Geef s.v.p. duidelijk aan op welke vragen u welk antwoord geeft.

U dient uw antwoorden op de vragenlijst in te dienen via de berichtenmodule van TenderNed.. Ook vragen over de inhoud of het proces van de marktconsultatie kunt u via de berichtenmodule van TenderNed stellen. De ontvangen vragen worden door de gemeente gebundeld en waar nodig geanonimiseerd, en via de berichtenmodule naar alle geïnteresseerde partijen verstuurd.

[bookmark: _Toc112252849][bookmark: _Hlk112248663]Planning
· Publicatie marktconsultatie: 		25 augustus 2022
· Indien vragen voor de vragenronde	1 september 2022 
· Antwoorden op de vragenronde		8 september 2022
· Indienen antwoorden op de vragenlijst:	uiterlijk 12:00 uur op  15 september 2022
· Plaatsen algemeen verslag: 		oktober 2022

[bookmark: _Toc112252850]Voorwaarden
· Het staat partijen vrij om wel of niet deel te nemen aan deze marktconsultatie, c.q. deelname aan de marktconsultatie is geen voorwaarde om te kunnen deelnemen aan een eventuele aanbesteding en wel of niet deelnemen aan deze marktconsultatie heeft geen invloed op de positie van partijen in de aanbesteding.
· Partijen dienen bij de verstrekte informatie duidelijk aan te geven waar het
bedrijfsvertrouwelijke informatie betreft. Deze informatie zal niet openbaar gemaakt worden, tenzij de gemeente een bevel of verzoek ontvangt tot afgifte van vertrouwelijke informatie en daartoe wettelijk verplicht is. Verder zal deze bedrijfsvertrouwelijke informatie binnen de gemeente als strikt vertrouwelijk worden behandeld, gelijkwaardig aan de wijze waarop de eigen vertrouwelijke informatie wordt behandeld, en alleen worden gebruikt in het kader van deze marktconsultatie. Wel zal de gemeente Amersfoort de inzichten die zij in het kader van de marktconsultatie opdoet met dit marktconsultatiedocument aan de hand van een anoniem verslag publiceren op het aanbestedingsplatform, om zodoende het Level Playing Field tussen partijen te waarborgen.
· Correspondentie en documenten worden na afloop van de consultatie niet geretourneerd.
· De voertaal van de marktconsultatie is in het Nederlands. De stukken vanuit de gemeente zijn alleen in het Nederlands beschikbaar. 
· Deelname aan onderhavige marktconsultatie geschiedt voor eigen rekening. Gemeente Amersfoort vergoedt geen enkele kosten die gemaakt worden in verband met deelname aan de marktconsultatie.
· Dit document is enkel bestemd voor marktconsultatiedoeleinden. Het wordt ter beschikking gesteld onder de uitdrukkelijke voorwaarde dat u het uitsluitend gebruikt om suggesties en ideeën aan te reiken over een potentiële samenwerking met de gemeente Amersfoort.
· Een deelname aan deze marktconsultatie kan niet leiden tot verplichtingen van de partijen om overeenkomsten met de gemeente Amersfoort, en vice versa, aan te gaan.
· Verkregen inzichten uit de marktconsultatie worden (waar relevant) gebruikt in de voorbereiding van een eventuele aanbesteding. De gemeente Amersfoort behoudt zich evenwel het recht voor om deze inzichten niet of niet volledig te gebruiken.
· De gemeente Amersfoort behoudt zich het recht voor om (a) de planning zoals in dit
document geschetst aan te passen, (b) de eventuele aanbesteding en/of andere
aanbestedingen op andere wijze dan in dit document beschreven uit te voeren en/of (c) het traject van marktconsultatie en/of de aanbestedingsprocedure tijdelijk of definitief te staken.
· De in het document opgenomen informatie wordt geacht nauwkeurig te zijn bij publicatie. Alle informatie is echter onderhavig aan bewerkingen, wijzigingen en verbeteringen. De gemeente Amersfoort aanvaardt geen aansprakelijkheid voor de in dit document opgenomen informatie.
· Voor de ideeën, suggesties en voorstellen die in antwoord op deze marktconsultatie worden ingediend kan u zich niet beroepen op auteursrechtelijke bescherming. Het staat de gemeente Amersfoort vrij deze elementen op te nemen in de later toe te kennen opdracht, zonder dat hiervoor enige vorm van vergoeding verschuldigd is.
· Deelname aan deze marktconsultatie kan niet worden beschouwd als een uitnodiging om in te schrijven op een eventuele meervoudig onderhandse aanbesteding waarvoor deze marktconsultatie als voorbereiding kan dienen. Ook kan geen enkel recht op selectie of gunning in het kader van de mogelijk te houden meervoudig onderhandse aanbesteding worden ontleend wegens deelname aan deze marktconsultatie.
· De gemeente Amersfoort neemt bij het uitvoeren van deze marktconsultatie de in dit kader relevante grondbeginselen van het aanbestedingsrecht, te weten objectiviteit en transparantie, in acht. Dit betekent onder meer dat:
· participatie aan deze marktconsultatie en de kwaliteit van de antwoorden op geen enkele wijze van invloed is op de positie van de participerende partijen bij het uitvoeren van de aanbesteding.
· de informatie die de gemeente Amersfoort tijdens de marktconsultatie heeft
gedeeld, onderdeel zal zijn van de documenten die onderdeel zijn van een
eventuele aanbesteding.
· Door deelname aan deze marktconsultatie geven partijen te kennen onvoorwaardelijk akkoord te gaan met de voorwaarden zoals vermeld in dit document. Aan de marktconsultatie en deze notitie kunnen geen rechten worden ontleend.
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Uitgangspunten bij de opdracht:
· Het netwerk is betrouwbaar en stabiel
· Toegang tot de diensten wordt toegekend aan gebruikers en/of apparatuur en is onafhankelijk van tijd en locatie
· Beveiliging van het netwerk zit zowel in de kern als ook in de rand van het netwerk
· Ondersteuning van Secure (remote) Management door middel van versleuteling
· Leverancier is gecertificeerd als Cisco Gold Provider en Cisco Gold Integrator
· Leverancier is gecertificeerd: ISO 27001 ISMS, ISO 9001, ISO 14001 (verwerken hardware afval) en ISAE 3402 type 2.
· Het ontwerp van het netwerk en haar documenten zijn eigendom van de Gemeente Amersfoort
· Netwerk componenten zijn eigendom van Gemeente Amersfoort
· Er moet worden voldaan aan de BIO en AVG
· Deze opdracht stopt bij de overgang naar het nieuwe stadhuis.
· Leverancier heeft ervaring met support en beheer van LAN/WAN infrastructuur bij een 100.000+ gemeente.

Randvoorwaarden bij de opdracht:
· Het gaat uitsluitend om het beheer van en support op het LAN WAN Netwerk van de Gemeente Amersfoort
· Wanneer het netwerk groeit (of afneemt) moet dat opgevangen kunnen worden in de beheer omgeving
· De beheer opdracht loopt totdat Gemeente Amersfoort verhuisd is naar het nieuwe stadhuis. Op dit moment wordt geschat dat de planning van de verhuizing plaats vindt rond 2025/2026. Deze opdracht stopt bij de overgang naar het nieuwe stadhuis.
· Het beheer gaat over de netwerk componenten en de netwerk configuratie
· Managed Firewall beheer maakt onderdeel uit van deze marktconsultatie
· Lifecycle management van netwerk componenten (hard & software) 
· De netwerkcomponenten staan verspreid gehost op 9 fysieke kantoorlocaties in Amersfoort en nabije omgeving
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Onderstaande vragenlijst is vooral bedoeld om een eerste idee te krijgen van geïnteresseerde partijen en aandachtspunten die u wilt willen meegeven. De beantwoording mag dus kort en bondig zijn (maximaal 8 pagina’s). 

Algemeen
Bedrijf: 
Contactpersoon:
E-mailadres:
Telefoonnummer:

	Vraag nr. 
	Onderwerp en vragen 

	1. Beheer 

	1.1
	Welke ervaringen en referenties (in de gemeentelijke markt) heeft leverancier met het uitvoeren van beheer en onderhoud (preventief en reactief) op een netwerk infrastructuur met minimaal 400 LAN poorten en 50 acces points.

	1.2
	Wat is uw ervaring als netwerk infrastructuur adviseur ten aanzien van het uitbreiden van de omvang of functionaliteit of verbeteringen van een bestaande netwerkinfrastructuur en hoe voert u het management hierin of denkt u dit te kunnen voeren binnen ambtelijke organisaties t.b.v. continuous improvement?

	1.3
	Wat is uw ervaring als beheerder en adviseur over Managed Firewall toepassingen?

	1.4
	Wat is uw ervaring om het complete netwerk zo veilig mogelijk en conform BIO eisen up-to-date te houden en zijn er referenties waaruit dat blijkt?

	1.5
	Hoe gaat u preventief om met mogelijke toekomstige security zwakheden in een netwerk infrastructuur en met name in een Managed Firewall toepassing?

	1.6
	Op welke wijze voert u het dagelijks beheer (al dan niet geautomatiseerd) uit en welke (management) rapportages worden regulier aangeboden en besproken?

	1.7
	Welk Governance model denkt uw organisatie te kunnen hanteren voor Gemeente Amersfoort?

	1.8
	Welke ervaring heeft het bedrijf met het op een verantwoorde wijze, met in achtneming van SLA criteria, vervangen van (netwerk) componenten?

	1.9
	Op welke wijze voert en rapporteert u over lifecycle management activiteiten?

	1.10
	Op welke wijze geeft u in een SLA vorm aan de gewenste beschikbaarheid 99,99% 24/7 van het gemeentelijke LAN WAN Netwerk?

	1.11
	Op welke wijze denkt u invulling te kunnen geven aan een XLA?

	1.12
	Hoe ziet uw LCM-proces er uit?

	1.13
	Kunt u aangeven op welke wijze uw bedrijf omgaat met (en acteert in geval van) (ernstige) calamiteiten?

	1.14
	Hoe ziet uw monitoringsproces er uit en hoe is dat binnen uw organisatie geborgd?

	1.15
	Welke ervaring heeft u met het borgen van de CMDB, hoe houdt u grip op de betrouwbaarheid en de configuratie van het netwerk en haar componenten? 

	1.16
	Hoe ziet uw 24/7 dienstverlening er uit en specifiek buiten kantoortijden?

	1.17
	Hoe gaat u om met rfc’s, rfi’s, problems en incidenten en op welke wijze rapporteert u daar over?

	1.18
	Hoe ziet uw emergency change proces er uit?

	2. Migratie

	2.1
	Kunt u een beeld schetsen van een te verwachten transitieplan op basis van relevante ervaringen?

	2.2
	Welke risico’s ziet u bij dit traject en hoe zou gemeente Amersfoort deze risico’s kunnen ondervangen? Het gaat dan om zowel technische, functionele als organisatorische risico’s

	2.3
	Welke informatie of randvoorwaarden heeft u aanvullend nodig om bij een eventuele toekomstige aanbesteding een geschikte aanbieding te kunnen doen?

	3. Koppelvlakken

	3.1
	Welke ervaring heeft u met de rol ‘integrator’ tijdens het beheer met de samenwerking met andere leveranciers van WAN koppelingen?

	3.2
	Wat is uw ervaring in de samenwerking met leveranciers die aanpalende kavels beheren zoals bijvoorbeeld het kavel Storage&Compute in relatie tot het datacenter netwerk?

	4. Algemeen

	4.1
	Beschikt u over een “exit plan” en hoe ziet deze eruit?

	5. Investeringen


	5.1
	Kunt u een globale prijsindicatie geven? Uitgesplitst in: 
- projectkosten;
- implementatiekosten 
- kosten voor migratie van de huidige beheeromgeving
- de jaarlijkse kosten
- en te verwachte kosten voor vervangen componenten, zie specificatie in bijlage A. 

	6. Overig 


	6.1
	Welke nog niet benoemde zaken (kansen, risico’s) wilt u nog kwijt?
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Specificatie te vervangen componenten gedurende de doorlooptijd
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Cisco Code Aantal Rol Eol

End of Sale Date

APIC-CLUSTER-M2 1 ACI controller 20-06-19 19-06-20 19-06-21 15-09-23 30-06-24
C1-N9K-C9364C 2 ACI Spine switch 01-03-21 01-03-22 01-03-22 27-05-25 28-02-26
DN1-HW-APL 1 DNA controller 15-06-19 15-06-20 15-06-22 11-09-23 30-06-24
FPR4120-NGFW-K9 2 Firewall 31-08-20 31-08-21 N.A. 26-11-24 31-08-25
SNS-3515-K9 2 |ISE server 15-06-19 15-06-20 16-06-20 11-09-23 30-06-24




