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[bookmark: _Toc22123989][bookmark: _Toc108515831]Inleiding
Dit document bevat de niet functionele eisen en wensen voor het Digitaal Dossier Jeugdgezondheidszorg (DD JGZ) van de Gemeente Utrecht. 
Daar waar we verwijzen naar DD JGZ bedoelen we het geheel aan producten (applicaties) die onderdeel uitmaken van deze aanbesteding om te kunnen voldoen aan de gestelde eisen en wensen.
[bookmark: _Toc22123991]Nummering eisen en wensen
Eisen en wensen zijn genummerd. Het nummer bestaat uit een letter en een cijfer. Per onderwerp wordt een letter gebruikt. De volgorde van de letters voor de nummering van de eisen en wensen wijkt af van de volgorde van de hoofstukken in dit document.
Antwoord op vragen en toelichting
U vult op het antwoordblad van bijlage 12 “Wensen invulformulier DD JGZ” in aan welke wensen uw inschrijving voldoet. Als de Gemeente om een bijlage of toelichting vraagt, dan geeft u deze toelichting in een bijlage, met verwijzing naar de titel en het nummer van de vraag.

[bookmark: _Toc22124001][bookmark: _Toc108515832][bookmark: _Toc22123992]Performance en servicelevels
De gemeente Utrecht wenst dat het Service Level Management goed is ingericht door de opdrachtnemer. Deze paragraaf bevat de eisen ten aanzien van servicelevels. De toelichting kunt u in een bijlage, met vermelding van het nummer, opnemen.
1.1 Eisen Servicelevels
	ID
	W/E
	Punten
	Specificatie

	S1
	Eis
	
	De leverancier levert bij de inschrijving een concept SLA waarin minimaal de onderstaande onderwerpen en antwoord op de onderstaande vragen worden genoemd. 

1. Openstellingtijd helpdesk (dag, tijd, feestdagen). 
Tijden waarop gebruikers inhoudelijke of applicatie technische ondersteuning krijgen van de helpdesk?
2. Bereikbaarheid. 
Op welke wijze is de helpdesk bereikbaar?
3. Correctief onderhoud (foutherstelwerkzaamheden).
Op welke manier vindt correctief onderhoud plaats? En hoe wordt dit afgestemd met de klant?
4. Groot planmatig onderhoud. 
Op welke manier vindt groot planmatig onderhoud plaats. En hoe wordt dit afgestemd met de gemeente Utrecht?
5. Registratie, voortgangsbewaking en afhandeling van incidenten.
Op welke manier wordt registratie, voortgangsbewaking en afhandeling van de gemelde incidenten gedaan?
6. Prioriteitsbepaling.
Hoe heeft de gemeente Utrecht invloed op de prioriteit van de incidenten/ wensen afhandeling?
7. Escalatieprocedure. 
Hoe is de escalatieprocedure vormgegeven. Bijvoorbeeld als de oplostijd wordt overschreden.
8. Servicelevel incidenten. 
Wat is de reactie en oplostijd bij de onderstaande incidenten: 
· Een belemmerende fout die zich openbaart aan de gebruikers in een essentieel onderdeel. Er is geen work-around mogelijk. 
· Een belemmerende fout die zich openbaart aan de gebruikers. Er is wel een work-around mogelijk. 
· Applicatie bevat een fout die zich openbaart aan de gebruikers
· Overige storingen. 
9. Backup en recovery. 
Welke backup en recovery mechanisme worden er geboden: 
· Soort backup (programmatuur en data)? 
· Frequentie van de backup? 
· Bewaartermijn? 
· Maximale restoretijd?
10. Probleemafhandeling.
Op welke wijze heeft de leverancier een proces ingericht dat zich richt op het achterhalen en wegnemen van de daadwerkelijke oorzaak van structurele of vaak voorkomende incidenten?
11. Beschikbaarheidstijden. 
Wat is de periode waarin onbelemmerd gebruik kan worden gemaakt van de applicatie dienst?
12. Percentage beschikbaarheid binnen dienst beschikbaarheidstijden. 
Het minimum percentage van de dienstbeschikbaarheidstijd dat zonder verstoringen (verwijtbaar) van de dienst gebruik kan worden gemaakt. 
13. Bedrijfszekerheid. 
Wat is het maximaal aantal optredende verstoringen welke verwijtbaar zijn (onderbreking van de beschikbaarheid)?
14. Maximale aaneengesloten downtime. 
Wat is de maximale tijd dat de applicatie niet beschikbaar is na uitval van het systeem?
15. Overlegstructuur 
De overeengekomen overlegstructuren, de betrokkenen en het doel van het overleg.


	S2
	Eis
	
	De gemeente hanteert het volgende servicelevels

	Service onderdeel
	Service Level
	Periode
	KPI

	Beschikbaarheid
	7*24 minus gepland onderhoud en storingen
	Maandelijks
	99,7%

	Ondersteunings-venster
	Werkdagen minus nationale feestdagen van 7.30 tot 18.00 uur
	
	




	S3
	Eis
	
	De gemeente hanteert de volgende response- en oplostijden.
De afhandeltermijn staat los van de werktijden ongeacht het tijdstip van melden. 24 betekent de volgende dag, 48 uur twee dagen later

	Prioriteit
	Reactietijd
	Afhandelings-
Termijn

	1 – Urgent
Normale bedrijfsvoering is niet mogelijk
	<15 minuten
	Binnen 8 uur

	2 – Hoog
Normale bedrijfsvoering wordt ernstig belemmerd dan wel delen van de dienst zijn in het geheel niet te gebruiken
	1 uur
	Binnen 24 uur 

	3- Middel
Delen van de programmatuur zijn te gebruiken, er is een beperkte belemmering van de normale bedrijfsvoering, delen van de dienst zijn slechts via een tijdelijke voorziening te gebruiken
	2 uur
	Binnen 48 uur

	4 – Laag
Alle overige voorkomende gebreken die resteren en niet ondergebracht kunnen worden bij prioriteit 1 tot en met 3
	2 weken
	Volgende software versie




	S4
	Eis
	
	De gemeente hanteert de volgende servicenormen op het gebied van informatieveiligheid

	Service onderdeel 
	Service Level 

	Aanmelding datalek 
	2 uur 

	Aanleveren alle m.b.t. de verwerkersovereenkomst relevante persoonsgegevens 
	Per direct 

	Schriftelijk alle informatie verstrekken m.b.t. artikel 35 Wbp (Wet Bescherming Persoonsgegevens)
	Per direct, 
uiterlijk 7 dagen 

	Rapportage opzet en werking maatregelen en procedures informatiebeveiliging 
	Jaarlijks 

	Uitvoeren pen- en hacktest
	Jaarlijks 




	S5
	Eis
	
	In de SLA zijn minimaal onderstaande overleggen geborgd:

	Overleg 
	Frequentie 
	Agenda/doel 

	Operationeel 
	1x per maand 
	· Gebruikerssignalen
· Verstorende Incidenten en Changes
· Projecten (voortgang)
· Aanstaande gebeurtenissen (operationeel, horizon 1 kwartaal)
· Operationele verbetertrajecten (voortgang en bewaking)
· Voortgang- en input tactisch service overleg 

	Tactisch 
	1 x per kwartaal
	· Servicerapportage 
· Adviezen vanuit Operationeel Overleg 
· Geconsolideerde projectvoortgangsrapportage
· Verbetertrajecten
· Aanstaande ontwikkelingen (ICT gerelateerd, horizon 1 jaar)
· Gebruikerstevredenheid
· Jaarplan
· Jaarlijkse evaluatie 

	Strategisch 
	1 x per jaar 
	· Evaluatie afgelopen jaar
· Jaarplan
· Service Catalogus en SLA
· Business-ICT ontwikkelingen




	S6
	Eis
	
	De gemeente hanteert de volgende service levels voor gerelateerd ten aanzien van nieuwe releases:

	Service onderdeel 
	Service Level 

	Updates voor eindgebruikers worden aangeboden in de Nederlandse taal op B1 niveau
	Binnen 2 maanden na uitgave van de nieuwe versie
	Ecosysteem van basis applicatie, alle applicatie onderdelen en workflows zijn in balans en volledig operationeel op alle platformen voordat een nieuwe versie of update wordt uitgerold.  
	Binnen 2 maanden na beschikbaar komen van de update



	S7
	Eis
	
	Terugkerende incidenten dienen als Probleem te worden geclassificeerd op basis van de volgende regels: 
· als de leverancier een Incident als Probleem classificeert;
· als de gemeente een Incident / zich herhalende incidenten als Probleem classificeert.

De Opdrachtnemer dient in het geval van een probleem binnen een week een verbeterplan op te stellen en te laten accorderen door de gemeente. In het verbeterplan worden concrete acties en planningen (onderzoeksperiode, mensen, middelen en resultaten) genoemd. 

	S8
	Eis
	
	Als zich in het ICT landschap van gemeente zich een Probleem voordoet dat niet direct is te herleiden tot de dienstverlening van Opdrachtnemer, maar daar mogelijkerwijs wel mee in verband staat, dan verklaart Opdrachtnemer zich bereid om de gemeente te ondersteunen bij de diagnose van het Probleem. Voor deze ad-hoc dienstverlening mogen kosten (in onderling overleg) rekening worden gebracht.



1.2 Performance
Deze paragraaf bevat de Eisen ten aanzien van performance. De toelichting kunt u in een bijlage, met vermelding van het nummer, opnemen.
De huidige toepassing die het Digitaal Kind dossier ondersteunt, wordt gebruikt door 260 medewerkers en bevat 9.900 actieve dossiers en 8.500 afgesloten dossiers. 

Definities
Onder performance wordt de responsetijd van het systeem voor de eindgebruiker verstaan. Het gaat hierbij om de snelheid van de interactie voor wat betreft het tonen van schermen, zoekresultaten, ophalen en opslaan van gegevens, genereren van documenten en rapporten en tonen van opgeslagen documenten, berichten en rapporten.

	ID
	W/E
	Punten
	Specificatie

	S9
	Eis
	
	Het systeem biedt bij het beoogde gebruik (qua aantal gebruikers en aantal transacties) een acceptabele performance. Dat wil zeggen dat er geen significatie (lees groter dan 25%) verschil tussen de testomgeving en de productieomgeving kan zitten. 

	S10
	Eis
	
	In de SLA worden afspraken vastgelegd over responsetijden en de wijze waarop de performance van de applicatie wordt gemonitord. 



[bookmark: _Toc108515833]Functioneel beheer
Dit hoofdstuk bevat de algemene eisen en wensen ten aanzien van functioneel beheer. 

	ID
	W/E
	Punten
	Specificatie

	F1
	Eis
	
	Opdrachtgever en opdrachtnemer sluiten een SLA overeenkomst af waarin afspraken over het dienstverlenings-niveau zijn vastgelegd. Hierin staan de diensten beschreven, het kwaliteitsniveau, betrokken partijen en omstandigheden waaronder de diensten worden geleverd.

	F2
	Eis
	
	De Opdrachtnemer dient gedurende de contractperiode een vaste accountmanager aan de Opdrachtgever toe te wijzen, die fungeert als commercieel aanspreekpunt. 
Deze accountmanager kan de complete dienstverlening zoals geleverd wordt, overzien en beoordelen en heeft voldoende mandaat om de dienstverlening indien noodzakelijk bij te sturen. Er vinden periodieke gesprekken plaats op operationeel, tactisch en strategisch niveau.

	F3
	Eis
	
	De opdrachtnemer dient over een interne klachtenregistratie- en afhandelingsprocedure te beschikken. 

	F4
	Eis
	
	De opdrachtnemer stelt een aanspreekpunt op servicemanagement niveau beschikbaar. 

	F5
	Eis
	
	Functioneel beheer van de gemeente Utrecht wordt proactief van tevoren op de hoogte gesteld over onderhoud van de applicatie. 

	F6
	Eis
	
	Alle productupdates zijn opgenomen in een jaarplanning en ter inzage voor het functioneel beheer van de gemeente Utrecht. 

	F7
	Eis
	
	De Opdrachtnemer meldt proactief productupdates (nieuwe versies en releases) van de software.

	F8
	Eis
	
	Bij oplevering/livegang van het systeem levert de Opdrachtnemer actuele, volledige en relevante documentatie op. Dit zijn in ieder geval: inrichtingsdocumentatie en gebruikershandleidingen (voor alle rollen).

	F9
	Eis
	
	De opdrachtnemer garandeert dat relevante wetswijzigingen worden opgevolgd en deze wijzigingen op functioneel, beveiligings- en/of technisch niveau per ingangsdatum effectief zijn in het systeem.

	F10
	Wens
	10
	Leverancier beschikt over een back-up procedure waarmee de Gemeente een vorige versie van de configuratie en data kan terugzetten.

	F11
	Eis
	
	Onderbreking van beschikbaarheid voor updates en onderhoud vindt als mogelijk plaats op vooraf overeengekomen dagen en tijdstippen en buiten werktijd.

	F12
	Eis
	
	De Opdrachtnemer garandeert dat relevante wetswijzigingen en onomkeerbare rechterlijke uitspraken worden opgevolgd en deze wijzigingen op functioneel, beveiligings- en/of technisch niveau per ingangsdatum effectief zijn in het systeem.

	F13
	Wens
	5
	De Opdrachtgever heeft minimaal 1 keer per 3 maanden de beschikking over een SLA rapportage met daarin minimaal rapportage over de volgende te leveren indicatoren: 
· Uptime en downtime van de productie omgeving;
· Aantal ontvangen en afgehandelde calls inclusief categorie en oplostijd;
· Beveiligingsincidenten en genomen maatregelen.

	F14
	Wens
	5
	De DD JGZ beschikt over een geïntegreerde online gebruikershandleiding die door alle gebruikers is te raadplegen.

	F15
	Wens
	5
	De geïntegreerde online gebruikershandleiding is context gevoelig. De toepassing toont de informatie die past bij de plaats waar de gebruiker zich in de toepassing bevindt. 

	F16
	Wens
	5
	Het informatiemodel en het datamodel moeten inzichtelijk zijn voor functioneel beheer om data uit het systeem te ontsluiten (bijvoorbeeld voor rapportages en templates). 

	F17
	Wens
	5
	Opdrachtgever wordt door de Opdrachtnemer regelmatig en tijdig op de hoogte gesteld van relevante marktontwikkelingen, ontwikkelingen in relevante wet-/regelgeving en ook nieuwe producten en aanpassingen in bestaande producten/diensten.

	F18
	Wens
	5
	Gemeente Utrecht heeft de mogelijkheid ten aanzien van de jaarplanning wensen in te brengen. 



[bookmark: _Toc22656380][bookmark: _Toc22713022]
[bookmark: _Toc108515834]Informatiebeveiliging en Privacy 
Dit onderdeel bevat de eisen en wensen ten aanzien van informatiebeveiliging, privacy bescherming en informatiebeheer.
Dataclassificatie
De BIV-classificatie voor de toepassing is hoog (zie onderstaande tabel). 
 
[image: ]

De dataclassificatie hoog betekent dat de toepassing aan alle onderstaande eisen moet voldoen.
 
	Sec. Service 
	Geheim 

	Identificatie 
	· Identiteiten worden 4 x per jaar geverifieerd door leidinggevende 
· Geen functionele accounts 

	Authenticatie 
	· Authenticatie o.b.v. ‘eigenschap’ (biometrie) optioneel 
· Geen SSO toegestaan 
· Absolute sessie time-out 
· Geen directe toegang vanuit niet-vertrouwde zone 

	Autorisatie 
	· autorisatie o.b.v. directe betrokkenheid (strikte need to know) 
· autorisaties op kwartaalbasis geverifieerd 
· Ondersteunt SCIMv2 t.b.v. het beheren van de rollen en rechten binnen de applicatie. Een SCIM interface is beschikbaar vanuit het IAM platform van de Gemeente Utrecht 

	Versleuteling* 
	· Versleuteling tijdens transport EN bij opslag van gegevens (in- en extern) 
· Bescherming sleutels met gecertificeerde hardware 
· Anonimiseren bijzondere persoonsgegevens 
· Geen exportmogelijkheid onversleutelde data 


 
 
	Sec. Service 
	Geheim 

	Zonering 
	· Aparte zone voor classificatie hoog 
· Transport van gegevens minimaliseren 
· Gescheiden opslag bijzondere persoonsgegevens 

	Filtering 
	· Data Loss Protection, e.v.t. op basis van labeling 

	Logging 
	· Logging gebruik beschikbaar 

	Monitoring 
	· Actieve monitoring en alerting op specifieke misuse-cases 

	Testen 
	· Productiedata nooit buiten productieomgeving 

	Awareness 
	· Pas toegang na training 
· Labeling van documenten 


 
	Sec. Service 
	Bewezen 

	Uitvoer controle 
	· Controle van de juistheid van de uitvoer 

	Onweerlegbaarheid 
	· Gekwalificeerde elektronische handtekening vereist bij formele communicatie 
· Audit trail onweerlegbaar 

	Logging 
	· Vastleggen oude staat van te wijzigen gegevens. 


 
	Sec. Service 
	Essentieel 

	Herstel van verwerkingen 
	· Real-time fail-over en via load balancing op beide datacenters actief 
· Jaarlijks getest calamiteiten en business continuity plan 
· Herstel 24x7 

	Redundantie 
	· Applicaties zijn geschikt gemaakt voor automatische fail-over 
· Geen SPOF in de keten 

	Systeemintegriteit 
	· Remote beheer niet toegestaan 

	Logging & Monitoring 
	· Verantwoording voor alle error logs. 



Eisen en wensen informatiebeveiliging
Deze paragraaf bevat de eisen en wensen over informatiebeveiliging.

	ID
	W/E
	Punten
	Omschrijving

	I1
	Eis
	
	Uw toepassing voldoet – aantoonbaar – aan alle eisen op het gebied van dataclassificatie, zoals in paragraaf 4.1 opgenomen. Door in te stemmen met deze eis verklaart u aan alle in paragraaf 4.1 opgenomen eisen te voldoen.

	I2
	Eis
	
	Uw toepassing voldoet aantoonbaar – d.m.v. certificering - aan de NEN 7510. 

	I3
	Eis
	
	Uw toepassing voldoet aantoonbaar – d.m.v. certificering - aan de NEN 7512.

	I4
	Eis
	
	Uw toepassing voldoet aantoonbaar – d.m.v. certificering - aan de NEN 7513.

	I4A
	Eis
	
	Toegangslogging op het medische deel van het dossier voor medewerkers en leveranciers.

Bij het vragen om toegang tot het medische deel van het dossier dient de medewerker (ongeacht of dit een medewerker van de gemeente Utrecht is of van de leverancier) zelf een reden op te geven die door een derde gecontroleerd moet worden.

	I5
	Eis
	
	Alle accounts die door beheerders van uw organisatie gebruikt worden zijn gekoppeld aan natuurlijke personen.

	I6
	Eis
	
	Uitwisselen van basisgegevensset met andere organisaties vindt plaats volgens de Wegiz (wet uitwisseling in de Jeugdzorg)/ PGO – MedMij.

https://www.nictiz.nl/standaardisatie/informatiestandaarden/basisgegevensset-zorg-bgz/

	I7
	Wens
	5
	U beschikt over een escrow regeling voor de toepassing of bent bereid deze aan te gaan.

	I8
	Wens
	5
	2factor authenticatie op grond van een hardware token – bv pas, druppel of key – is mogelijk.


Eisen en wensen privacy bescherming
Deze paragraaf bevat de eisen en wensen over privacy bescherming.
Privacy principes
De gemeente hanteert privacy principes voor applicaties en systemen waarmee persoonsgegevens verwerkt worden. 

	Principe
	Omschrijving

	Kwaliteit van Data
	Uitwerking/ Toelichting:
A. De applicatie bevat controlemechanismen waarmee transactie- en verwerkingsfouten kunnen worden gedetecteerd.
B. De applicatie bevat controlemechanismes waarmee vastgesteld kan worden of geïmporteerde gegevens correct verwerkt zijn en transactie- en verwerkingsfouten kunnen worden gedetecteerd.
C. Verwerkingen zijn herstelbaar zodat bij het optreden van fouten en/of wegraken van informatie gecorrigeerd en hersteld kan worden door het opnieuw verwerken van de informatie.
D. Het Burgerservicenummer (BSN) moet uniek, bij één persoon, voorkomen binnen de applicatie 
E. Het Burgerservicenummer (BSN) is niet verplicht
Indien het BSN niet beschikbaar is,  vindt identificatie plaats via een ander nummer als het vluchtelingennummer.
F. Het is mogelijk om de applicatie zo in te richten dat tijdens het invoeren van mutaties automatisch controles worden uitgevoerd op onmogelijke of onwaarschijnlijke invoer. We kunnen instellen dat deze controles een fout (hard/stop) of een waarschuwing (let op) kunnen weergeven.	

	Maak geen onnodige kopieën
	Uitwerking/ Toelichting:
A. De leverancier heeft geen kopieën van productiedata, behalve voor continuïteitsdoeleinden ("backup").
B. Werk zoveel mogelijk vanuit het bronregister (Single Source of Truth).

	Sla gescheiden op
	Gegevens van de gemeente Utrecht worden gescheiden van de gegevens van andere klanten opgeslagen.

	Verwerk geaggregeerd
	Uitwerking/ Toelichting:
A. Resultaten van statistische analyses worden alleen geaggregeerd weergeven.
B. Resultaten van statistische analyses mogen niet naar individuele personen herleid kunnen worden.
C. De waardering kan op verschillende aggregatieniveaus worden aangegeven (werkproces, document). De waardering overerft daarbij van een hoog, naar een laag aggregatieniveau.

	Pas pseudonimisering of anonimisering toe
	A. De applicatie heeft een mechanisme om productiedata (of een subset) te anonimiseren of pseudonimiseren. Het is mogelijk de geanonimiseerde data te kopiëren naar een andere omgeving. De geanonimiseerde data mag niet herleidbaar zijn tot een natuurlijk persoon.
B. Alleen de productieomgeving bevat productie data. 
C. Data in alle andere omgevingen is geanonimiseerd of gepseudonimiseerd. De enige uitzonderingen zijn (tijdelijke) testomgevingen die gebruikt worden voor:
a. Controle van de conversie van productiegegevens. 
b. Schaduwdraaien voor de controle van de gegevensconversie en/ of de inrichting/ configuratie van de applicatie.
D. Deze omgevingen worden direct na het voltooien van deze testen verwijderd.


Eisen en wensen

	ID
	W/E
	Punten
	Omschrijving

	I8
	Eis
	
	De leverancier voldoet aan alle bovenstaande principes ten aanzien van Privacy bescherming.




[bookmark: _Toc108515835]Koppelingen
Inleiding
Dit hoofdstuk bevat de algemene eisen en ten aanzien van koppelingen. 

Definities
	Kenmerk
	Definitie

	Betrouwbaarheid (Reliability)	
	De mate waarin een systeem, product of component gespecificeerde functies uitvoert onder gespecificeerde condities gedurende een gespecificeerde hoeveelheid tijd.

	Volwassenheid (Maturity)
	De mate waarin een systeem, product of component aan betrouwbaarheidsbehoeften voldoet onder normale werkomstandigheden.

	Beschikbaarheid (Availability)
	De mate waarin een systeem, product of component operationeel en toegankelijk is wanneer men het wil gebruiken.

	Foutbestendigheid (Fault tolerance)
	De mate waarin een systeem, product of component werkt zoals bedoeld ondanks de aanwezigheid van hard- of softwarefouten.

	Herstelbaarheid (Recoverability)
	De mate waarin het product of systeem, in geval van een onderbreking of bij een fout, de direct betrokken gegevens kan herstellen en het systeem in de gewenste staat kan terugbrengen.

	Beveiligbaarheid (Security)
	De mate waarin een product of systeem informatie en gegevens beschermt zodat personen, andere producten of systemen de juiste mate van gegevenstoegang hebben passend bij hun soort en niveau van autorisatie.

	Vertrouwelijkheid (Confidentiality)
	De mate waarin een product of systeem ervoor zorgt dat gegevens alleen toegankelijk zijn voor diegenen die geautoriseerd zijn.

	Integriteit (Integrity)
	De mate waarin een systeem, product of component ongeautoriseerde toegang tot of aanpassing van computerprogramma’s of gegevens verhindert.

	Onweerlegbaarheid (Non-repudiation)
	De mate waarin kan worden bewezen dat acties of gebeurtenissen plaats hebben gevonden, zodat later deze acties of gebeurtenissen niet ontkend kunnen worden.

	Verantwoording (Accountability)
	De mate waarin acties van een entiteit getraceerd kunnen worden naar die specifieke entiteit.

	Onderhoudbaarheid (Maintainability)
	De mate waarin een product of systeem effectief en efficiënt gewijzigd kan worden door de aangewezen beheerders.

	Uitwisselbaarheid (Compatibility)
	De mate waarin een product, systeem of component informatie uit kan wisselen met andere producten, systemen of componenten, en/of het de gewenste functies kan uitvoeren terwijl het dezelfde hard- of software-omgeving deelt.


Eisen en wensen

	ID
	W/E
	Punten
	Omschrijving

	KO1
	Eis
	
	Connectiviteit: U koppelt uw applicatie direct aan de applicatie van de SaaS leverancier(s) voor de koppelingen.
Koppelingen van uw applicatie met SaaS applicaties verlopen direct en dus niet via de infrastructuur van de gemeente Utrecht.

	KO2
	Eis
	
	Volwassenheid: De leverancier test de koppelingen bij iedere wijziging van uw applicatie voor dat ze in productie genomen worden zodat de koppeling technisch functioneert na de wijziging van de applicatie. 

	KO3
	Eis
	
	Volwassenheid: De leverancier verschaft de functioneel beheerders van de gemeente Utrecht inzicht in de testresultaten.

	KO4
	Eis
	
	Beschikbaarheid: Koppelingen worden automatisch (zonder handmatige acties van een beheerder) gestart.

	KO5
	Eis
	
	Beschikbaarheid: De verwerking van koppelingen kan door (geautoriseerde) beheerders van de gemeente Utrecht in de tijd gepland worden (‘scheduling’).

	KO6
	Eis
	
	Beschikbaarheid: Koppelingen kunnen handmatig gestart worden door (geautoriseerde) beheerders van de gemeente Utrecht.

	KO7
	Eis
	
	Herstelbaarheid: Koppelingen zijn herstartbaar: de verwerking gaat verder bij laatst verwerkte object.

	KO8
	Eis
	
	Herstelbaarheid: Als de verwerking afgebroken wordt, dan zorgt de applicatie ervoor dat de gegevens in de applicatie consistent zijn en blijven.

	KO9
	Eis
	
	Herstelbaarheid: Na verwerking worden verwerkte bestanden/ berichten gearchiveerd (zodat de verwerking herhaald kan worden)/

	KO10
	Eis
	
	Herstelbaarheid: Als er fouten optreden dan bevat de logging de informatie waarmee de functioneel beheerders van de gemeente Utrecht eventuele functionele fouten herstellen.

	KO11
	Eis
	
	Herstelbaarheid: Fouten in de verwerking van koppelingen worden automatisch gesignaleerd naar de beheerders van de gemeente (bijvoorbeeld via email).

	KO12
	Eis
	
	Vertrouwelijkheid: De gegevens die worden uitgewisseld zijn alleen toegankelijk geautoriseerde gebruikers.

	KO13
	Eis
	
	Integriteit: De integriteit van de gegevens die worden uitgewisseld wordt gewaarborgd.

	KO14
	Eis
	
	Onweerlegbaarheid: Bestanden/ berichten beschikken over een unieke identificatie.

	KO15
	Eis
	
	Onweerlegbaarheid: Verwerkingsresultaten worden vastgelegd door logging en audit informatie.

	KO16
	Eis
	
	Verantwoording: De koppelingen leggen verwerkingsresultaten vast met de unieke identificatie van eis KO14.

	KO17
	Eis
	
	Verantwoording: Alle data uitwisselactiviteiten via de systeemkoppelingen worden gelogd met de unieke identificatie van eis KO14. 

	KO18
	Eis
	
	Verantwoording: De vastlegging van de verwerkingsresultaten voldoet aan de eisen van de AVG en Baseline Informatiebeveiliging Overheid (BIO).

	KO19
	Eis
	
	Verantwoording: De functioneel beheerders van de gemeente Utrecht kunnen met de logging de werking van de koppeling controleren en eventuele functionele fouten herstellen.

	KO20
	Eis
	
	Authenticiteit: De koppelingen wisselen alleen informatie uit met geautoriseerde partijen.

	KO21
	Eis
	
	Authenticiteit: Bij iedere informatie uitwisseling wordt de identiteit van de leverancier of afnemer vastgesteld en gecontroleerd.

	KO22
	Eis
	
	Beheerbaarheid: Leverancier levert tijdens de implementatie een functioneel ontwerp voor de koppeling op. 
Het functioneel ontwerp bevat:
· Functionele beschrijving van de koppeling en de informatie (objecttypen en attributen) die wordt uitgewisseld
· Beschrijving van de informatiestromen en de bijbehorende berichten en/of bestanden (lay-out, formaat, eventuele standaarden etc.);
· Transformaties en validaties van gegevens die door de koppeling worden uitgevoerd;
· Niet functionele eisen (bijvoorbeeld: performance, foutafhandeling, herstelbaarheid en beveiligingsaspecten).

	KO23
	Eis
	
	Beheerbaarheid: Leverancier levert een beheerhandleiding voor functioneel beheer van de gemeente Utrecht. 
De beheerhandleiding bevat:
· Functionele beschrijving van de koppeling;
· Beschrijving van de informatiestromen en de bijbehorende berichten en/of bestanden (lay-out, formaat, eventuele standaarden etc.);
· Beschrijving van logging, foutmeldingen en hoe fouten op te lossen;
· Starten en stoppen van de koppeling.

	KO24
	Eis
	
	De toepassing is gekoppeld met de BRP. 
In bijlage 13 “BRP koppeling” is beschreven welke data via de koppeling uit de BRP in de toepassing beschikbaar komt.

	KO25
	Eis
	
	De toepassing wisselt gegevens uit met het Praeventis RiVm.
Op basis van de door RiVM aangeleverde vaccinatie gegevens maakt de toepassing een contactmoment aan in het dossier van het kind, zodat eenvoudig een vaccinatie afspraak is te wijzigen. Zie eis KO28 “LSP”

	KO26
	Eis
	
	De toepassing wisselt gegevens uit met CANG
NSDSK gegevensuitwisseling
In het DD JGZ is een bestand beschikbaar met pasgeborenen (via GBA) dat automatisch naar CANG gestuurd wordt (dagelijks) middels een exportmodule.

	KO27
	Eis
	
	De toepassing wisselt gegevens uit met multisignaal.
In Multisignaal wordt een registratie gedaan van risico’s/ zorgen zijn van een kind om andere hulpverleners in te schakelen (BSN).
Als er een match is dan gaat van Multisignaal notificatie en melding in het DD JGZ. De registratie in Multisignaal moet voor elke medewerker zichtbaar zijn die gerechtigd is. Een signalering mag niet aan één medewerker ‘blijven hangen’. 
Mogelijkheid om signalen in het DD JGZ over te dragen naar andere medewerker. 
Functionaliteit:
· Gebruikersinterface met notificatie meldingen in nieuwe het DD JGZ.
· Kunnen navigeren naar client van het DD JGZ in Multisignaal.
· Kunnen beheren van foutmeldingen: duidelijk zijn wat er misgaat, heldere foutmelding omschrijving zodat het zelf opgelost kan worden.

	KO28
	Eis
	
	De toepassing draagt dossiers over via het LSP op basis van landelijke standaarden. Het LSP wordt gebruikt voor:
-	Dossieroverdracht naar andere JGZ-organisaties.
-	Opvragen vaccinatie status bij RIVM.
-	Ontvangen hielprikgegevens t.b.v. pasgeborenen.
Er is geen UZI-pas nodig, maar wel een UZI-servercertificaat

	KO29
	Eis
	
	De toepassing verstuurt verwijzingen naar andere zorgprofessionals buiten de gemeente, via zorgdomein.

	KO30
	Eis
	
	De toepassing maakt gebruik van zorgmail voor het versturen van mails naar zorgprofessionals, ouders, jongeren of zwangere via Edifact. In het DD JGZ kunnen medewerkers een zorgmail opstellen en verzenden. De mail sjablonen zijn door de gemeente zelf in te richten. Voorbeeld is “huisartsenbrief”, incl. bijlagen.  Dit moet voldoen aan EDIFACT berichten standaard. De zorgmail moet beveiligd zijn via EDI-koppeling

	KO30A
	Eis 
	
	De medewerker van de gemeente kan inloggen in ZorgDomein. De gegevens vanuit het DD JGZ worden meegenomen naar ZorgDomein, waarna het verwijsproces kan worden gestart. Er wordt een verwijzing naar vervolgzorg ingevoerd en wordt teruggekoppeld via zorgmail (Edifact). De verstuurde verwijsbrief wordt in het DD JGZ gehangen. Zie KO30  “Zorgmail”.

	KO31
	Eis
	
	Hoewel we steeds meer digitaal (gaan) delen, is er nog steeds een doelgroep die niet digitaal vaardig is. Deze doelgroep moet informatie per post kunnen aanleveren. 
De toepassing ondersteunt een koppeling met Kofax om gescande post (automatisch) toe te kunnen voegen aan het kind dossier.
Scanproces van brieven, documenten JGZ: Kofax – OpenTunnel integratie met DD JGZ. 
DD JGZ levert een:
optie (1) S-FTP server of
optie (2) webservice 
waarmee de gescande inkomende post kunnen worden ontvangen en verwerkt in kind dossier in DD JGZ. De OpenTunnel roept de S-FTP server aan van DD JGZ dan wel webservice.  

	KO32
	Eis
	
	De toepassing ondersteunt het exporteren en importeren van leerlinggevens uit DUO. 

	KO33
	Eis 
	
	Het nieuwe DD JGZ genereert een export bestand dagelijks met kindaantallen en scholen en het bestand wordt door medewerker gemeente handmatig op de Dimins S-FTP omgeving (van leverancier) geplaatst.

	KO34
	Wens
	10
	De vaccinatiegegevens die het RIVM aanlevert worden automatisch ingelezen of geïmporteerd in DD JGZ, waarbij direct een afspraak wordt ingepland en een bericht naar de ouders wordt gestuurd. Ook met locatie en tijd

	KO35
	Eis 
	
	DD JGZ heeft export functionaliteit met gegevens (zie bijlage 4 van dit document) met de specificatie gegevens) naar die via MOVE-IT dagelijks naar de S-FTP van Dimins gestuurd kunnen worden t.b.v. VVE monitor. Deze is d.m.v. private key en IP-whitelisting afgeschermd, dus het IP-adres van MOVE-IT is gewhitelist.

	KO36
	Eis 
	
	Spontane verstrekking: GBA mutaties worden d.m.v. een VO107-bestand door de gegevensleveringservice Compet&t aangeleverd en automatisch ingelezen in het DD JGZ.
Ad hoc bevraging in het DD JGZ: persoonsgegevens kunnen a.d.h.v. het BSN-nr of een combinatie van persoonsgegevens worden opgehaald en bijgewerkt in het DD JGZ.

	KO37
	Wens
	10
	Koppeling van DD JGZ met “Gezond leven – Check het Even”
1. export van leerling gegevens uit het DD JGZ en import in “Gezond leven – Check het Even”.
2. import van de samenvatting (PDF) of data uit de vragenlijst in het DD JGZ.

	KO38
	Eis 
	
	DD JGZ biedt geautomatiseerd dagelijks een datadump van DD JGZ naar een data landingzone SQL Server omgeving (conform NEN 7510 ) bij gemeente Utrecht middels een openstandaard service vanuit DD JGZ .

	KO39
	Wens 
	5
	DD JGZ sluit aan op landelijke API-gateway NLX met een outway-component binnen 1 jaar na beschikbaarheid van NLX in gemeente Utrecht. 

	KO40
	Wens
	5
	Gegevensuitwisseling met DUO– anders dan alleen de import en export van leerlinggegevens- is mogelijk 

	KO41
	Wens
	10
	Vertrouwelijkheid: De applicatie biedt een mechanisme om de data te versleutelen.

Inschrijver geeft in een toelichting op welke wijze aan deze wens invulling is te geven.

	KO42
	Wens
	10
	Gegenereerde brieven zijn te printen via een printfaciliteit binnen de toepassing of maken gebruik van de printstraat van de gemeente Utrecht.
De printstraat van de gemeente Utrecht is beschreven in bijlage 4 van dit document
Het versturen van brieven naar de printstraat geldt voor individuele brieven en brieven die in bulk zijn aangemaakt.
Documenten worden vanuit het DD JGZ geautomatiseerd gestuurd naar de “printstraat” gemeente Utrecht, OpenTunnel (SOAP/XML). Deze verbinding is beveiligd met 2-weg TLS. Het document wordt Base64 gecodeerd. Het XML bericht moet als volgt worden opgebouwd *)

Inschrijver geeft in een toelichting op welke wijze aan deze wens invulling is te geven.

	KO43
	Wens
	5
	Functionaliteit van ZorgDomein is volledig te integreren in het DD JGZ zodat het verwijsproces in het DD JGZ kan plaatsvinden.



*) XML-bericht wordt als volgt opgebouwd. 
<document> 
<opdrachtsleutel>25920</opdrachtsleutel> 
<documentsleutel>1590</briefsleutel> 
<bestandsnaam>1590.Pdf</bestandsnaam> 
<contenttype>Image/jpeg</contenttype> 
<data>xxxxxxxxxxxxxxxxx</data> 
</document> 
Opdrachtsleutel nummer van de batchopdracht (technische sleutel) 
Documentsleutel nummer van het document (technische sleutel brieven) 
Bestandsnaam opgebouwd als volgt: “<brieven.nummer>.<brieven.formaat>” dus bijvoorbeeld 1590.Pdf of 1591.Odt 
ContentType type van bestand 
Data Base 64 gecodeerde brief welke als basis gebruikt wordt om het juiste document neer te zetten. 
Kosten
Indien er kosten voor ontwikkeling, aanpassing of gebruik van de koppelingen zijn, dan neemt u deze kosten op in de totaalprijs voor de implementatie op het prijzenblad. De kosten omvatten alle kosten voor ontwikkeling en exploitatie van de koppelingen: 
· Inrichting connectiviteit (volgens de eisen uit hoofdstuk 7):
· Van uw organisatie met de gemeente Utrecht.
· Van uw organisatie met SaaS leverancier(s).
· Ontwerp, realisatie (bouw), unit en integratietest, acceptatietest.
· Uitrol naar productieomgeving en in productie name.
· Voor de test, acceptatie en productieomgevingen van de gemeente Utrecht.
· Correctief en adaptief onderhoud van de koppelingen (inclusief upgrades van de DD JGZ).
· Onderhoud van de documentatie.
· Overige kosten.


Niet-functionele requirements – Aanbesteding Digitaal Kind Dossier Gemeente Utrecht
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[bookmark: _Toc22656747][bookmark: _Toc22713389][bookmark: _Toc108515836]Koppeling DD-JGZ met Datawarehouse 
Dit hoofdstuk bevat de eisen en wensen voor de koppeling met het datawarehouse van de gemeente Utrecht.
[bookmark: _Toc22124026]Het datawarehouse van de gemeente Utrecht
In het datawarehouse van de gemeente Utrecht worden gegevens uit verschillende applicaties van de gemeente samengevoegd en gebruikt voor rapportages en management informatie. 
Gegevens uit de bronsystemen worden in het formaat van de bronsystemen opgeslagen in de zogenaamde ‘landing zone’ van het datawarehouse. 

De gegevensuitwisseling moet dagelijks plaatvinden. Het moment van gegevensuitwisseling wordt in overleg tussen uw organisatie en de gemeente Utrecht vastgesteld.

Het datawarehouse bevat niet alleen de actuele gegevens maar ook de historie. De historie wordt bij de verwerking van de gegevens uit de bronsystemen opgebouwd in het datawarehouse.

Het datawarehouse wordt gehost in het data center van de gemeente Utrecht.
[bookmark: _Toc22124028]Technische realisatie van de gegevensuitwisseling
De gemeente Utrecht heeft een voorkeur voor het gebruik van database replicatie voor de tabellen naar het datawarehouse van de gemeente Utrecht. 
Databasereplicatie is het proces van het kopiëren en onderhouden van databaseobjecten in meerdere databases die deel uitmaken van een gedistribueerd databasesysteem. De gemeente heeft voorkeur voor database replicatie aangezien databasereplicatie onderdeel is van het Database management systeem en ervoor zorgt dat de gegevens in de verschillende tabellen (onderling) consistent zijn.

Bij database replicatie worden de gegevens uit de productie omgeving van het Digitaal Kind Dossier gerepliceerd naar de kopie-tabellen in het Utrechtse datawarehouse. Data in kopie-tabellen in het Utrechtse datawarehouse wordt niet gemuteerd. 

De gemeente staat open voor alternatieven voor database replicatie voor de koppeling van het Digitaal Kind Dossier met het Utrechtse Datawarehouse:
· Koppeling door middel van API’s
· Koppeling door middel van Services (SOAP / XML)
mits deze aan de eisen en wensen, zoals beschreven in hoofdstuk 5 en 6, voldoet. In het implementatieplan geeft u een toelichting over de door u gekozen technologie.
[bookmark: _Ref21432498][bookmark: _Toc22124030]Eisen en wensen
	ID
	W/E
	Punten
	Specificatie

	DW1
	Eis
	
	De toepassing kan op het gemeentelijke datawarehouse aansluiten 

	DW2
	Eis
	
	De koppeling van het Digitaal Kind Dossier met het datawarehouse zal als onderdeel van de implementatie ingericht en getest worden volgens de beschrijving en eisen.

	DW3
	Eis
	
	De gegevensuitwisseling vindt dagelijks plaats.

	DW4
	Eis
	
	De koppeling van het Digitaal Kind Dossier naar het Utrechtse datawarehouse levert aan het Utrechtse datawarehouse een consistente set aan gegevens voor de objecten en de relaties tussen de objecten.

	DW5
	Eis
	
	Voor de realisatie van de koppeling met het datawarehouse maakt de leverancier gebruik van een van de volgende technieken:
· Database replicatie
· API
· Services

	DW6
	Eis
	
	Leverancier levert een functioneel ontwerp van de koppelingen met het datawarehouse op. 
Het functioneel ontwerp bevat:
· Functionele beschrijving van de koppeling en de informatie (objecttypen en attributen) die wordt uitgewisseld
· Beschrijving van de informatiestromen en de bijbehorende berichten en/of bestanden (lay-out, formaat, eventuele standaarden etc.);
· Transformaties en validaties van gegevens die door de koppeling worden uitgevoerd;
· Niet functionele eisen (bijvoorbeeld: performance, foutafhandeling, herstelbaarheid en beveiligingsaspecten).

	DW7
	Eis
	
	Leverancier levert een technisch ontwerp van de koppelingen met het datawarehouse op. 
Het technisch ontwerp bevat:
· Technische beschrijving van de koppeling waarin is opgenomen de manier van koppelen (replica, live bron datadump of backup methode waarin restore met logs of full backup wordt gewerkt ), verder waar de data/replica staat (intern extern, bij SaaS leverancier).
· Beveiliging/security aspecten benoemen/beschrijven (Poorten, netwerkverbindingen, dns etc.) welke noodzakelijk zijn voor de data uitwisseling.
· Schedule mogelijkheden worden aan welke kant ingericht/afgestemd met ververs proces?
· Afstemming over de windows waarin de verversing kan worden gedaan. (ontladen gegevens kan impact hebben op replica toepassing). 
· Beschrijven of er gebruik wordt gemaakt van Pseudonimisering of niet?
· Beschrijven van de auditing op de gegevens opvraag of het loggen van de aanvragen om nieuwe data/blocken.
· Aangeven of de historie te benaderen is in de toepassing of dat we een actuele stand krijgen in de aanlevering
· Beschrijving hoe er om wordt gegaan met datamodelwijzigingen.
· Beschrijving hoe een ketentest op het koppelvlak kan worden uitgevoerd voor een change.
· Maken van context structuur met daarin opgenomen de koppelvlakken en logische componenten.

	DW8
	Eis
	
	De leverancier levert een beheerhandleiding voor functioneel beheer van de gemeente Utrecht op. 
Dit document bevat:
· Functionele beschrijving van de koppeling;
· Beschrijving van de informatiestromen en de bijbehorende berichten en/of bestanden (lay-out, formaat, eventuele standaarden etc.);
· Beschrijving van logging, foutmeldingen en hoe fouten op te lossen;
· Starten en stoppen van de koppeling.

	DW9
	Wens
	5
	De toepassing beschikt over een eigen BI omgeving dashboards te maken GU heeft het recht hier wel/niet gebruik van te maken.  De data wordt dagelijks bijgewerkt. 

De kosten van de eigen BI-omgeving zijn opgenomen in het prijzenblad (bijlage 4 “Prijsinvulformulier)


[bookmark: _Toc22124031]Kosten
Als er kosten voor de koppeling van het Digitaal Kind Dossier met het datawarehouse zijn, dan neemt u deze kosten op in het in het totaalbedrag voor de implementatiekosten op het prijzenblad. De kosten omvatten alle kosten voor ontwikkeling en exploitatie: 
· Inrichting connectiviteit met de gemeente Utrecht (volgens de eisen uit hoofdstuk 5 en 7)
· Ontwerp, realisatie (bouw), unit en integratietest(en), acceptatietest(en).
· Uitrol naar productieomgeving en in productie name.
· Correctief en adaptief onderhoud (inclusief eventuele upgrades van de DD JGZ).
· Kosten voor ondersteuning tijdens de implementatie.
· Overige kosten.
[bookmark: _Toc22656384][bookmark: _Toc22713026][bookmark: _Ref425948][bookmark: _Toc22124002][bookmark: _Toc108515837]Aansluitvoorwaarden SaaS applicaties
Dit hoofdstuk bevat de technische aansluiteisen van de gemeente Utrecht voor SaaS applicaties. 
[bookmark: _Toc22124003]Inleiding
Dit hoofdstuk bevat de aansluiteisen voor applicaties (en software services, SaaS applicaties) die gehost worden buiten de ICT infrastructuur van de gemeente Utrecht. De aansluiteisen beschrijven de technische eisen waaraan een SaaS applicaties moeten voldoen voor de gemeente Utrecht. 

Naast deze aansluiteisen gelden aanvullende eisen ten aanzien informatiebeveiliging en privacy, beschikbaarheid en responsetijden, koppelingen etc. Deze eisen zijn gescheiden van de aansluitvoorwaarden gespecificeerd.
Definitie
Software as a service (SaaS) is software die als een online dienst wordt aangeboden. De SaaS-aanbieder zorgt voor installatie, onderhoud en beheer van de applicatie. De gebruiker benadert de applicatie over het internet. 
Uitgangspunten
De uitgangspunten van de gemeente Utrecht voor SaaS applicaties zijn:
· Gebruikers van de SaaS applicatie hebben uitsluitend een internetbrowser nodig voor het gebruik van een SaaS applicatie (‘zero footprint’);
· Gebruikers hebben toegang tot een SaaS applicatie via een beveiligde internet verbinding;
· Voor SaaS applicaties wordt geen software op de infrastructuur van de gemeente Utrecht geïnstalleerd (‘zero footprint’);
· De aanbieder van de SaaS applicatie verzorgt het applicatiebeheer, zoals het maken van back-ups, het onderhoud en de installatie van nieuwe versies en updates, beveiliging tegen ongeautoriseerde toegang, en dergelijke. 
Aansluitdocument van de leverancier
Indien de leverancier een eigen aansluitdocument of aansluitvoorwaarden voor uw applicatie heeft, dan dient dit document bij uw inschrijving meegestuurd te worden. 
De eisen uit uw document zullen door de Gemeente vergeleken worden met de aansluiteisen van de gemeente zoals opgenomen in dit document. Indien uit uw document blijkt dat uw applicatie niet aan de aansluiteisen van de gemeente voldoet, dan wordt uw aanbieding als ongeldig terzijde gelegd.
[bookmark: _Toc22124006]Eisen en wensen
	ID
	W/E
	Punten
	Specificatie

	SA1
	Eis
	
	Indien uw applicatie over een aansluitdocument of aansluitvoorwaarden beschikt, dan dient u dit document bij de beantwoording van de aanbesteding als bijlage op te nemen. 
Indien dit document niet is bijgesloten, gaat de gemeente ervan uit dat er geen aanvullende (technische) eisen gesteld worden aan het functioneren van de applicatie.



	Nr.
	Eis / Wens
	Omschrijving
	Waarom?
	Invulling

	SA2
	Eis
	De verbinding met de SaaS webapplicatie is beveiligd.
	Borgen van vertrouwelijkheid en integriteit.
	Gebruik van https. http is niet toegestaan.

TLS moet geconfigureerd zijn volgens de recente adviezen, richtlijnen en verdere overwegingen van het NCSC, waarbij er gebruik gemaakt dient te worden van "GOEDE" -instellingen, met uitzondering van daar waar er geen "GOEDE" -instelling beschikbaar is, dient een "VOLDOENDE" -instelling toegepast te worden.

	SA2A
	Eis
	De SaaS applicatie is beschermd tegen misbruik en oneigenlijk gebruik.
	Borgen van vertrouwelijkheid en integriteit.
	O.a. door inzet van anti ddos, antispoofing (DNSSEC), volgens gangbare standaarden zoals OWASP en de richtlijnen van het NCSC voor:
· Mobiele applicaties
· ICT-beveiligingsrichtlijnen voor webapplicaties
· Continuïteit van online diensten

	SA3
	Eis
	De URL SaaS applicatie dient te kunnen benaderd middels de Fully Qualified Domain Name. 
	Borgen van integriteit.
	Voorbeeld: 
wel https://applicatie.utrecht.nl 
niet https://applicatie.nl

	SA4
	Eis
	Het dient mogelijk te zijn om op aangeven van Utrecht gebruik te kunnen maken van een willekeurige URL voor het benaderen van de SaaS applicatie. 
	Gebruiksvriendelijkheid, uitstraling, uniformiteit
	Vanuit de applicatie de optie hebben om gebruik te kunnen van een domein dat bij een derde geregistreerd en gehost is.


	SA5
	Eis
	De verbinding voor koppelingen tussen de SaaS applicatie en andere applicaties of systemen (zowel voor applicaties in het datacenter van de gemeente Utrecht als koppelingen met andere SaaS applicaties) moet ‘end 2 end’ beveiligd te worden d.m.v encryptie.
	Borgen vertrouwelijkheid en integriteit.
	Https moet voldoen aan HTTP over tweezijdige TLS. 

TLS moet geconfigureerd zijn volgens de recente adviezen, richtlijnen en verdere overwegingen van het NCSC, waarbij er gebruik gemaakt dient te worden van "GOEDE" -instellingen, met uitzondering van daar waar er geen "GOEDE" -instelling beschikbaar is, dient een "VOLDOENDE" -instelling toegepast te worden.

	SA6
	Eis
	Het gebruik van remote display en/of digitale workspace software om een externe applicatie te benaderen is niet toegestaan. 
	Borgen vertrouwelijkheid, integriteit en beheer (zero footprint).
	Remote desktop uitschakelen, applicatie niet aanbieden via digitale workspace software zoals bijv. Citrix/horizon view etc.. (PCOIP), ICA and RGS

	SA7
	Eis
	De SaaS applicatie is vanuit elke mogelijke locatie via het internet benaderbaar.
	In het kader van flexibiliteit van levering via welk medium dan ook, zonder gebonden te zijn aan type medium (bijv. niet gebonden aan werkplek).
	Toegang tot de applicatie kan worden beperkt op basis van de bron.

	SA8
	Eis
	De SAAS applicatie sluit aan op de binnen de Gemeente Utrecht geldende standaarden ten aanzien van de ICT-infrastructuur.
	Borgen interoperabiliteit.
	Wanneer er sprake is van het aansluiten op een component binnen Utrecht dan rekening houden met de aspecten zoals benoemd in Bijlage1 van dit document: ICT Infrastructuur gemeente Utrecht (v1.3).

	SA9
	Eis
	De SaaS applicatie ondersteunt de browsers die in gebruik zijn bij gemeente Utrecht. 
	Borgen toegankelijkheid en laagdrempeligheid qua gebruik.
	Rekening houden met compatibiliteit/ondersteuning door gangbare desktop browsers en of mobiele browsers.
Internet Explorer 11 is de standaard browser op de Windows 7 werkplek. Microsoft Edge is de standaard browser op de Windows 10 werkplek.
Zie Bijlage 1 van dit document: ICT Infrastructuur gemeente Utrecht (v1.3).

	SA10
	Eis
	De SaaS applicatie ondersteunt 
recente versies van alle gangbare browsers zowel op desktop, tablet, telefoon.

	Borgen toegankelijkheid en borgen laagdrempelig gebruik.

	Rekening houden met compatibiliteit/ondersteuning door gangbare desktop browsers en of mobiele browsers. 
De applicaties worden ook gebruikt door personen die geen medewerker van de gemeente Utrecht zijn (bijv. sollicitanten).

	SA11
	Eis
	De SAAS applicatie maakt geen gebruik van plug-in componenten. 
	Borgen van interoperabiliteit en beheer van de beheerde werkplek infrastructuur van de gemeente Utrecht.
	Geen gebruik maken van o.a. Microsoft Active X, Microsoft Silverlight, Microsoft ClickOnce, Adobe Flash en Java plug-in.

	SA12
	Eis
	Voor het functioneren van de SAAS applicatie op het client device en/of in de webbrowser dienen geen verdere instellingen, dan wel installaties op het client device en/of in de browser benodigd.
	Borgen van interoperabiliteit en beheer van de beheerde werkplek infrastructuur van de gemeente Utrecht.
	

	SA13
	Eis
	De applicatie is, voor medewerkers van de gemeente Utrecht, verplicht gebruik te maken van de Utrechtse IAM voorziening voor authenticatie van gebruikers, inclusief multi factor authenticatie. De gebruiker kan hiermee inloggen met de Utrechtse netwerk inlognaam en wachtwoord, en indien vereist, een token voor multifactor authenticatie.
	Verlagen beheerinspanning en verhogen beveiligingsniveau, om integratie mogelijk te maken.

	Zie Bijlage 2 van dit document: Authenticatie en provisioning standaarden.

	SA14
	Wens

5 punten
	Publicatie en autorisatie van afnemers voor de API’s van de applicatie kan met de API Gateway van de gemeente Utrecht worden uitgevoerd.
	Borgen van interoperabiliteit
	

	SA15
Vervalt nav Nvi1
	Eis
	Bestandsoverdracht is beveiligd. 
	Waarborgen integriteit en vertrouwelijkheid
	Er dient minimaal gebruik te worden gemaakt van SFTP.

	SA16
	Eis
	Gebruik van voorzieningen voor opslag en bestandsuitwisseling in ‘de cloud’ is niet toegestaan.
	
	Gebruik van Dropbox, OneDrive Google Drive, iCloud, WeTransfer, SendAnywhere en vergelijkbare voorzieningen is niet toegestaan. 

	SA17
	Eis
	Als de SaaS applicatie koppelingen heeft met landelijke voorzieningen (bijv. een basisregistratie) en/of SaaS applicaties die door de gemeente Utrecht gebruikt worden, dan verloopt de koppeling direct met deze voorzieningen en/of SaaS applicaties.
	Verminderen complexiteit beheer alsmede efficiëntie.
	Koppelingen van de SaaS applicatie met applicaties buiten de infrastructuur van de gemeente Utrecht verlopen direct van de SaaS applicatie met de voorziening of SaaS applicatie, en dus niet via de infrastructuur van de gemeente Utrecht.

De leverancier en de gemeente maken gezamenlijk afspraken met de beheerder van de voorziening of SaaS applicatie.

	SA18
	Eis
	Als de SaaS applicatie koppelingen heeft met landelijke voorzieningen (bijv. een basisregistratie) en/of SaaS applicaties die door de gemeente Utrecht gebruikt worden, dan identificeren de SaaS applicaties zich namens de gemeente Utrecht.
	Borgen traceerbaarheid
	De leverancier en de gemeente maken gezamenlijk afspraken met de beheerder van de voorziening of SaaS applicatie.

	SA19
	Eis
	Koppelingen van interne systemen met externe systemen verlopen altijd via DMZ van de gemeente Utrecht.

	Borgen vertrouwelijkheid en integratie, alsmede borgen stabiliteit platformen
	De constructie van de applicatie dient hiertoe niet belemmerend te zijn.

	SA20
	Wens

10 punten
	SaaS applicaties voor bedrijfskritische diensten kunnen door de gemeente Utrecht gemonitord worden.
	Borgen van continuïteit
	De constructie van de SaaS applicatie dient toe te laten dat de applicatie door de gemeente Utrecht gemonitord wordt.


	SA21
	Eis
	De database van de SaaS applicatie beschikt over de optie om gegevens versleuteld op te slaan.
	Waarborgen van vertrouwelijkheid.
	Versleuteling is onderdeel van het database management systeem dat door de SaaS applicatie gebruikt wordt.

	SA22
	Eis 
	De toegang tot de SaaS applicatie kan worden beperkt op basis van de bron.
	Borgen vertrouwelijkheid
	Toegang tot de applicatie kan beperkt worden op basis van de bron, bijv. IP adres of een reeks IP-adressen. 
Voorbeeld: De applicatie kan alleen van een Utrechtse werkplek gebruikt worden.

	SA23
	Eis 
	De SAAS applicatie maakt geen gebruik van plug-in componenten.
	Borgen van interoperabiliteit en beheer van de beheerde werkplek infrastructuur van de gemeente Utrecht
	Geen gebruik maken van o.a. Microsoft Active X, Microsoft Silverlight, Microsoft ClickOnce, Adobe Flash en Java plug-in

	SA24
	Eis 
	Voor het functioneren van de SAAS applicatie op het client device en/of in de webbrowser zijn geen verdere instellingen en/of installaties op het client device en/of in de browser benodigd. 
	Borgen van interoperabiliteit en beheer van de beheerde werkplek infrastructuur van de gemeente Utrecht.
	Voor het gebruik van de applicatie hoeft geen software geïnstalleerd te worden, geen aanpassingen aan de browser instellingen, de applicatie maakt geen gebruik van extensies op de browser.

	SA25
	Eis 
	Het gebruik van voorzieningen voor opslag en bestandsuitwisseling in ‘de cloud’ kan geconfigureerd worden
	Waarborgen integriteit en vertrouwelijkheid
	Met opslag en bestandsuitwisseling worden diensten als Dropbox, OneDrive, Google Drive, iCloud, WeTransfer, SendAnywhere etc. bedoeld. 
Met ‘geconfigureerd’ wordt bedoelt:
Het gebruik van deze diensten kan in- of uitgeschakeld worden en 
De dienst ingesteld kan worden. 
Voorbeeld: in de applicatie kan ingesteld worden dat applicatie OneDrive voor bestandsuitwisseling gebruikt

	SA26
	Eis 
	Bestandsoverdracht is beveiligd
	Waarborgen integriteit en vertrouwelijkheid
	Er dient minimaal gebruik te worden gemaakt van SFTP met een SSH Key

	SA27
	Wens

5 punten
	Publicatie en autorisatie van afnemers voor API’s van de SaaS applicatie kan via het API management platform van de gemeente Utrecht worden uitgevoerd
	Waarborgen integriteit en vertrouwelijkheid
	De gemeente kan API’s van de SaaS applicatie centraal, in het API management platform van de gemeente, ontsluiten, in plaats van de API’s van iedere SaaS applicatie afzonderlijk ontsluiten.
NLX wordt gebruikt voor API’s waarbij gegevens van personen of bedrijven worden uitgewisseld.

	SA28
	Eis 
	Het dient mogelijk te zijn om op aangeven van Utrecht gebruik te kunnen maken van een willekeurige URL voor het benaderen van de SaaS applicatie. 
	Gebruikersvriendelijk-heid, uitstraling, uniformiteit
	De applicatie kan gebruik maken van een domeinnaam die bij een derde geregistreerd is
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Inleiding
Dit hoofdstuk bevat de eisen en wensen ten aanzien van Common Ground.

Dit hoofdstuk is van toepassing op alle percelen.
Common Ground 
Common Ground[footnoteRef:2] is het idee om naast de bestaande gemeentelijke ICT-infrastructuur een nieuwe, moderne ICT-infrastructuur te bouwen voor de uitwisseling van gegevens binnen en tussen gemeenten. Met Common Ground kunnen gemeenten hun dienstverlening en bedrijfsvoering ingrijpend vernieuwen vanuit de basis: de gegevenslaag.  [2:  Meer informatie over common ground vindt u op https://www.vngrealisatie.nl/roadmap/common-ground] 

Het belang van deze ontwikkeling 
Common Ground staat voor een moderne, agile manier van ICT-systemen ontwerpen, bouwen en beheren. Common Ground gaat uit van de gedachte van een gezamenlijk gegevenslandschap en stelt gemeenten in staat sneller te innoveren en kosten te besparen. 

In de huidige gemeentelijke ICT-infrastructuur is data als het ware in ‘silo’s’ per beleidsdomein opgesloten. Gemeenten ontsluiten die gegevens via koppelingen, die complex en kwetsbaar zijn. Ze kopiëren veelal gegevens naar de eigen omgeving. Terwijl het beter zou zijn om gegevens eenmalig op te slaan en meervoudig te gebruiken. Met Common Ground komt dat principe binnen handbereik. Common Ground is een gedistribueerd model waarin data en applicaties van elkaar gescheiden zijn. Data wordt ontsloten via een API’s[footnoteRef:3]. Zo’n API of application programming interface is een klein stukje software dat speciaal bedoeld is om gegevens te ontsluiten.  [3:  Zie paragraaf 1 voor definities.] 


Autorisatie en logging van het gebruik van gegevens verlopen via een zogenaamde API Gateway. Dat wil zeggen: recht op toegang en vastleggen welke data met wie is uitgewisseld. Dat heeft tal van voordelen, zoals de mogelijkheid om kosten te besparen en sneller en gemakkelijker te beheren en te innoveren.
Indeling van applicaties
Common ground splitst applicatie in een vijf lagen model:
1. Data volgens een standaard informatiemodel.
2. Services (API’s) voor het ontsluiten van de data
3. Landelijke integratie faciliteit voor uitwisseling van data.
4. Procesinrichting.
5. Interactie.

Dit vijf-lagen model is schematisch weergegeven in Fout! Verwijzingsbron niet gevonden..

[image: ]
Figuur 1: Het vijf-lagen model van Common Ground
Afkortingen

	Afkorting
	Betekenis

	API
	Application Programming Interface

	REST
	Representational State Transfer

	JSON
	Javascript Object Notation


Tabel 1	Gebruikte afkortingen
Definities
	Begrip
	Definitie

	API Gateway
	Een API Gateway is een voorziening tussen de aanvrager (client) en de leverancier van een dienst (service provider). Alle aanroepen van API’s door aanvragers verlopen via de API Gateway. 
Een API Gateway beschikt over de volgende functionaliteit:
· Ontvangt centraal alle aanvragen voor API’s.
· Controleert de beveiligingsregels (authenticatie en autorisatie). 
· Past regels toe (bijvoorbeeld het toegestaan gebruik van systeemresources),
· Geeft aanroepen door aan de API’s.
· Geeft de antwoorden van de API’s door aan de aanvragers.
· Registreert het gebruik van API’s (logging).
· Publicatie van API’s die aan afnemers beschikbaar gesteld worden.
· Registratie van abonnementen van afnemers voor API’s.

	Application Programming Interface
	Een application programming interface (API) is een verzameling definities op basis waarvan een computerprogramma kan communiceren met een ander programma. API’s bieden de mogelijkheid om gegevens of functionaliteit op een gestandaardiseerde manier beschikbaar te stellen.

	Datamodel
	Met een datamodel wordt beschreven hoe de gegevens in een informatiesysteem gestructureerd zijn. Het logische datamodel beschrijft de structuur van, en de relaties tussen, de logische gegevensobjecten (tabellen).

	Doelbinding
	Het principe dat iemand (persoon of organisatie) alleen informatie mag vragen, opslaan, gebruiken, delen ten behoeve van welbepaalde, uitdrukkelijk omschreven en gerechtvaardigde doeleinden.

	Informatiemodel
	Een informatiemodel vormt de formele beschrijving van alle informatie die van belang is binnen een gegeven domein. Een informatiemodel beschrijft dit domein in termen van objecten, gegevens (attributen) daarvan en relaties daartussen en doet dat op een inhoudelijke manier.

	JavaScript Object Notation
	JavaScript Object Notation, is een gestandaardiseerd gegevensformaat. JSON maakt gebruik van voor de mens leesbare tekst in de vorm van data-objecten die bestaan uit een of meer attributen met bijbehorende waarden. JSON wordt hoofdzakelijk gebruikt voor uitwisseling van data tussen server en webapplicatie, als een alternatief voor XML.

	Representational state transfer
	Representational state transfer (REST) is een software-architectuur voor gedistribueerde mediasystemen zoals het wereldwijde web. De term werd geïntroduceerd en gedefinieerd in 2000 door Roy Fielding in zijn doctoraatsstudie.


Eisen en wensen
Gegevenslaag

	ID
	Type
	Punten
	Omschrijving

	G1
	Eis
	
	De leverancier heeft het Groeipact Common Ground ondertekend hetgeen zichtbaar is op de website van CommonGround.nl bij ‘Overzicht Deelnemers Groeipact Common Ground.

	G2
	Eis
	
	Een API wordt conform de VNG-standaard geïmplementeerd en ondersteunt alle in de bijbehorende specificaties beschreven operaties, tenzij de gemeente als opdrachtgever anders bepaalt (bijvoorbeeld als de aard van de applicatie enkel een deel van de operaties uit de standaard vereist).

	G3
	Eis
	
	Leverancier zorgt ervoor dat nieuwe versies van de API die volgens VNG standaard is geïmplementeerd, niet later dan zes maanden na het bereiken van de status ‘in gebruik’ deze conform specificatie zijn geïmplementeerd

	G4
	Wens
	5
	De beschrijving van het datamodel wordt ter beschikking gesteld aan de opdrachtgever.

	G5
	Wens
	5
	Gegevens worden één keer in de applicatie opgeslagen en niet meerdere keren (en via de applicatie gesynchroniseerd zodat de gegevens op de verschillende ‘locaties’ gelijk zijn).


Servicelaag
	Nr
	Type
	Punten
	Omschrijving

	G6
	Wens
	5
	De applicatie maakt, indien beschikbaar, gebruik van een informatiemodel dat gestandaardiseerd is bij de VNG of een andere gemeentelijke- of rijks context  

	G7
	Wens
	5
	Gegevens uit externe bronnen die met API’s real-time zijn te bevragen of opgeslagen, worden niet als kopie van de bron in de applicatie vastgelegd.

	G8
	Wens
	5
	De aanroep van een API waarin persoonsgegevens worden bevraagd, wordt vastgelegd in logbestanden conform de eisen vanuit de AVG, ongeacht of de aanroep succesvol was of niet.

	G9
	Wens
	5
	De applicatie haalt gegevens op via services / API’s van een bronsysteem niet eerder dan dat deze nodig zijn (in plaats van vooraf een lokale kopie op te zetten). Dit geldt voor alle gevallen waar bronsystemen de daarvoor benodigde API’s aanbieden

	G10
	Wens
	5
	De API’s voldoen aan versie 3 van de Open API Standaard (OAS).

	G11
	Wens
	5
	Conform GIBIT-artikel 6.2 geldt voor API’s die onderdeel zijn van de ICT Prestatie en VNG API-standaarden implementeren dat de bijbehorende testscenario’s in het VNG API-testplatform voorafgaand aan implementatie succesvol zijn doorlopen

	G12
	Wens
	5
	De documentatie van de API’s wordt ter beschikking gesteld aan de opdrachtgever.

	G13
	Wens
	5
	API-aanroepen naar andere applicaties binnen de gemeente worden via een NLX-gateway component (NLX-Outway) gedaan. De leverancier zorgt dat maximaal 1 jaar nadat de gemeente haar applicatie heeft aangesloten op de NLX ook op de NLX aan te sluiten.

	G14
	Wens
	5
	De aanroep van een API waarin persoonsgegevens worden bevraagd, wordt vastgelegd in logbestanden conform de eisen vanuit de AVG, ongeacht of de aanroep succesvol was of niet.

	G15
	Wens
	5
	De API’s zijn wat betreft mogelijke API-aanroepen en API-antwoorden gedocumenteerd en worden ter beschikking gesteld aan de opdrachtgever (minimaal conform OAS3).

	G16
	Wens
	5
	De Leverancier levert codevoorbeelden aan hoe de API’s te gebruiken zijn.

	G17
	Wens
	5
	Een nieuw te bouwen API wordt gebouwd volgens de standaarden zoals beschreven in REST-API Design Rules van Forum Standaardisatie (https://publicatie.centrumvoorstandaarden.nl/api/adr/#normative-design-rules). API’s worden in de vorm van REST/Json aangeboden.

	G18
	Wens
	5
	API’s en registraties die door de leverancier gebouwd worden op verzoek van de gemeente, worden open source onder een EUPL beschikbaar gesteld en het intellectueel eigendom ligt bij de opdrachtgever. 


Intellectueel eigendom
	Nr
	W/E
	Punten
	Omschrijving

	G19
	Eis
	
	De opdrachtgever is eigenaar van de gegevens die vastgelegd worden in de registratie en heeft ten alle tijden toegang tot de data

	G20
	Wens
	5
	Het intellectueel eigendom van API’s die worden gerealiseerd in opdracht van de opdrachtgever ligt bij de opdrachtgever.
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Dit hoofdstuk bevat de eisen en wensen voor de conversie van gegevens van de huidige applicatie naar het Digitaal Kind Dossier.
Eisen en wensen
Eisen en Wensen
	ID
	W/E
	Punten
	Specificatie

	M1
	Eis
	
	De migratie betreft in basis alle gegevens van het kind dossier die de gemeente Utrecht heeft vastgelegd in het huidige systeem.
Met minimaal de volgende set aan gegevens moet u rekening houden
· Gegevens behorend tot de baseline dataset
· Door gemeente Utrecht gedefinieerde gegevens (velden)
· Afgesloten en actuele dossiers
· Contactmomenten
· Vragenlijsten
· Correspondentie
· Notities

	M2
	Eis
	
	Na extractie door de Gemeente uit de huidige omgeving draagt leverancier er zorg voor dat de gegevens worden geconverteerd (inclusief alle benodigde transformaties en controles) naar (in ieder geval) de omgevingen: 
· Waar in het project configuratie getest wordt.
· Waar in het project ketentesten plaatsvinden.
· Waar in het project de parallelle testen (schaduwdraaien) plaatsvinden.
· Naar productie.

	M3
	Eis
	
	De leverancier stelt bij de start van de implementatie een detailconversie plan op. 

	M4
	Eis
	
	Als er in de productieomgeving eerder gegevens zijn geplaatst voor test doeleinden, wordt deze omgeving opgeschoond voordat de productieconversie wordt uitgevoerd zodat de productie omgeving niet vervuild is met configuratie en gegevens van eventuele (test)activiteiten die voor de start van de productieconversie zijn uitgevoerd.

	M5
	Eis
	
	Gedurende de implementatie worden proefconversies uitgevoerd voor ontwikkelen en testen van de gegevensconversies.
Deze worden uitgevoerd zodat het inrichten en testen van de applicatie en de gebruikerstesten gedurende de implementatie geen hinder ondervinden van proef gegevensconversies.
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Dit hoofdstuk bevat de eisen en wensen ten aanzien van de omgevingen die de gemeente gebruik voor het Digitaal Kind Dossier.
Definitie van omgeving
De gemeente Utrecht definieert een omgeving van een applicatie als een onafhankelijke instantie van de applicatiesoftware met configuratie (inrichting) en gegevens van de applicatie. Onafhankelijk betekent dat de werking van een omgeving niet afhankelijk is van gegevens, configuratie of componenten van andere omgeving(en). Een omgeving omvat de volledige functionaliteit en alle componenten van de applicatie, inclusief koppelingen. 

Een omgeving bestaat dus uit:
· Software van de applicatie;
· Standaard en eigen (Utrecht specifieke) configuratie (inrichting van de applicatie);
· Eigen data (gegevens);
· Eigen koppelingen.
Eisen en wensen
	ID
	W/E
	Punten
	Specificatie

	OM1
	Eis
	
	De gemeente beschikt over een Productieomgeving van de applicatie.

	OM2
	Eis
	
	De gemeente beschikt over een testomgeving van de applicatie. De configuratie van deze omgeving komt op het moment van verversen van de testomgeving overeen met de productieomgeving.
De testomgeving wordt gebruikt voor:
· Testen van wijzigingen in processen, functionaliteit en configuratie voordat deze wijzigingen in productie genomen worden;
· Het naspelen, opsporen en oplossen van vragen en problemen die zich in de productieomgevingen voordoen;
· Opleiding van gebruikers (nadat de applicatie in productie genomen is);
· Integratie- en ketentesten met de gekoppelde systemen.

	OM3
	Eis
	
	De testomgeving (omgeving uit eis OM2) beschikt over koppelingen met de acceptatie omgevingen van de systemen waarmee gekoppeld wordt.

NB: De gemeente is verantwoordelijk dat de systemen waarmee de PSA applicatie koppelt beschikbaar zijn in een acceptatieomgeving van deze systemen. 

	OM4
	Wens
	10
	De gemeente kan beschikken over een tweede testomgeving die qua specificaties voor koppelingen, data en configuratie gelijk is aan de productieomgeving, maar waarin, gedurende een langere termijn wijzigingen getest kunnen worden, zonder dat dit invloed heeft op het gebruik van de andere testomgeving en productieomgeving.
Voorbeelden zijn het ontwikkelen van nieuwe koppelingen aan de kant van de Gemeente, of het ontwikkelen van een nieuwe performance systematiek.

	OM5
	Eis
	
	De opleiding van de gebruikers moet plaats vinden zonder dat dit de werkzaamheden in de testomgeving en productieomgeving verstoord en zonder dat deze configuratie en gegevens in deze omgevingen ‘vervuild’ worden. 

	OM6
	Eis
	
	De gegevens in de testomgeving worden periodiek, of op verzoek van de gemeente, ververst vanuit de productieomgeving. 

	OM7
	Eis
	
	Bij het overzetten van de data uit de productieomgeving naar de testomgeving kunnen de gegevens geanonimiseerd of gepseudonimiseerd worden. De data mag hierna niet herleidbaar zijn tot een persoon.

	OM8
	Wens
	5
	Bij het verversen van de testomgeving vanuit de productieomgeving kan de Gemeente aangegeven of de configuratie ook ververst moet worden. Dit is optioneel. 

	OM9
	Wens
	5
	Major releases van de applicatie kunnen door de gemeente getest worden in de testomgeving (omgeving uit eis OM2) voordat de nieuwe versie of release naar de productomgeving wordt uitgerold.

	OM10
	Wens
	5
	(Wijzigingen in) Configuratie gegevens kunnen (compleet en consistent) geautomatiseerd worden uitgerold door functioneel beheerders van de testomgeving (omgeving uit eis OM3) naar de testomgeving (omgeving uit eis OM2).
Compleet en consistent betekent dat het complete configuratie item wordt uitgerold. Voorbeeld: Locaties en daaraan gekoppelde contactmomenten

	OM11
	Wens
	5
	Een (subset van) de gegevens van de productieomgeving kan geautomatiseerd van de productieomgeving naar de testomgeving(en) worden overgezet.
De functioneel beheerders van de gemeente kunnen deze ‘extractie’ uitvoeren.



[bookmark: _Toc22656749][bookmark: _Toc22713391][bookmark: _Toc22656751][bookmark: _Toc22713393][bookmark: _Toc22656752][bookmark: _Toc22713394][bookmark: _Toc22656753][bookmark: _Toc22713395][bookmark: _Toc22656758][bookmark: _Toc22713400][bookmark: _Toc22656760][bookmark: _Toc22713402][bookmark: _Toc22656765][bookmark: _Toc22713407][bookmark: _Toc22656769][bookmark: _Toc22713411][bookmark: _Toc22656771][bookmark: _Toc22713413][bookmark: _Toc22656772][bookmark: _Toc22713414][bookmark: _Toc22656773][bookmark: _Toc22713415][bookmark: _Toc22656775][bookmark: _Toc22713417][bookmark: _Toc22656790][bookmark: _Toc22713432][bookmark: _Toc22656855][bookmark: _Toc22713497][bookmark: _Toc22657034][bookmark: _Toc22713676][bookmark: _Toc22657035][bookmark: _Toc22713677][bookmark: _Toc108515841][bookmark: _Ref430709][bookmark: _Ref430723][bookmark: _Ref766937][bookmark: _Toc22124045]Identity en Access Management requirements 
Dit hoofdstuk bevat de eisen en wensen vanuit het Identity & Access management (IAM) systeem en -proces. 
[bookmark: _Toc332191][bookmark: _Toc22124046]Het belang van Identity & Access Management
Het aantal mensen dat toegang moet hebben tot ICT voorzieningen van de gemeente Utrecht neemt toe. De complexiteit van de informatiehuishouding neemt toe door het gebruik van applicaties die bij leveranciers of in de cloud draaien (SaaS – Software as a Service – applicaties). 
Zowel voor applicaties die in het data center van de gemeente Utrecht draaien, als voor SaaS applicaties, moet een actuele gebruikers- en rechtenregistratie zijn. Het bijhouden van de gebruikers en gebruikersrechten in de verschillende applicaties is veel werk waarin vele verschillende partijen met elkaar samenwerken.

[bookmark: _Toc332192]De gemeente Utrecht gebruikt een centraal systeem voor Identity & Access Management (IAM) om deze complexiteit te beheersen en te voldoen aan eisen van informatiebeveiliging. 
[bookmark: _Toc22124047]Beheer van identiteiten
De basis voor Identity & Access Management is het goed vastleggen en beheren van alle identiteiten: Instroom, doorstroom en uitstroom. De HR applicatie is leidend voor de registratie van identiteiten. Medewerkers van de gemeente Utrecht en externe medewerkers die werken voor de gemeente Utrecht zijn identiteiten in het IAM systeem.
[bookmark: _Toc332193][bookmark: _Toc22124048]Beheer van autorisaties
Het Digitaal Kind Dossier wordt met het IAM systeem gekoppeld door middel van 2factor authenticatie, en/of integreren door ook de autorisaties binnen die applicaties te gaan beheren met de IAM voorziening. De rechten van een gebruiker worden vastgelegd in het IAM systeem en vanuit het IAM systeem verspreid naar de applicaties.
[bookmark: _Toc332195][bookmark: _Toc22124049]Gebruikte afkortingen
	Afkorting
	Betekenis

	API
	Application Programming Interface

	REST
	Representational State Transfer

	SCIM
	System for Cross-domain Identity Management


[bookmark: _Toc530050412][bookmark: _Toc332196][bookmark: _Toc22124050]Definities
Onderstaande tabel bevat de definities van de in dit hoofdstuk gebruikte termen.

	Begrip
	Definitie

	Account
	Een account is de manier waarop de gebruiker toegang krijgt tot een bepaald systeem of een groep systemen. Een gebruiker kan dus meerdere accounts hebben.

	Applicatiefunctie
	Een logische verzameling toegangsrechten binnen een applicatie die nodig is om een bepaalde functie / proces binnen deze applicatie te kunnen uitvoeren.
Een applicatiefunctie is een voor lijnmanagers betekenisvol etiket dat iets zegt over het ‘wat’: iets dat je moet kunnen doen, moet kunnen gebruiken, moet hebben/krijgen. 
Bijvoorbeeld: “Inzien BRP”, “Registratie sollicitant”, etc.

	Applicatierecht
	Applicatierecht is een verzameling van rechten die bepalen wat een applicatie gebruiker in een specifieke applicatie kan (en mag).
Een applicatierecht bestaat uit een groepering van applicatietaken (schermen, rapporten etc.) van een applicatie.

	Bronsysteem

	Een systeem dat identiteitsgegevens (incl. bijbehorende stamgegevens) aanlevert aan het IAM systeem en mutaties op identiteitsgegevens vanuit het IAM systeem kan verwerken. 

	Doelsysteem
	Een systeem dat is gekoppeld aan het IAM-systeem zodat: 
· Het IAM-systeem identiteits- en/of profielgegevens kan aanleveren (schrijfkoppeling). 
· Het IAM-systeem uit het doelsysteem de huidige gegevens uit het doelsysteem kan lezen (leeskoppeling).

	Identiteit
	Natuurlijk persoon die toegang nodig heeft tot de IT resources van de gemeente Utrecht. Iedere identiteit is gerelateerd aan een natuurlijk persoon (geen generieke identiteiten). 
Identiteiten zijn medewerkers van de gemeente Utrecht en externe medewerkers die werken voor de gemeente Utrecht.

	Identiteitstype

	Op basis van het bronsysteem en/of aanvullende attributen worden identiteiten onderverdeeld naar type: voorbeelden zijn medewerker, externe, raadslid, stagiaire, etc. Identiteitstype wordt arbeidsrelatie genoemd.

	Rol
	Verzameling van toegangsrechten die uitgegeven kan worden aan een groep die dezelfde rechten nodig heeft gezien vanuit overeenkomstige functie of taken pakket.


[bookmark: _Ref536431748][bookmark: _Toc332198][bookmark: _Toc22124051]Identity en Access Management 
Deze paragraaf bevat een beschrijving van het doel van identity en access management en de relatie met het Digitaal Kind Dossier. Deze paragraaf bevat de context voor de eisen en wensen.
[bookmark: _Toc332200][bookmark: _Toc22124052]Identity en Acces Management
De gemeente Utrecht gebruikt een centraal systeem voor Identity & Access Management (IAM) om de complexiteit van de administratie van identiteiten (mensen die bij en voor de gemeente Utrecht werken) te beheersen en te voldoen aan eisen van informatiebeveiliging. 

Het centrale IAM systeem beoogt de volgende doelen te realiseren:

Koppeling applicaties voor juiste toekenning rechten bij in-, door- en uitstroom
In de toekomst zijn alle applicaties gekoppeld aan de identiteitenregistratie, zodat medewerkers alleen rechten kunt krijgen als medewerkers in het IAM systeem geregistreerd zijn. Er gaan processen lopen als medewerkers van functie/afdeling/taak verandert om medewerkers de juiste rechten te geven. En zodra personen niet meer voor de gemeente Utrecht werken kunnen zij ook niet meer bij de Utrechtse ICT systemen. 

Gemakkelijker autorisatiebeheer
Het IAM systeem en werkwijze bieden ondersteuning om de veelheid van autorisaties beter te beheren over de systemen heen door zogenaamde rollen uit te delen (bij een rol hoort een samenhangende groep van autorisaties), gemakkelijk toestemming te geven en dit direct te verwerken in de systemen. 

Alles begint met de basis. De basis is het goed vastleggen en beheren van alle identiteiten: instroom, doorstroom en uitstroom. De gemeentelijke HR applicatie is leidend voor de registratie van identiteiten. Identiteiten zijn medewerkers van de gemeente Utrecht, externe medewerkers die werken voor de gemeente Utrecht en derde organisaties.

Instroom, doorstroom en uitstroom in de gemeentelijke HR applicatie leidt tot het aanmaken, wijzigen, intrekken en controleren van een digitale identiteit in het IAM systeem. Met de koppeling van De PSA applicatie en het IAM systeem worden geautomatiseerd nieuwe accounts aangemaakt bij instroom, eventueel accounts gewijzigd bij doorstroom en accounts verwijderd bij uitstroom.

Integreren van applicaties
Applicaties worden met het IAM systeem gekoppeld door middel van o.a. Single Sign-On (AD/ADFS koppeling) en 2factor authenticatie en integreren ook door via een koppelvlak de autorisaties binnen taakapplicaties te gaan beheren met de IAM voorziening. De rechten van een gebruiker worden vastgelegd in het IAM systeem en vanuit het IAM systeem verspreid naar de applicaties.

[bookmark: _Toc530050411][bookmark: _Toc332201][bookmark: _Toc22124053]Overzicht en indeling IAM systeem
[image: ]
[bookmark: _Ref531772364]Figuur 7: Overzicht en indeling IAM systeem
[bookmark: _Toc332202][bookmark: _Toc22124054]Identiteiten en rechten
Identiteiten starten bij de registratie van een nieuwe medewerker in de HR applicatie van de gemeente Utrecht. Vanuit de HR applicatie wordt de identiteit in het IAM systeem bekend gemaakt. In het IAM systeem worden de identiteiten, plaats in de organisatiestructuur en de rechten van gebruikers van de Utrechtse ICT voorzieningen vastgelegd. De rechten van een identiteit worden in het IAM systeem bepaald (aan de hand van rollen) en vastgelegd en verspreid naar de applicaties (waaronder het Digitaal Kind Dossier).

[image: ]
[bookmark: _Ref536530532]Figuur 8: Identiteiten en rechten
Een medewerker heeft, op basis van zijn functie, een of meerdere rollen. Bij de rol hoort een verzameling van toegangsrechten in de vorm van een of meerdere applicatiefunctie(s). Een applicatiefunctie is een logische verzameling toegangsrechten in een specifieke applicatie om een bepaalde functie / proces binnen deze applicatie te kunnen uitvoeren. 
De applicatiefunctie bestaat uit een of meerdere applicatierechten. Een applicatierecht is een verzameling van rechten die bepalen wat een applicatie gebruiker in een specifieke applicatie kan (en mag). Een applicatierecht bestaat uit een groepering van applicatietaken (schermen, rapporten etc.) van een applicatie.

In het IAM systeem worden de identiteiten, business rol, applicatiefunctie en applicatierechten vastgelegd. De applicatierechten en de bijbehorende applicatietaken worden vastgelegd en de applicatie. Dit is weergegeven in Figuur 8.

Het IAM systeem verspreidt de identiteit en, afhankelijk van het BIV classificatieprofiel van de applicatie, de bijbehorende rechten naar de van toepassing zijnde ICT doelsystemen (taakapplicaties). 
Binnen sommige doelsystemen wordt een volwaardig account aangemaakt (inclusief authenticatie middel) in het betrokken doelsysteem. In andere gevallen wordt er alleen een profiel (placeholder) aangemaakt met daaraan gekoppeld de rechten binnen de applicatie. De login wordt dan federatief geregeld door middel van Single Sign On.

Dit is weergegeven in Figuur 9.

[image: ]

[bookmark: _Ref531772394][bookmark: _Ref531772339]Figuur 9: Verspreiden van identiteiten
[bookmark: _Toc332203][bookmark: _Toc22124055]Relaties tussen de gemeentelijke HR applicatie en het IAM systeem
De relaties tussen de gemeentelijke HR applicatie en het IAM systeem zijn:
1. De gemeentelijke HR applicatie is bronsysteem voor identiteiten voor het IAM systeem.
2. Het IAM systeem is bronsysteem voor toegekende rechten binnen de gemeentelijke HR applicatie.
3. Het IAM systeem leest identiteiten, accounts en rechten uit de gemeentelijke HR applicatie.
[bookmark: _Toc22124056]De gemeentelijke HR applicatie als bronsysteem voor identiteiten
Instroom, doorstroom en uitstroom van persoonlijke identiteiten wordt vastgelegd in de gemeentelijke HR applicatie.
De HR applicatie van de gemeente is het bronsysteem voor identiteiten voor het IAM systeem en de bijbehorende gegevens zoals aanstelling- en organisatiegegevens worden met IAM systeem gedeeld.

Na registratie van de identiteit in het IAM systeem wordt in het IAM systeem de toegang van de identiteit tot de ICT voorzieningen van de gemeente Utrecht vastgelegd.
[bookmark: _Toc22124057]IAM systeem als bron van gegevens voor de gemeentelijke HR applicatie
Als een medewerker in het IAM systeem als identiteit is geregistreerd, dan wordt in het IAM systeem de volgende informatie aangemaakt en vastgelegd:
· Email-adres.
· Account name.
· [bookmark: _Ref531778725]Verwachte datum uitdienst (voor externen)[footnoteRef:4]. [4:  Indien de verwachte datum uitdienst voor externe medewerkers niet via SelfService in de PSA applicatie door de manager kan worden aangepast.] 


Het IAM systeem is het bronsysteem voor de gemeentelijke HR applicatie voor deze gegevens. Het IAM systeem levert deze gegevens aan de gemeentelijke HR applicatie. De gemeentelijke HR applicatie slaat deze gegevens bij de medewerker op.
[bookmark: _Toc22124059]Het IAM systeem leest identiteiten, accounts en rechten uit de gemeentelijke HR applicatie
Het IAM systeem leest periodiek de identiteiten, accounts en bijbehorende rechten uit de gemeentelijke HR applicatie en vergelijkt deze met de rechten zoals ze in het IAM systeem vastgelegd zijn. 
[bookmark: _Toc22124060]Eisen en wensen
	ID
	W/E
	Punten
	Specificatie

	IAM1
	Eis
	
	SSO is niet toegestaan voor de DD JGZ. Voor elke sessie is opnieuw inloggen met 2FA factor authentication noodzakelijk.

	IAM2
	Eis
	
	DD JGZ houdt de sessie kort. Sessies worden na maximaal 10 minuten afgebroken. 

	IAM3
	Eis
	
	DD JGZ sluit aan op de Azure AD met Open ID connect aangevuld met identity provisioning (SCIM) via Azure AD
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[bookmark: _Toc22124071][bookmark: _Ref22724946][bookmark: _Ref22724964][bookmark: _Toc108515842]Bijlage 1: ICT Infrastructuur gemeente Utrecht (v1.3)
[bookmark: _Toc22124072]Algemeen 
De door de leverancier aan te bieden applicatie dient aan te sluiten op de binnen de Gemeente Utrecht geldende standaards ten aanzien van de ICT-infrastructuur. In onderstaand overzicht is de vigerende ICT-infrastructuur weergegeven en daar waar van toepassing en nu reeds bekend welke de toekomstige zijn. 

[bookmark: _Toc22124073]Locaties
De gemeente Utrecht kent diverse locaties, het Stadskantoor Utrecht (SKU) is de hoofdlocatie. De overige locaties zijn verspreid over het verzorgingsgebied van de Gemeente Utrecht. 

[bookmark: _Toc22124074]Datacenters 
De Gemeente Utrecht kent twee datacenters, ieder datacenter kan de volledige uitwijk faciliteren voor het andere datacenter. 
[bookmark: _Toc22124075]
Netwerk 
Datacommunicatie binnen de Gemeente Utrecht is gebaseerd op industrie standaarden. Het netwerk is opgebouwd met Cisco netwerk componenten. Netwerk virtualisatie wordt gerealiseerd met behulp van VMWare NSX. 
Ook wordt er gebruik gemaakt van ‘next gen’ firewall technologie. De verschillende locaties van de Gemeente Utrecht zijn met elkaar verbonden. 
Deze locaties zijn door middel van een stervormig netwerk aangesloten op beide datacenters. De core netwerk infrastructuur is redundant uitgevoerd en verdeeld over de twee datacenters. Gebruikers worden door middel van toepassing van netwerk loadbalancing verdeeld over de beide datacenters. Daarnaast is er een draadloze (Wlan) infrastructuur op basis van de 802.11n standaard. Voor netwerktoegangscontrole wordt gebruik gemaakt van 802.1X. 
[bookmark: _Toc22124076]
Storage 
Er zijn twee storage platformen beschikbaar beide op basis van NetApp. Het primaire platform op basis van Metrocluster waarbij replicatie van de data vanuit het storageplatform is ingericht. Het tweede platform voorziet in storage per datacenter, deze wordt niet vanuit het storage platform gerepliceerd. Hierop wordt op applicatie of services niveau hoog beschikbare diensten geplaats. 
[bookmark: _Toc22124077]
Hosting platform 
Het platform voor server en desktop hosting is gebaseerd op het FlexPod voor VMware concept van Cisco en NetApp. 
Op dit platform wordt applicatie hosting aangeboden op basis van: 
· Windows Server 2016 core, Desktop Experience en Windows Server 2012 R2 64 bit; 
· Linux hosting op basis van RedHat 7.X Enterprise Linux; 
· Specifiek voor het hosten van Oracle producten wordt gebruikt gemaakt van Oracle Linux. 
[bookmark: _Toc22124078]
DMZ 
Er is een apart netwerk segment beschikbaar voor de ontsluiting van extern gerichte diensten en webservices. Deze omgeving wordt middels next-gen firewalls gescheiden van de overige omgevingen. In de virtuele netwerklaag (VMWare NSX) kan gebruik worden gemaakt van DMZ Anywhere. 
[bookmark: _Toc22124079]
RDBMS 
Binnen de Gemeente Utrecht wordt ten aanzien van een relationeel databasemanagementsysteem de volgende standaarden gehanteerd: Oracle 12 en Microsoft SQL Server 2017, Als alternatief kan MySQL op basis van de RedHat Enterprise Linux distributie ingezet worden. 

[bookmark: _Toc22124080]KA-Werkplek 
De werkplek draait onder Windows 10 en wordt aangeboden op basis van een Virtuele Desktop 
Infrastructuur (VDI). Het betreft hier een VMware View toepassing. De gestandaardiseerde 
Kantoorautomatisering omgeving maakt gebruik van Microsoft Office 365 C2R en Exchange 2016. De Windows 7 desktop, Office 2010 en Exchange 2010 omgeving worden uitgefaseerd. 
 
De gemeente Utrecht maakt gebruik van een gecontroleerde standaardwerkplek, dit houdt in dat lokale installaties op de werkplek alleen door de beheerorganisatie kunnen worden uitgevoerd. Het beheer van de werkplek vindt plaats m.b.v. RES Workspace manager.

[bookmark: _Toc22124081]Telefonie 
Het standaard platform van de telecommunicatie is gebaseerd op de VOIP toepassing van Avaya, circa 25% van de werkplekken is voorzien van een VOIP toestel van Avaya. Daarnaast wordt er gebruik gemaakt van openbare en Private GSM toepassingen welke gekoppeld zijn aan de Avaya toepassing. Op de werkplek wordt gebruik gemaakt van de Avaya One-X Communicator. In combinatie met de GSM toepassingen wordt deze gebruikt voor signalering en gaat spraak over het GSM netwerk. 
Het standaard protocol wat gebruikt wordt is H323 met de codec-set G.711A 
Voor kleinere locaties wordt gebruik gemaakt van de SIP toepassing van Avaya en ook de IP-Dect toepassing van Avaya wordt op verschillende locaties gebruikt. Het telefonieplatform is redundant uitgevoerd. T.b.v. monitoring en beheer van de telefonieomgeving wordt gebruik gemaakt van de standaard producten van Avaya. 
[bookmark: _Toc22124082]
Gedelegeerd beheer 
Voor het inrichten van gedelegeerd beheer en wachtwoord management voor privileged accounts is CyberArk ingericht. Serviceaccounts dienen geïntegreerd te worden in CyberArk. Toegang vindt altijd plaats op basis van 2FA. 

[bookmark: _Toc22124083]Beheer op afstand door leverancier 
Er is geen directe toegang mogelijk tot systemen vanaf externe netwerken. Voor externe toegang wordt gebruikt gemaakt van de VDI omgeving. Voor het verkrijgen van toegang (authenticatie) is een actie benodigd van een medewerker van de gemeente Utrecht. In de 2019/2020 wordt remote toegang via CyberArk uitgerold, hierbij worden sessies opgenomen voor audit en monitoring doeleinden. 

[bookmark: _Toc22124084]Multifunctionals 
Voor het afdrukken van documenten gebruikt de Gemeente Utrecht zogeheten ‘multifunctionals’. Dit zijn apparaten die zowel kunnen printen, scannen als kopiëren. Alle multifunctionals hebben meerdere papierlades waar in alle gevallen minstens de volgende papierformaten aanwezig zijn: A4 briefpapier, A3 papier blanco en A4 papier blanco. De leverancier van de multifunctionals is Ricoh Voor de multifunctionals is één uniforme driver in gebruik. 

[bookmark: _Toc22124085]Intranet 
Voor het intranet van de gemeente Utrecht wordt gebruik gemaakt van het (Open Source) Content 
Management Systeem Typo3 met daarop de intranet toepassing. De technische omgeving bestaat uit twee toegang servers met de Typo3 applicatie, 2 databaseservers en 1 monitoringserver. De database functioneert op MySQL server versie 5.x. De sessies van intranet worden gereguleerd door een Content Server Switch (F5 Networks BIG-IP Application Switch). 

[bookmark: _Toc22124086]Samenwerkingsomgeving 
Voor het samenwerken maakt Gemeente Utrecht gebruik van Alfresco. Deze wordt ontsloten op de VDI desktop d.m.v. een Webinterface. Daarnaast is er een integratie vanuit de Windows verkenner en de Outlook Client. 

[bookmark: _Toc22124087]Identity management en federatie 
Medewerkers van de Gemeente Utrecht beschikken over één identiteit en een soft token voor de tweede factor. Daarnaast is er federatie middels Open ID Connect of SAML middels ADFS mogelijk voor interne en externe applicaties. Er wordt gewerkt met een RBAC model volgens least-priviledge en single-sign-on integratie.

[bookmark: _Toc22124088]Integratie met clouddiensten 
Voor de ontsluiting en het uitwisselen van gegevens met clouddiensten beschikt de gemeente over verschillende koppelvlakken. Uitwisseling van gegevens dient plaats te vinden op basis van encryptie op zowel de transport- als de data laag bij voorkeur middels een pull vanuit de gemeente. Externe verbindingen worden altijd in het DMZ ontsloten. De omgeving is afgeschermd middels een Nextgen firewall. Een Enterprise Service Bus toepassing is beschikbaar.


[bookmark: _Toc22124089][bookmark: _Ref22724990][bookmark: _Toc108515843]Bijlage 2: Authenticatie en provisioning standaarden
[bookmark: _Toc22124090]Authenticatie 

	Protocol 
	Status 
	Functie/rol 
	Interne applicaties 
	SaaS / Cloud applicaties 

	OpenID 
Connect / 
OAUTH2 
	Voorkeur 
	Authenticatie / SSO 
	Ja 
	Ja 

	SAML 2.0 
	Alternatief 
OpenID Connect 
	Authenticatie / SSO 
	Ja 
	Ja 

	Microsoft LDAP / AD 
	Voorkeur (bij authenticatie) voor intern (tenzij MFA) 
	Authenticatie 
	Ja 
	Nee 

	Kerberos AD 
	Voorkeur 
	Authenticatie / SSO 
	Ja 
	Nee 



Provisioning 

	Protocol 
	Status 
	Functie/rol 
	Interne applicaties 
	SaaS / Cloud applicaties 

	SCIM 
	Voorkeur 
	Provisioning 
	Ja 
	Ja 

	REST 
	Toegestaan 
	Provisioning 
	Ja 
	Ja 

	Microsoft LDAP 
	Toegestaan 
	Provisioning 
	Ja 
	Nee 

	XML SOAP 
	Toegestaan 
	Provisioning 
	Ja 
	Ja 

	JDBC/ODBC 
	Toegestaan 
	Provisioning 
	Ja 
	Nee 

	File: 
CSV/XML/JSON 
(secure transport) 
	Toegestaan, Bij voorkeur niet 
	Provisioning 
	Ja 
	Ja 

	Handmatig 
	Toegestaan afhankelijk van BIV classificatie toegestaan 
	Provisioning 
	Ja 
	Ja 


[bookmark: _Ref22726122][bookmark: _Toc108515844]Bijlage 3: Aansluiting op de maildienst van Gemeente Utrecht 
Introductie 
Deze richtlijn beschrijft de wijze van aansluiten van zowel interne als externe applicaties, apparaten en/of leveranciers op de mailomgeving van de Gemeente Utrecht. 
De richtlijn geldt voor het verzenden, ontvangen en verwerken van mail naar zowel interne als externe adressen gebruik makend van een door de Gemeente beheerd emailadres. 
Achtergrond informatie 
De Gemeente Utrecht kent een hybride mail omgeving op basis van Exchange 2016 en Office 365. Voor het versturen, ontvangen van uitgaande en inkomende email wordt gebruik gemaakt van Exchange Online Protection (EOP). Mailboxen kunnen zowel op Exchange 2016 als Office365 worden geplaatst. 
[bookmark: _Toc22121297]Reikwijdte Beleid 
Dit beleid geldt voor alle interne en externe applicaties, apparaten of leveranciers (aansluitpunt(en)), hierna te noemen aansluitpunt gebruik makend van de mail dienst van de Gemeente Utrecht. 
[bookmark: _Toc22121298]Leeswijzer 
Invulling van het beleid is gericht op de functionele email behoefte van het aansluitpunt in afstemming met de Gemeente Utrecht. Er zijn drie scenario’s beschikbaar, welke binnen de gestelde criteria toegepast kunnen worden. 
De functionele email behoefte van een aansluitpunt ten opzichte van email dient altijd beschreven te worden in het functioneel ontwerp. 
[bookmark: _Toc22121299]Scenario 1. Verzenden van mail vanuit één vast email adres 
[bookmark: _Toc22121300]Functionele vraag 
Het verzenden van email middels een aan het aansluitpunt specifiek toegekende mailbox. 
Verzonden email wordt altijd namens één uniek email adres (primair email adres) verstuurd. Gebruik van deze mailbox is mogelijk voor één of meerdere aansluitpunten. Bij gebruik door meerdere aansluitpunten worden de inloggegevens gedeeld. 
Voorbeeld toepassing 
Voorbeeld 1: Multifunctionals (Printers) verzenden in gescande documenten, hiervoor wordt als afzender printer@utrecht.nl voor gebruikt. Deze mailbox wordt op alle MFP’s ingesteld zodat alle printers vanuit hetzelfde email adres verzenden. 
 Voorbeeld 2: Een SaaS applicatie verzendt uit een vast email adres berichten naar interne en externe ontvangers, hiervoor wordt een eigen mailbox gebruikt met het email adres SaaSapplicatie@utrecht.nl   
Richtlijnen 
Voor koppeling met een specifieke mailbox wordt gebruik gemaakt van de SMTP cliënt Submission dienst van Office 365. De door Microsoft gestelde richtlijnen zijn hiervoor van toepassing. 
Invulling van de dienst 
· Het aansluitpunt maakt verbinding met smtp.office365.com 
· Het aansluitpunt logt in op de mailbox middels de gebruiker en het wachtwoord; 
· Het aansluitpunt verstuurd de mail via SMTP submission naar de ontvangers; 
· De ontvanger ziet het email adres als afzender van de verstuurde mail; 
· Verstuurde mail wordt zowel bij interne als externe geadresseerde afgeleverd; 
 
Het ontvangen van email door het aansluitpunt is niet mogelijk, er wordt een autoreply ingesteld op de mailbox met de mededeling dat deze mailbox niet wordt uitgelezen en wordt verwezen naar een algemeen email adres. 
 
Het email adres gebruikt voor verzending dient uniek te zijn en te voldoen aan de naamgevingsconventie. Standaard is dit <naam>@Utrecht.nl maar dit kan ook een ander domein zijn mits dit een door Utrecht beheerd email domein betreft. 
Technische eisen 
Om email te verzenden middels Office 365 SMTP cliënt submission gelden de volgende vereisten; 
· smtp.office365.com en poort 587 dient bereikbaar te zijn; 
· TLS 1.2 of hoger ondersteuning; 
· Authenticatie moet worden ondersteund door het aansluitpunt; 
· DNS resolving dient beschikbaar te zijn; 
· Beschikking over een eigen mailbox en bijbehorende inloggegevens; 
· Shared mailboxen worden niet ondersteund; 
· Een Exchange online licentie is vereist per mailbox. 
Aandachtspunten 
· Eén mailbox kan worden gedeeld door meerdere (gelijksoortige) aansluitpunten (bijv. 
printers@utrecht.nl voor meerdere printers). 
· SMTP submission ondersteund maximaal 30 berichten per minuut, 10.000 ontvangers per dag per mailbox (bulkmail); 
· Maximaal 3 gelijktijdige SMTP connecties worden ondersteund; 
· De verzonden items worden bewaard in de mailbox sent items folder; 
· Verzonden items worden periodiek geautomatiseerd opgeschoond; 
· De specifieke mailbox wordt alleen gebruikt voor dit doeleinde; 
· Het toekennen van rechten op andere mailboxen (bijv. send as) is niet toegestaan; 
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Figuur 10: Office 365 Client Submission
 
Het verzenden van mail middels SMTP client submission geldt als de standaard methodiek voor alle aansluitpunten. 
 
In specifieke uitzonderingen is toepassing van SMTP relay op Office 365 (scenario 2) mogelijk. 
Dit kan zijn in de situatie van; 
· Versturen van bulk email en/of nieuwsbrieven; 
· Verzending uit naam van meerdere email adressen van de Gemeente Utrecht. 
[bookmark: _Toc22121301]Scenario 2. Verzenden van mail vanuit meerdere emailadressen 
Functionele vraag 
Het versturen van email namens meerdere door gemeente Utrecht beheerde (bestaande) mail adressen en/of het verzenden van bulk email. 
Bij toepassing van dit type dienst dient de eigenaar akkoord te gaan met de geldende richtlijnen voor het gebruik van deze dienst. 
Voorbeeld toepassing 
Een applicatie stuurt uit naam van meerdere gebruikers mail naar zowel interne als externe ontvangers. Hiervoor is SMTP cliënt submission niet geschikt. 
Richtlijnen 
· Versturen van email namens meer dan 1 bestaande gebruikers (emailadressen); 
· Aansluitpunten welke gebruik maakt van bulk mail verzendingen. 
 
Functionele eisen: Er dient te worden opgenomen in het functioneel ontwerp dat email verstuurd vanuit een aansluitpunt alleen mogelijk is voor binnen de applicatie aangesloten identiteiten en email adressen.
Technische eisen 
Office 365 SMTP relay wordt middels een Office 365 connector gerealiseerd. 
Hiervoor gelden de volgende eisen; 
 
· DNS resolving dient beschikbaar te zijn naar xxxxx.mail.protection.outlook.com; 
· De verzendende dienst dient over een vast IP-adres te beschikken; 
· Het IP-adres wordt als SPF-record opgenomen in de externe DNS van de Gemeente Utrecht;[footnoteRef:5]  [5:  SPF ondersteund 255 karakters, toepassing van sub-spf records is mogelijk. ] 

· Verzending vindt plaats over poort 25; 
· toepassing van TLS 1.2 encryptie is verplicht; 
· Een op naam van Utrecht email geregistreerde domeinnaam dient gebruikt worden; 
 
Aandachtspunten 
· toepassing van SMTP relay is alleen mogelijk indien voldaan wordt aan de vermelde richtlijnen; 
· Dynamische IP-adressen worden niet ondersteund; 
· toepassing van deze toepassing wordt in de nabije toekomst heroverwogen en wijzigt daarmee mogelijk. 
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Figuur 11: Office 365 SMTP relay
 
[bookmark: _Toc22121302]Scenario 3. Automatische verwerking van email en/of agenda items (intern en extern) 
Functionele vraag 
Het geautomatiseerd verwerken van email en/of agenda items vanuit een aansluitpunt. 
Hiervoor wordt een specifieke mailbox ter beschikking gesteld. 
EWS (Exchange Web Services) is beschikbaar als API koppeling voor het (geautomatiseerd) uitlezen, verwerken en verzenden van mail, agenda en contacten. IMAPS voor het uitlezen en verwerken van alleen mail. 
Richtlijn 
· EWS en IMAPS zijn altijd gekoppeld aan een eigen mailbox; 
· Voor het uitlezen, verwerken en verzenden van agenda en contacten dient EWS te worden gebruikt; 
· EWS wordt toegepast middels een API integratie met een SaaS dienst; 
· Middels EWS kan zowel ontvangen als verzonden worden; 
· IMAPS is alleen beschikbaar voor het uitlezen van email; 
· IMAPS is niet beschikbaar voor het verzenden van email; 
· POP3 functionaliteit is niet beschikbaar; 
· Verzenden van mail i.c.m. IMAPS middels SMTP Client submission (zie: Verzenden van mail vanuit één vast email adres); 
· EWS en IMAP worden altijd gekoppeld aan een eigen mailbox; 
Technische eisen 
Toegang verloopt altijd via de firewall van de Gemeente en een vooraf gedefinieerde URL. 
Toegang tot EWS/IPMAPS vindt altijd plaats via een vast IP-adres van de verwerkende partij. Het verkeer wordt altijd versleuteld middels een certificaat. 
De volgende technische eisen gelden voor deze toepassing; 
· Authenticatie dient altijd plaats te vinden; 
· Een specifieke mailbox dient beschikbaar gesteld te worden met inloggegevens; 
· IMAPS dient per mailbox aangezet te worden; 
· Toegang tot IMAPS vindt altijd plaats met TLS encryptie; 
· Publicatie van IMAPS vindt plaats over poort 993; 
· De verwerkende dienst dient over een statisch IP-adres te beschikken; 
· Toegang tot EWS vindt plaats via het HTTPS protocol over poort 443; 
· Toegang tot EWS en IMAPS vindt altijd plaats op basis van source IP-adres(sen); 
Aandachtspunten 
Aansluiting via EWS of IMAPS kent de volgende aandachtspunten. 
· Verzending van berichten vindt plaats via SMTP cliënt submission met TLS 1.2 encryptie; 
· toepassing van EWS of IMAPS dient in de functionele eisen voor het betreffende aansluitpunt te worden opgenomen. 

 
[bookmark: _Toc107516654][bookmark: _Toc108515845]Bijlage 4 - Printstraat DD JGZ
Onderstaand wordt het vereenvoudigde patroon voor de aansluiting op de printstraat van het ILC beschreven. (In de repository zijn bij het patroon ook de interfaces beschreven.)

1. De SaaS applicatie genereert documenten. Document worden vervolgens periodiek in batch aangeboden aan de OpenTunnel (SOAP/XML). Deze verbinding is beveiligd met 2-weg TLS. Het document wordt Base64 gecodeerd.
2. OpenTunnel ontvangt een XML bericht (= 1 document). Haalt de documenten eruit en plaatst deze op een share waar MOVE IT bij kan.
3. MOVE IT verplaatst periodiek de bestanden van de OpenTunnel share naar een share van het ILC.
4. Octobox pakt deze bestanden op en voegt een Datamatrix code (soort OMR code) toe t.b.v. couverteermachine (zodat deze documenten uit elkaar kan houden). Vervolgens worden de documenten aangeboden aan de printer.
5. De printer print de documenten.
6. Een medewerker van het ILC stopt de geprinte documenten in de couverteermachine.
7. De couverteermachine sorteert de documenten en stopt ze in enveloppen.
8. Een medewerker van het ILC brengt de brieven naar de uitgaande post.

XML-bericht wordt als volgt opgebouwd. 
<document> 
<opdrachtsleutel>25920</opdrachtsleutel> 
<documentsleutel>1590</briefsleutel> 
<bestandsnaam>1590.Pdf</bestandsnaam> 
<contenttype>Image/jpeg</contenttype> 
<data>xxxxxxxxxxxxxxxxx</data> 
</document> 
· Opdrachtsleutel nummer van de batchopdracht (technische sleutel) 
· Documentsleutel nummer van het document (technische sleutel brieven) 
· Bestandsnaam opgebouwd als volgt: “<brieven.nummer>.<brieven.formaat>” dus bijvoorbeeld 1590.Pdf of 1591.Odt 
· ContentType type van bestand 
· Data Base 64 gecodeerde brief welke als basis gebruikt wordt om het juiste document neer te zetten. 
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[bookmark: _Toc107516655][bookmark: _Toc108515846]Bijlage 5 - scan proces DD JGZ
[bookmark: _Hlk107600562]Het ILC scant inkomende post voor verschillende organisatieonderdelen naar de postkamer van het zaaksysteem conform de richtlijnen van het Handboek voor vervanging. Ook wordt hierbij de post van Volksgezondheid jeugd op dezelfde manier gescand zoals andere inkomende post en voldoet het ILC aan het vervangingsbesluit. De Brieven die voor Volksgezondheid jeugd binnenkomen zijn o.a. medische dossiers van Huisartsen, en ziekenhuizen. JGZ zelf werkt niet met het zaaksysteem, maar met de applicatie DD JGZ. Het scannen van de JGZ post gaat rechtstreeks naar DD JGZ applicatie. Scannen wordt uitgevoerd in Kofax, en gaat via de Opentunnel naar DD JGZ applicatie.

	Op te nemen in aanbesteding DD JGZ voor het scanproces:
Eis: DD JGZ levert een 
· optie (1) S-FTP server 
· optie (2) webservice 
om de ingescande inkomende post te kunnen ontvangen en te verwerken in kind dossier. De OpenTunnel roept de S-FTP server aan.
Open Tunnel ondersteunt optie 1 en 2. In geval van optie 2 zijn er extra werkzaamheden te verrichten in OpenTunnel.
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