Aanleiding:

Een projectteam wisselt regelmatig informatie (waterschapsgegevens) uit met externe partijen zoals b.v. een technisch adviesbureau of een aannemer (een derde) voor het leveren van een prestatie (bijv. advies, projectbegeleiding, projectbeheersing, uitvoering etc.)
Het waterschap wil nu een nieuwe uitvraag doen, waarin aangegeven wordt dat een derde zelf mag aangeven hoe deze de informatie wil uitwisselen, mits dit past in het beleid van Noorderzijlvest.

Doel:

Een lijst met technische en inhoudelijke voorwaarden opstellen, die meegestuurd moet worden naar een externe partij voordat de gegevens worden verstrekt. De voorwaarden maken onderdeel uit van het contract met de derde voor het leveren van de prestatie

Uitgangspunt:

Dit advies is gegeven vanuit het oogpunt van informatiebeveiliging en privacy. Ofwel als er informatie uitgewisseld moet worden (verstrekt moet worden)  aan een derde, doe het dan veilig en onder de juiste (technische) voorwaarden. Vanuit organisatiebelang kunnen er andere redenen zijn om gegevens niet buiten de invloedsfeer te brengen van het waterschap. 

[bookmark: _GoBack]Noorderzijlvest beschikt zelf over een cloudomgeving. In deze omgeving is het mogelijk om externen toegang te geven (met de daarbij behorende lees- en/of schrijfrechten). Vanuit het oogpunt informatiebeveiliging geniet deze werkwijze de voorkeur omdat het waterschap dan te allen tijde beschikt over de (actuele) gegevens en zelf kan bepalen wie toegang heeft.

Indien dit, om wat voor reden dan ook, niet goed werkbaar is en de data bij een externe partij wordt gehost, dan dient aan de volgende randvoorwaarden te worden voldaan. Dit is een set van minimum eisen, ofwel aan alle voorwaarden moet worden voldaan. Het besluit om gegevens extern te hosten moet minimaal om managementniveau (teamleider) worden genomen. 

Vanuit informatiebeveiliging kan een toets worden uitgevoerd of voldaan wordt aan deze voorwaarden. 


Afgegeven advies: 26 november 2020







Randvoorwaarden:



	Nr
	Eis
	Toelichting
	Voldoet ja/nee

	 
	Algemeen
	 
	

	1
	De opslag en de verwerking van gegevens vindt plaats in de EU of EER. De leverancier kan dit aantonen. 
	 
	

	 
	Integratie en uitwisseling (koppelingen)
	 
	

	2
	Gegevensuitwisseling maakt gebruik van een basisversleuteling (https)
	Indien gegevens aan derden moet worden geleverd, dan kan dit  via een zip bestand voorzien van wachtwoord of aanbieden ter download vanuit  https://cloud.noorderzijlvest.nl
	

	3
	Opdrachtnemer zorgt voor minimaal 256 bits versleuteling volgens Advanced Encryption Standard (AES) voor opslag en transport van gevoelige gegevens.
	 
	

	4
	De leverancier garandeert de integriteit van berichten van en naar de cloud-oplossing.
	 
	

	 
	Privacy
	 
	

	5
	Uitgewisselde persoonsgegevens en andere vertrouwelijke informatie wordt veilig (versleuteld) verzonden.
	Gegevensuitwisseling van persoonsgegevens vraagt extra aandacht. Via de mail versturen is verboden.
	

	6
	Leverancier gaat akkoord met de verwerkersovereenkomst van Noorderzijlvest. 

	Wanneer persoonsgegevens worden verwerkt bepalen wie verwerkersverantwoordelijke en verwerker is. Indien nodig sluit een verwerkersovereenkomst af. Gebruik hiervoor de beslisboom die op aQuanet beschikbaar is. Het vastgestelde format werkersovereenkomst van het waterschap wordt hiervoor gebruikt.
Wanneer er veel of bijzondere persoonsgegevens verwerkt worden, dan moet er vooraf een risico-analyse uitgevoerd worden om te kijken of er aanvullende maatregelen uitgevoerd moeten worden ter bescherming van de persoonsgegevens. Overleg dit met de Privacy-officer van het waterschap.

	

	7
	De oplossing ondersteunt het opschonen van persoonsgegevens na het verstrijken van de bewaartermijn (anonimisering en/of wissing) in het kader van gegevensbeheer. 

	 Dit moet aantoonbaar en controleerbaar plaatsvinden.
	

	 
	Authenticatie en autorisaties 
	 
	

	8
	(De oplossing ondersteunt een instelbaar en afdwingbaar wachtwoordbeleid.)
	Dit geldt in het geval dat SSO niet wordt ondersteund.
	

	9
	In de oplossing en bijbehorende database opgeslagen gegevens moeten alleen toegankelijk zijn voor geautoriseerde gebruikers.
Dit zijn persoonlijke accounts en geen algemene beheeraccounts.
	 
	

	10
	Uit een registratie blijkt hoe de rechten en aan wie zijn toegekend.

	 
	

	11
	Binnen de oplossing kunnen de specifieke toegangsrechten tot gegevens en functies verleend worden op basis van een rol gebaseerde autorisatie (Role Based Access Control).

	 
	

	12
	De rollen voor de autorisaties in de oplossing kunnen door de beheerder gedefinieerd en toegekend worden aan gebruikers en gebruikersgroepen.
	 
	

	13
	Het is in de oplossing mogelijk om rolscheiding af te dwingen (BIO: maatregel 6.1.2.)
	Bijvoorbeeld de invoer van betalingen mag niet ook de betaling goedkeuren. Of dit aan de orde is hangt van het betreffende proces af: niet bij elk proces is rolscheiding vereist.
	

	 
	Backup
	 
	

	14
	Er is een back-up beleid waarin de eisen voor het bewaren en beschermen zijn gedefinieerd en vastgesteld.

	 
	

	15
	In het back-up beleid staan minimaal de volgende eisen: 
a. dataverlies bedraagt maximaal 28 uur; 
b. hersteltijd in geval van incidenten is maximaal 16 werkuren (2 dagen van 8 uur) in 85% van de gevallen.


	 
	

	 
	Extra eisen in het geval van een cloud-oplossing
	 
	

	16
	Bij offerteaanvragen waar informatie(voorziening) een rol speelt, worden eisen t.a.v. informatiebeveiliging (beschikbaarheid, integriteit en vertrouwelijkheid) benoemd. Deze eisen zijn gebaseerd op een expliciete risicoafweging.


	Inkoopvoorwaarden van het waterschap zijn van toepassing
	

	17
	De beveiligingseisen uit de offerteaanvraag worden expliciet opgenomen in de (inkoop)contracten waar informatie een rol speelt.

	
	

	18
	De leverancier garandeert dat gegevens die in de cloud worden ondergebracht altijd het eigendom blijven van Waterschap Noorderzijlvest, waaronder begrepen alle rechten van intellectuele eigendom, zoals het auteursrecht en databankenrecht.

	 
	

	19
	De leverancier kan de kwaliteit van informatiebeveiliging aantonen aan de hand van certificaten (ISO27001 en ISO27002). De scope, verklaring van toepasselijkheid en actualiteit van het certificaat moeten voldoen. Binnen de scope valt ook fysieke toegang. 

	 
	

	20
	De leverancier dient keten van toeleveranciers bekend te maken en transparant te zijn over de maatregelen die zij genomen hebben om de aan hun opgelegde eisen ook door te vertalen naar hun toeleveranciers.

	 
	

	21
	De leverancier garandeert dat op aanvraag van Waterschap Noorderzijlvest gegevens aantoonbaar volledig vernietigd worden.

	 
	

	22
	Leveranciers moeten hun keten van toeleveranciers bekend maken en transparant zijn over de maatregelen die zij genomen hebben om de aan hun opgelegde eisen ook door te vertalen naar hun toeleveranciers.

	Inkoopvoorwaarden en informatiebeveiligingseisen
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