Bijlage CO7 — Toelichting perceel 2 Video (ABDO)

Algemene Veiligheidseisen Defensieopdrachten (ABDO)

Inleiding

TNO voert opdrachten uit voor het Ministerie van Defensie. Voor alle opdrachten die Defensie
verstrekt zijn de ABDO-voorwaarden (versie 2019) , van toepassing; de Algemene Beveiligingseisen
voor Defensie Opdrachten. Hiermee zorgt Defensie voor de zekerheid dat adequate beveiliging is
gewaarborgd terzake van een te beschermen belang (TBB) van Defensie, beveiliging van kennis,
informatie, materieel en/of goederen.

TNO kent dan ook een aantal zgn. FSCC-locaties (Facility Clearance Certificate), welk certificaat voor
TNO wordt afgegeven door de MIVD, de Militaire Inlichtingen en Veiligheidsdienst). FSCC locaties zijn
locaties belast met de uitvoering en controle van specifieke beveiligingseisen, de ABDO regelgeving.
Leveranciers van TNO die werkzaam moeten zijn, zijn dan ook onderhevig aan de ABDO regelgeving
waarbij informatie die beveiligd moet worden een aantal niveaus kent van rubricering en
classificering). Een overzicht van de TNO FSCC-locaties en verboden plaatsen is als bijlage €06
toegevoegd.

Concreet voor de onderhavige aanbesteding perceel 2
TNO kent zeven (7) FSCC locaties:

Anna van Buerenplein, Den Haag

Oude Waalsdorperweg, Den Haag
Ypenburgseboslaan, Den Haag

Lange Kleiweg, Rijswijk

Kampweg, Soesterberg

Leeghwaterstraat, Delft

. Eemsgolaan, Groningen

Elke locatie kent een LSO, een locatie safety officer Local Security Officer, verantwoordelijk voor de
uitvoering van de security regelgeving.

NouswNe

Op genoemde locaties is het veiligheidsniveau, de rubricering, voor het videobedrijf vastgesteld op
Departementaal Vertrouwelijk (DV) (zie ook op basis van TBB 4 van de ABDO regelementen).
Rubricering DV is de laagst mogelijke rubricering binnen de ABDO.

In dit kader dient het videobedrijf een ABDO-status DV toegekend te krijgen, een status die toegekend
moet worden door het Bureau Industrieveiligheid-MIVD (BIV).

Verkrijgen ABDO status van Videobedrijf t.b.v. perceel 2

De voor perceel 2 verplichtte ABDO-status wordt opgenomen in de af te sluiten overeenkomst en
wordt door TNO bij voorlopige gunning van de aanbesteding van de potentiéle
Opdrachtnemer/videobedrijf bij de MIVD aangevraagd. Dit betekent dat de MIVD contact op zal
nemen met de desbetreffende potentiéle Opdrachtnemer en haar onderzoek c.q. screening zal
starten. De ABDO 2019 vormen een integraal onderdeel van de Overeenkomst. Het niet naleven van
de in de ABDO 2019 gestelde beveiligingseisen wordt derhalve als contractbreuk beschouwd. Meer
informatie over ADBO 2019 is opgenomen in de toegevoegde Bijlage C08.

Let op: Onderaannemers van Opdrachtnemer moeten ook allen een ABDO-status verkrijgen. Gezien
de strenge certificerings-eisen betekent dit dat er enkel met onderaannemers uit NATO-landen kan
worden gewerkt.



Het behalen van een autorisatie op Departementaal Vertrouwelijk niveau is een voorwaarde voor
definitieve gunning van perceel 2.

Het onderzoeken, door het MIVD/BIV, van het voorlopig geselecteerde videobedrijf kan enkele weken
(gemiddeld 12 weken) duren. De eventuele te maken kosten zijn afhankelijk van de bevindingen van
MIVD/BIV. Deze kosten zijn volledig voor het voorlopig geselecteerde videobedrijf. Ook voor het
aanvragen van een VOG voor de medewerkers, die door de MIVD worden getoetst, zijn kosten
verbonden.

Indien de MIVD een negatief advies geeft, wordt Opdrachtnemer uitgesloten van definitieve gunning
van de opdracht en zal TNO overwegen een nieuwe nummer 1 aan te wijzen i.e. de Inschrijver die na
het wegvallen van de nummer één in rang, volgens de beoordelingssystematiek vervolgens op de
eerste plaats zou eindigen. Zie hiervoor ook de toelichting in paragraaf 7.3 van de
Aanbestedingsleidraad.

Wat betekent de rubricering Departementaal Vertrouwelijk (DV) concreet, welke eisen worden er door

de MIVD gesteld:

Bij de aanvraag voor het videobedrijf:
Op de locatie van het videobedrijf zullen mogelijk aanpassingennodig zijn m.b.t. het IT-
netwerk en er zal een Beveiligingsfunctionaris benoemd, moeten worden. Er moet een
Verklaring Omtrent Gedrag (VOG) voor de medewerkers worden aangevraagd. De VOG moet
worden aangevraagd met de volgende functieaspecten 11, 12, 37, 41 en 61.

Wat mag op de FSCC-locaties van TNO?
Videobedrijf mag beeldmateriaal filmen t/m niveau DV. Videobedrijf mag onder begeleiding
en op vertoon van ieders VOG en legitimatie op de locatie zijn.

Wat mag op locatie van videobedrijf?
Videobedrijf mag op de eigen locatie beeldmateriaal bewerken en bewaren t/m niveau DV.

Verdere praktische uitwerking van de regels voor Departementaal Vertrouwelijk (DV) filmen op FSSC-
locaties:

o Beeld- of geluidsopnames van informatie, apparatuur, projectopstellingen en dergelijke met
een rubricering Departementaal Vertrouwelijk of hoger zijn alleen toegestaan na schriftelijke
toestemming van de Opdrachtgever TNO en MIVD/BIV.

e Voor het maken van foto’s en video’s is altijd vooraf schriftelijk toestemming nodig van de
LSO

e Beelden dienen védrdat ze TNO verlaten altijd laten checken door de LSO.

e Bij publicatie van deze opnames dient tevens de afdeling Marketing & Communicatie
/persvoorlichting betrokken te zijn.

e Het videobedrijf wordt t.a.t. begeleid op de TNO-locatie door een TNO-medewerker. Dit om
te voorkomen dat verkeerde zaken gefilmd worden, omdat kennis over wat wel en niet
gevoelig is vaak (logischerwijs) ontbreekt.

e Er dient te allen tijde te worden voorkomen dat beveiligingsvoorzieningen zoals
beveiligingscamera’s, detectiemiddelen, bouwkundige elementen van bijzondere ruimtes
(type deur, dikte muren e.d.) en informatie op beeldscherm of papier (op bijvoorbeeld
bureaus) op beeldmateriaal zichtbaar is.

e Bij opnames waar personen herkenbaar in beeld zijn, moeten de regels van de privacy-
wetgeving AVG worden nageleefd.

e Daarnaast gelden de aanmeldprocedures en regels m.b.t. leveranciers en subcontractors zoals
vastgesteld in het TNO Securitybeleid en uitgewerkt in Security Regelingen (zie bijlagen C05
en C06).



Wat geldt er voor het filmen op niet-FSCC locaties?
Hier gelden de door TNO opgestelde huisregels zijnde de regeling fotograferen en filmen als
opgenomen in Bijlage C04 bij deze aanbesteding.



