Security Regeling - Toegangseisen en bezoekersregeling TNO-locaties
Versie 1.3 (16-4-2020)

Inleiding

Deze Security Regeling geeft een overzicht van wat de eisen zijn voor toegang tot een TNO-locatie. In
de linker kolom staan de verschillende types medewerkers/bezoekers. In de bovenste rij staan de
verschillende locaties, met waar nodig bijhorende rubriceringszones. In dit overzicht j wordt
onderscheid gemaakt tussen ‘normale’ TNO-locaties en FSCC TNO-locaties. Bij deze laatste soort
locaties kan er sprake zijn van drie verschillende zones waardoor toegangseisen kunnen verschillen.
In de SR Fysiek.01-FSCC-locaties en Verboden Plaatsen is inzichtelijk gemaakt tot wat voor
rubriceringsniveau er gewerkt kan worden per locatie.

Onderstaande eisen verschillen per type medewerker/bezoeker, het beoogde doel van de toegang en

per TNO-locatie en rubriceringszone.

Scope

Deze regeling is van toepassing op alle personen die toegang willen of moeten hebben tot TNO-

locaties.

Risico

e Toelaten van ongeautoriseerde personen (met verkeerde bedoelingen) tot TNO-locaties en
plekken met gevoelige informatie.

e Overtreden van toegangsregels voor bepaalde compartimenten van opdrachtgevers (zoals

bijvoorbeeld het Ministerie van Defensie).

Policy

Medewerker, inhuur, stagiair,
PhD (NL en niet-NL).

(Drager van blauwe of groene
pas)

VOG

VOG

VGB-C

VGB-B/A, inclusief need
to know/need to be.

Medewerker, inhuur
risicoland.

(Drager van blauwe of groene
pas)

VOG en meldingsplicht
bij afdeling Security.

VOG en individuele
toestemming afdeling
Security.

VGB-C en individuele
toestemming afdeling
Security.

VGB-B/A, inclusief need
to know/need to be en
individuele
toestemming afdeling
Security.

PhD risicoland.

(Drager van blauwe of groene
pas)

VOG en meldingsplicht
bij afdeling Security.

VOG en individuele
toestemming afdeling
Security.

Geen toegang.

Geen toegang.

Stagiair risicoland.

(Drager van blauwe of groene
pas)

VOG en meldingsplicht
bij afdeling Security.

Geen toegang.

Geen toegang.

Geen toegang.




Projectpartner onbegeleid NL
(regelmatig terugkerend op
verzoek van TNO
contactpersoon).

(Drager van groene of oranje
(temporary) pas)

VOG, legitimatie
vereist.

VOG, legitimatie
vereist.

VGB-C, legitimatie
vereist. Validatie VGB
aan de hand van
Security Officer van
desbetreffende
instantie / bedrijf of
MIVD / AIVD.

VGB-B/A (), legitimatie
vereist. Inclusief need
to know/need to be.
Validatie VGB aan de
hand van Security
Officer van
desbetreffende
instantie / bedrijf of
MIVD / AIVD.

Projectpartner onbegeleid
Niet-NL (regelmatig
terugkerend op verzoek van
TNO contactpersoon).

(Drager van groene of oranje
(temporary) pas)

VOG, legitimatie
vereist.

VOG, legitimatie
vereist.

VGB-C (of NATO/EU
clearance), legitimatie
vereist en RfV.

VGB-B/A (of NATO/EU
clearance), legitimatie
vereist en RfV inclusief
need to know/need to
be.

Dienstverlener NL.1

(Drager van groene of oranje
(temporary) pas)

VOG of begeleid,
legitimatie vereist.

VOG of begeleid,
legitimatie vereist.

VGB-C of begeleid,
legitimatie vereist.
ABDO autorisatie
vereist, zie voetnoot.

VGB-B/A of begeleid,
legitimatie vereist.
ABDO autorisatie
vereist, zie voetnoot.

Dienstverlener niet-NL.

(Drager van groene of oranje
(temporary) pas)

VOG of begeleid,
legitimatie vereist.

VOG of begeleid,
legitimatie vereist.

VGB-C of begeleid,
legitimatie vereist.
ABDO autorisatie
vereist, zie voetnoot.

Geen toegang.

Dienstverlener risicoland.

(Drager van groene of oranje
(temporary) pas)

VOG of begeleid,
legitimatie vereist.

Geen toegang.

Geen toegang.

Geen toegang.

Bezoeker begeleid NL.

(Drager van een roze
(visitors) pas)

Legitimatie vereist. Van
te voren aangemeld bij
de receptie en/of in
FMIS.

Legitimatie vereist.
Van te voren
aangemeld bij de
receptie en/of in FMIS.

Legitimatie vereist.
Van te voren
aangemeld bij de

receptie en/of in FMIS.

Legitimatie vereist.
Van te voren
aangemeld bij de
receptie en/of in FMIS.

Bezoeker begeleid niet-NL.

(Drager van een roze
(visitors) pas)

Legitimatie vereist.

Van te voren
aangemeld bij de
receptie en/of in FMIS.

Legitimatie vereist.
VAR 3 werkdagen van
te voren ingediend.

Van te voren
aangemeld bij de
receptie en/of in FMIS.

Legitimatie vereist.
VAR 3 werkdagen van
te voren ingediend.
Eventuele RfV tijdig
ontvangen.

Van te voren
aangemeld bij de

receptie en/of in FMIS.

Legitimatie vereist.
VAR 3 werkdagen van
te voren ingediend.
Eventuele RfV tijdig
ontvangen.

Van te voren
aangemeld bij de
receptie en/of in FMIS.

! Indien een dienstverlener veelvuldig op bezoek komt of veelvuldig zelfstandig toegang nodig heeft tot een
FSCC-locatie en indien dit meer dan twee personen van dezelfde partij betreft, dan dient deze partij te
beschikken over een (eigen) ABDO autorisatie.



https://365tno.sharepoint.com/sites/intranet/Organisation/CS/Business_Information_Operations_Services/Security/Pages/Topic%20pages/NL/Bezoek-ontvangen.aspx
https://365tno.sharepoint.com/sites/intranet/Organisation/CS/Business_Information_Operations_Services/Security/Pages/Topic%20pages/NL/Bezoek-ontvangen.aspx
https://365tno.sharepoint.com/sites/intranet/Organisation/CS/Business_Information_Operations_Services/Security/BeleidNL/Personeel.05%20-%20Request%20for%20Visit%20(RfV).pdf
https://365tno.sharepoint.com/sites/intranet/Organisation/CS/Business_Information_Operations_Services/Security/Pages/Topic%20pages/NL/Bezoek-ontvangen.aspx
https://365tno.sharepoint.com/sites/intranet/Organisation/CS/Business_Information_Operations_Services/Security/BeleidNL/Personeel.05%20-%20Request%20for%20Visit%20(RfV).pdf

Bezoeker begeleid risicoland.

(Drager van een roze
(visitors) pas)

Legitimatie vereist. VAR
5 werkdagen van te
voren ingediend.

Van te voren
aangemeld bij de
receptie en/of in FMIS.

Legitimatie vereist. VAR
5 werkdagen van te
voren ingediend.

Van te voren
aangemeld bij de
receptie en/of in FMIS.

Geen toegang,
uitzonderingen
daargelaten na
toestemming afdeling
Security.

Legitimatie vereist. VAR
5 werkdagen van te
voren ingediend.
Eventuele RfV tijdig
ontvangen.

Geen toegang,
uitzonderingen
daargelaten na
toestemming afdeling
Security.

Legitimatie vereist. VAR
5 werkdagen van te
voren ingediend.
Eventuele RfV tijdig
ontvangen.

Opmerkingen

Alle bezoekers dienen zich tijdens het aanmelden bij de receptie te identificeren en
legitimeren met een in Nederland wettig en geldig legitimatiebewijs. In het geval van
buitenlandse bezoekers dient legitimatie altijd te gebeuren door middel van een geldig
paspoort.

In het geval dat er buitenlandse bezoekers worden ontvangen op een FSCC locatie, dan dient
hiervoor een VAR te worden ingediend.

In het geval dat er buitenlandse bezoekers uit risicolanden worden ontvangen op welke TNO-
locatie dan ook, dient hiervoor een VAR te worden ingediend.

Begeleiding van bezoekers mag plaatsvinden door een persoon met een fotobadge (groen of
blauw), die geautoriseerd is voor de desbetreffende zone.

Indien bezoekers (met een roze badge, met uitzondering van alle medewerkers van TNO)
toegang moeten hebben op FSCC-locaties tot de Confi-zone of hoger dienen zij hun mobiele
telefoons in te leveren en in de op de locatie aanwezige en daarvoor bestemde lockers te
plaatsen. Vaste bezoekers (met een groene of oranje badge) hoeven niet hun telefoons af te
staan. Deze maatregel geldt daarnaast niet voor tablets, readers, notepads en laptops,
vanwege de afweging tussen het belang van het gebruik van dergelijke apparatuur en het
minimale risico dat met grotere apparaten onopvallend foto’s gemaakt kunnen worden. De
verantwoording voor het uitvoeren van deze maatregel ligt bij de gastheer of gastvrouw van
de bezoeker.

Houders van een blauwe pas die op een bepaalde TNO-locatie geen toegang hebben en wel
aan de bovengenoemde eisen voldoen kunnen vaste autorisatie aanvragen via de Facilities
Desk. Als men na zes maanden niet meer op de locatie is geweest verloopt de autorisatie,
behoudens de standplaats van de medewerker, uitzonderingen (veelal functie gerelateerd)
daargelaten. Bij incidenteel bezoek kunnen medewerkers bij de receptie hun blauwe pas
(tijdelijk) omruilen voor een oranje pas voor de duur van het bezoek.

Alle tijdelijke passen (waar geen foto op staat) dienen bij het verlaten van de TNO-locatie te
worden ingeleverd bij de receptie. De bezoeker neemt deze niet mee naar huis, ook niet als
hij de volgende dag weer terug komt.

zie de SR

een overzicht van de verschillende toegangspassen, Fysiek.03-

Voor
Toegangspassen.



https://365tno.sharepoint.com/sites/intranet/Organisation/CS/Business_Information_Operations_Services/Security/Pages/Topic%20pages/NL/Bezoek-ontvangen.aspx
https://365tno.sharepoint.com/sites/intranet/Organisation/CS/Business_Information_Operations_Services/Security/Pages/Topic%20pages/NL/Bezoek-ontvangen.aspx
https://365tno.sharepoint.com/sites/intranet/Organisation/CS/Business_Information_Operations_Services/Security/Pages/Topic%20pages/NL/Bezoek-ontvangen.aspx
https://365tno.sharepoint.com/sites/intranet/Organisation/CS/Business_Information_Operations_Services/Security/BeleidNL/Personeel.05%20-%20Request%20for%20Visit%20(RfV).pdf
https://365tno.sharepoint.com/sites/intranet/Organisation/CS/Business_Information_Operations_Services/Security/Pages/Topic%20pages/NL/Bezoek-ontvangen.aspx
https://365tno.sharepoint.com/sites/intranet/Organisation/CS/Business_Information_Operations_Services/Security/BeleidNL/Personeel.05%20-%20Request%20for%20Visit%20(RfV).pdf
https://365tno.sharepoint.com/sites/intranet/Organisation/CS/Business_Information_Operations_Services/Security/BeleidNL/Fysiek.01%20-%20FSCC-locaties%20en%20Verboden%20Plaatsen.pdf
https://365tno.sharepoint.com/sites/intranet/Organisation/CS/Business_Information_Operations_Services/Security/Pages/Topic%20pages/NL/Bezoek-ontvangen.aspx
https://365tno.sharepoint.com/sites/intranet/Organisation/CS/Business_Information_Operations_Services/Security/Pages/Topic%20pages/NL/Bezoek-ontvangen.aspx
https://365tno.sharepoint.com/sites/intranet/Organisation/CS/Business_Information_Operations_Services/Security/BeleidNL/Fysiek.03%20-%20Toegangspassen.pdf
https://365tno.sharepoint.com/sites/intranet/Organisation/CS/Business_Information_Operations_Services/Security/BeleidNL/Fysiek.03%20-%20Toegangspassen.pdf
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