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Bijlage 8 | Kwaliteit – Informatie beveiliging	



Informatieveiligheid is in ieders belang en is een minimale norm van alle activiteiten die plaatsvinden. Cyber Security & Privacy zijn voor WSP Parkstad vanwege de persoonlijke gegevens, die verwerkt worden, essentieel.

[bookmark: _Hlk83142179]De Opdrachtnemer voegt als bijlage aan de inschrijving een plan toe waarin zijn opgenomen de gedetailleerde activiteiten en tijdfasering vanaf de datum van definitieve gunning.

Het plan van aanpak dient minimaal uitwerking te geven aan:

· hoe voorziet de Opdrachtnemer WSP Parkstad van een structureel veilige werkomgeving gebruikmakend van de mogelijkheden die M365 applicatie portfolio biedt?;
· welke applicaties adviseert u gegeven omvang en aard van WSP Parkstad dat gebruikt worden om veiligheid op adequaat niveau te houden?;
· acht u het wenselijk om in aanvulling op mogelijkheden die de MS-applicatie suite biedt nog andere of aanvullende applicaties in zetten?;
· de visie omtrent informatie/data management in relatie tot de daarvoor geldende wettelijke bewaartermijnen voorzien van voorbeelden die aangeven hoe uw organisatie deze visie toepast en daar mee omgaat?;
· de aantoonbare kennis van en ervaring met adviseren en rapporteren over informatiebeveiligingsmaatregelen;
· een Beveiligings- en Continuïteitsplan (waarin een risicoanalyse en passende technische en organisatorisch maatregelen worden genomen om beveiligings- en continuïteitsrisico's te mitigeren) opgesteld;
· de aantoonbare kennis van en ervaring met het onderhouden en continu verbeteren van de informatiebeveiligingsinrichting;
· de aantoonbare kennis en ervaring met de databeveiligings en toegangsbeveiligingsmogelijkheden binnen M365 en infrastructuur. De Opdrachtnemer beschikt over voor dit betreffend aandachtgebied opgeleide en daartoe gecertificeerde medewerkers;
· een voorbeeld rapportage die iedere maand over de informatieveiligheid in de voorgaande periode, geeft advies en doet verbeteringsvoorstellen met betrekking tot de beveiliging van de beheerde omgeving. Deze verbeteringsvoorstellen zijn gekwantificeerd qua inspanning en kosten en impact op de omgeving van WSP Parkstad;
· doe gaat de Opdrachtnemer om met informatiebeveiligings meldingen en hoe zij voornemens zijn de CISO hiervan op de hoogte te stellen?;
· hoe de Opdrachtnemer proactief de M365 omgeving gaat monitoren op (potentiële) informatiebeveiligings meldingen/incidenten?;
· hoe de Opdrachtnemer ervoor gaat zorgen dat de werkplek op de juiste manier beveiligd wordt/blijft?;
· de visie omtrent het gebruik van SIEM/SOC oplossingen en bijbehorende mogelijke additionele kosten?;
de Opdrachtnemer invulling geeft aan de informatiebeveiliging eisen van WSP Parkstad als beschreven in Bijlage 15.
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Het plan van aanpak Informatiebeveiliging wordt integraal beoordeeld aan de hand van de volgende elementen (het toetsingskader):

· het plan van aanpak is volledig, begrijpelijk en consistent;
· het plan van aanpak is concreet en realistisch;
· het plan van aanpak geeft blijk van pro-activiteit en flexibiliteit.
Door middel van een plan van aanpak, maximaal 8 A-4’tjes (exclusief bijlagen met daarin plannen, afbeeldingen etc.) Calibri Light puntgrootte 10 maakt Inschrijver duidelijk op welke wijze zij invulling geeft aan de Informatiebeveiliging, rekening houdende met de door Opdrachtgever opgestelde eisen.
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