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[bookmark: _Toc106291050]Over dit document
[bookmark: _Toc530150454][bookmark: _Toc38969637][bookmark: _Toc95174353][bookmark: _Toc106291051]Achtergrond Service Level Agreement
[bookmark: _GoBack]Deze Service Level Agreement is onderdeel van de Overeenkomst Online trainingenplatform gericht op bemiddeling en verbetering arbeidsmarktpositie van werkzoekenden en werkgevers tussen Opdrachtnemer en Opdrachtnemer (“SLA”).
[bookmark: _Toc530150455][bookmark: _Toc38969638][bookmark: _Toc95174354][bookmark: _Toc106291052]Doelstelling SLA
Deze SLA legt de service level afspraken en de niveaus vast ten aanzien van de dienstverlening, zoals overeengekomen in de Overeenkomst tussen Opdrachtgever en Opdrachtnemer. 

Het stelt beide partijen in staat beter te sturen op zowel de kwaliteit van de dienstverlening als het kostenniveau in relatie tot de inhoud van deze dienstverlening. De concrete afspraken die over de aard, omvang en kwaliteit van de dienstverlening worden gemaakt zijn vastgelegd in deze SLA.

De SLA is een Bijlage bij de Overeenkomst. Wijzigingen zijn op grond van de Overeenkomst slechts bindend, indien zij uitdrukkelijk tussen partijen schriftelijk zijn overeengekomen. Service Levels doen geen afbreuk aan hetgeen in de Overeenkomst is bepaald.
[bookmark: _Toc106291053]Uitgangspunten
Opdrachtnemer levert primair een online trainingenplatform als SaaS oplossing, inclusief de implementatie en het opleiden en trainen van functioneel beheerders en productontwikkelaars van Opdrachtgever, een en ander conform de uitvraag in het Beschrijvende Document ‘Online trainingenplatform gericht op bemiddeling en verbetering arbeidsmarktpositie van werkzoekenden en werkgevers’.

De afspraken die in deze SLA zijn vastgelegd gaan uit van de SaaS dienstverlening van Opdrachtnemer aan Opdrachtgeverop het gebied van een online trainingenplatform. Afwijkende serviceniveaus zijn in beginsel mogelijk, maar kunnen — na overleg tussen Opdrachtgever en Opdrachtnemer - mogelijk tot aanpassing van de kosten leiden.
[bookmark: _Toc95174362][bookmark: _Toc106291054]Relatie SLA met Overeenkomst
De SLA is onlosmakelijk en daarmee een integraal onderdeel van de Overeenkomst. In de Overeenkomst staat beschreven wat de hierarchie van de diverse documenten is.
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[bookmark: _Toc106291057]Beheer SLA
[bookmark: _Toc95174363][bookmark: _Toc106291058]Wijzigingsprocedure SLA
Deze SLA wordt opgesteld voordat de dienstverlenging is begonnen. De SLA kan niet eenzijdig worden aangepast. Indien aanpassing noodzakelijk of gewenst is zullen Partijen voordat een wijziging effectief in werking kan treden met elkaar in overleg gaan (Service Niveau Overleg). Een wijziging is pas dan akkoord als deze door beide Partijen schriftelijk is vastgelegd en geaccordeerd.
[bookmark: _Toc530150456][bookmark: _Toc38969639][bookmark: _Toc95174355][bookmark: _Toc106291059]Aanvang, duur en beëindiging van de SLA

Deze SLA gaat in op het moment dat implementatieperiode is en heeft een looptijd die minimaal gelijk is aan de looptijd van de Overeenkomst. Indien om wat voor reden dan ook de Overeenkomst eindigt, maar opdrachten verstrekt onder de Overeenkomst (zogenaamde Nadere overeenkomsten) nog doorlopen dan zal de SLA van rechtswege pas aflopen wanneer alle opdrachten zijn beëindigd.
[bookmark: _Toc106291060]Samenwerking
Om het management van de Overeenkomst en Service Levels uit te kunnen voeren is een goede samenwerking essentieel. Om deze te borgen vindt de samenwerking plaats op basis van het besturingsmodel van Opdrachtgever of een deel daarvan zoals opgenomen in Bijlage Template Governance van de Overeenkomst 
[bookmark: _Ref434138798][bookmark: _Toc434143874][bookmark: _Toc516934492][bookmark: _Toc28429287][bookmark: _Toc75064094][bookmark: _Toc17101334][bookmark: _Toc95174357][bookmark: _Toc106291061]Hiërarchische en functionele escalatie
In geval van ernstige verstoringen van de Services vindt escalatieoverleg plaats. 
Overleg vindt plaats op zowel strategisch, tactisch als operationeel niveau.  
[bookmark: _Toc17101332][bookmark: _Toc95174359][bookmark: _Toc106291062]Controle en beheersing
De Opdrachtnemer voert beheertaken uit die ervoor zorgdragen dat de Serviceverlening aan de vastgestelde SLA eisen voldoet. Afwijkingen worden gesignaleerd, gerapporteerd en besproken in het Service Niveau Overleg.

[bookmark: _Toc95174367]

[bookmark: _Toc106291063]Dienstbeschrijving
[bookmark: _Toc95174368][bookmark: _Toc106291064]Inleiding
De scope van de te leveren Prestatie is terug te vinden in de Overeenkomst onder artikel 2. 
[bookmark: _Toc106291065]Toegang tot de dienst/gebruikersadministratie 
Als Opdrachtgever voor het eerst gebruik gaat maken van de SaaS-dienst, verzorgt Opdrachtnemer eenmalig voor de daartoe gemandateerde aangewezen medewerker van Opdrachtgever toegang tot de SaaS-dienst. 
[bookmark: _Toc95174369][bookmark: _Toc106291066]Service vensters
[bookmark: _Toc95174376][bookmark: _Toc106291067]Standaard service venster
Het standaard service venster van de dienstverlening is als volgt: 

	Soort
	Beschikbaarheid

	Saas Dienst
	24/7 exclusief onderhoud

	Service Desk: Applicatie inhoudelijke en technische support voor Opdrachtgever contactpersoon
	Werkdagen op ma-vrij minimaal van 07:15u – 18:00u

	Onderhoud Infrastructuur (niet ingepland)
	Mogelijk tussen 00:00u – 06:00u

	Back-up en Onderhoud Applicaties
	Mogelijk tussen 00:00u – 06:00u

	Onderhoud Infrastructuur (gepland)
	Maximaal eens per maand buiten kantooruren

	Noodzakelijk extra onderhoud gedurende Service Windows waarvoor geen uitstel mogelijk is, bijvoorbeeld als gevolg van een beveiligingsrisico (Calamiteitenonderhoud)
	Niet gepland, zo minimaal mogelijk 




[bookmark: _Toc95174378][bookmark: _Toc106291068]Gegevens servicedesk

	Servicedesk Opdrachtnemer
	Telefoon:	<telefoonnummer invullen>
E-mail:		<e-mailadres invullen>
Klantportaal:	<URL invullen>




[bookmark: _Toc106291069]Omgevingen in scope
Deze SLA is van toepassing op de volgende omgevingen (indien afgenomen:
	Acceptatieomgeving
	Omgeving waarin gebruikers de impact kunnen bepalen van nieuwe functionaliteiten van het systeem, voordat deze op productie beschikbaar komen. Op deze omgeving wordt een stabiele release versie geplaatst en deze is beschikbaar voor gebruikers die ook toegang hebben tot de productie omgeving. De omgeving is niet geschikt voor registratie van data van klanten, omdat deze na de acceptatie periode verloren gaat en niet wordt overgezet naar de productieomgeving. Deze omgeving wordt beheerd door de beheerafdeling van Opdrachtnemer.

	Productieomgeving
	Omgeving waar de laatst geaccepteerde versie van het systeem op wordt geplaatst. Deze omgeving wordt beheerd door de beheerafdeling van Opdrachtnemer en is beschikbaar voor gebruikers van het systeem.

	Testomgeving
	Omgeving waarin de Functionele acceptatietest wordt uitgevoerd bij Opdrachtnemer. Op deze omgeving wordt een versie van het systeem geplaatst welke nog niet is vrijgegeven voor productie. Deze omgeving dient voor het testen van ontwikkeld maatwerk, e-learningmodules en kan gebruikt worden voor het geven van trainingen. Deze omgeving is bereikbaar via: http://naam/acceptatie/
Deze omgeving wordt beheerd door de beheerafdeling van Opdrachtnemer. Deze omgeving is niet standaard beschikbaar voor derden maar wordt, in overleg voor het testen/accepteren van een release beschikbaar gemaakt voor derden. Indien nodig kan Opdrachtgever, op aanvraag, de testomgeving inzetten voor het testen van specifieke functionaliteit dan wel voor het uitvoeren van andere voor Opdrachtgever relevante testen.



[bookmark: _Toc106291070]Hosting

Opdrachtnemer biedt snelle, veilige en betrouwbaar geregelde hostingdiensten via een in de Europese Unie gelegen datacentrum. Dit datacentrum is ISO 27001 gecertificeerd volgens de meest recente normering.
[bookmark: _Toc514241464]

[bookmark: _Toc95174370][bookmark: _Toc106291071]Beheerprocessen
Opdrachtnemer richt voor de te leveren dienstverlening, de benodigde processen in. De geleverde dienstverlening wordt door Opdrachtgever beoordeeld aan de hand van Service levels. Deze Service levels zijn gebaseerd op onderstaande beheerprocessen (ITIL v3).

	Beheerprocessen

	Incident management
	Heeft als doel het zo snel mogelijk herstellen van de normale dienstverlening en van het minimaal houden van de negatieve impact van incidenten op de bedrijfsprocessen.

	Problem management
	Heeft als doel het beheren van de levenscyclus van alle problemen. Problemen dienen voorkomen te worden door het elimineren van zich herhalende incidenten en het minimaliseren van de impact van incidenten die niet voorkomen kunnen worden.

	Change management
	Heeft als doel adequaat te reageren op veranderende business vereisten van de klant. Tegelijkertijd wordt de waarde van de te wijzigen services gemaximaliseerd en het aantal incidenten en de noodzaak werk over te doen, gereduceerd. 

	Release management
	Heeft als doel om releases in een productieomgeving te kunnen invoeren en te zorgen dat er effectief gebruik van kan worden gemaakt en de overdracht aan de eigen beheerorganisatie kan worden gerealiseerd.

	Business Continuity management 
	Het effectief en efficiënt herstellen van een calamiteit, inclusief het facilitair management, personeel, logistiek en IT-gerelateerde en niet IT-gerelateerde businessfunctionaliteit.

	Service Level management 
(incl. rapportages)
	Heeft als doel het zorgdragen dat het afgesproken niveau van dienstverlening wordt bereikt, onderhouden en waar mogelijk verbeterd volgens afgesproken en haalbare service levels.





[bookmark: _Toc106291072]Incident management
[bookmark: _Toc95174379][bookmark: _Toc106291073]1e, 2e en 3e lijns support
Opdrachtgever biedt 1e lijns support met betrekking tot vragen betreffende inloggen, inclusief maar niet beperkt tot zaken als gebruikerstoegangsrechten, rollen, registraties, organisatorische aspecten – en verandering, en de begeleiding van de gebruikers bij het gebruik van het e-learning poprtaal in de eigen Organisatie van Opdrachtgever.

Opdrachtnemer biedt 2e lijns support, beperkt tot zaken die betrekking hebben op de functionaliteit van het systeem en foutcorrectie van het e-learning platform zoals vermeld in de SaaS overeenkomst. 

Zaken met betrekking tot infrastructuur zijn onderhevig aan 3e lijns support van levering door derden aan Opdrachtnemer zoals hostingpartner, streaming-servicepartner, enz. Reactietijden op serviceniveau voor 3e lijns support zijn gebaseerd op de tijd van het melden van het probleem aan de hosting opdrachtnemer. Alleen 2e lijns support kan 3e lijns support verkrijgen.
[bookmark: _Toc106291074]Prioritering van meldingen
Opdrachtgever hanteert de volgende classificatie in prioriteiten van meldingen (verstoringen) en maakt de initiële definitie van de prioriteit op het moment van foutmelding aan de Opdrachtnemer. De service levels worden bepaald door de initiële definitie van het prioriteit van Opdrachtgever. Alleen in overleg tussen Opdrachtgever en Opdrachtnemer kan de prioriteit worden gewijzigd. 

	Prioriteit
	Omschrijving

	Top
	De applicatie is in zijn geheel niet beschikbaar. Gebruikers kunnen de applicatie niet gebruiken en/of er is sprake van een ernstig beveiligingsprobleem.

	Hoog
	De applicatie is gedeeltelijk onbruikbaar. Het gebruik van de applicatie is in belangrijke mate beperkt.

	Midden
	Een beperkt aantal gebruikers kan de applicatie niet gebruiken of ondervinden hinder. Het gebruik van de applicatie is niet onmogelijk.

	Laag
	Het merendeel van de gebruikers kan de applicatie zonder beperkingen gebruiken. Een enkele gebruiker ondervindt hinder.



In de navolgende tabel, de service matrix, staan de Service Level parameters voor de niveaus van dienstverlening die Opdrachtgever wenst te hanteren voor de Diensten van Opdrachtnemer.



[bookmark: _Toc95174380]
[bookmark: _Toc106291075]Service levels
De servicelevels worden opgedeeld in onderstaande categoriëen. 

· SL1 Exploitatie
· SL2 Servicedesk
· SL3 Incidentbeheer ((ver)storingen)
· SL4 Probleembeheer
· Problemen
· Workarounds
· SL5 Wijzigingsbeheer 
· Wijzigingen (RFC)
· Standaardwijzigingen (Service request)
· SL6 Beschikbaarheid
· SL7 Releases
· SL8 Continuiteit
· SL9 Relatie (klachten afhandeling)
[bookmark: _Toc95174381][bookmark: _Toc106291076]Service level parameters
[bookmark: _Toc360539654][bookmark: _Toc360539768][bookmark: _Toc360539882][bookmark: _Toc360539655][bookmark: _Toc360539769][bookmark: _Toc360539883][bookmark: _Toc360539656][bookmark: _Toc360539770][bookmark: _Toc360539884][bookmark: _Toc360539657][bookmark: _Toc360539771][bookmark: _Toc360539885][bookmark: _Toc360539658][bookmark: _Toc360539772][bookmark: _Toc360539886][bookmark: _Toc360539659][bookmark: _Toc360539773][bookmark: _Toc360539887][bookmark: _Toc360539660][bookmark: _Toc360539774][bookmark: _Toc360539888][bookmark: _Toc360539661][bookmark: _Toc360539775][bookmark: _Toc360539889][bookmark: _Toc360539662][bookmark: _Toc360539776][bookmark: _Toc360539890][bookmark: _Toc360539663][bookmark: _Toc360539777][bookmark: _Toc360539891][bookmark: _Toc360539664][bookmark: _Toc360539778][bookmark: _Toc360539892][bookmark: _Toc360539665][bookmark: _Toc360539779][bookmark: _Toc360539893][bookmark: _Toc360539666][bookmark: _Toc360539780][bookmark: _Toc360539894][bookmark: _Toc360539667][bookmark: _Toc360539781][bookmark: _Toc360539895][bookmark: _Toc360539668][bookmark: _Toc360539782][bookmark: _Toc360539896][bookmark: _Toc360539669][bookmark: _Toc360539783][bookmark: _Toc360539897][bookmark: _Toc360539670][bookmark: _Toc360539784][bookmark: _Toc360539898][bookmark: _Toc282585660][bookmark: _Toc360539671][bookmark: _Toc360539785][bookmark: _Toc360539899]Het overeengekomen niveau van dienstverlening wordt beoordeeld aan de hand van de vastgestelde Service Level parameters.


	Id
	Parameter
	Service Level

	SL1: Exploitatie

	101
	Backup
	Om historische data veilig te stellen, worden er dagelijks, wekelijks en maandelijks back-ups gemaakt van de systemen en data.

	SL2: Servicedesk

	201
	Registratie en classificatie
	Vastlegging meldingen met classificatie 
	100% binnen 1 klok uur.

	202
	Administratie
	Vastlegging meldingen
	95% binnen 6 werkdagen.

	SL3: Incidentbeheer

	301
	Reactietijd melding storing met oplossingsrichting en afhandelingstijd en start oplossing
	Tenminste 90% van de gevallen binnen, mits gemeld in het service venster (gemeten per maand, gerapporteerd per kwartaal)
	Top
	Maximaal 4 klok uren voor het analyseren van het probleem en de start van de oplossing. Het verhelpen van het probleem wordt uitgevoerd binnen de normale werktijden (en indien noodzakelijk ook erbuiten) totdat het probleem is opgelost. 

	
	
	
	Hoog
	Maximaal 8 klok uren voor het analyseren van het probleem en de start van de oplossing. Het verhelpen van het probleem wordt uitgevoerd binnen de normale werktijden (en indien noodzakelijk ook erbuiten) totdat het probleem is opgelost.

	
	
	
	Midden
	Maximaal 16 klok uren voor het analyseren van het probleem en de start van de oplossing. Het verhelpen van het probleem wordt uitgevoerd binnen de normale werktijden totdat het probleem is opgelost.

	
	
	
	Laag
	Maximaal 32 klok uren voor het analyseren van het probleem en de start van de oplossing. Het verhelpen van het probleem wordt uitgevoerd binnen de normale werktijden totdat het probleem is opgelost. 

	302
	Status update melding Storing
	Via ticketsysteem
	Continu

	
	
	Telefonisch

	Top
	elk klok uur.

	
	
	
	Hoog
	elke 2 klok uren.

	303
	Beveiligingsincidenten
	Maximaal aantal overschrijdingen van beveiligingsincidenten verwijtbaar aan Opdrachtnemer
	0 (nul)

	SL4: Probleembeheer

	401
	Problemen
	Maximum aantal Incidenten met dezelfde ‘known-error’ voordat een probleem wordt aangemaakt
	Top
	1

	
	
	
	Hoog
	3

	
	
	
	Midden
	10

	
	
	
	Laag
	15

	
	
	Oplossing melden naar Opdrachtnemer (80% binnen service levels)
	Top
	2 werkdagen

	
	
	
	Hoog
	5 werkdagen

	
	
	
	Midden
	8 werkdagen

	
	
	
	Laag
	10 werkdagen

	
	
	Oplossing melden naar de klant (95% binnen service levels)
	Top
	5 werkdagen

	
	
	
	Hoog
	8 werkdagen

	
	
	
	Midden
	10 werkdagen

	
	
	
	Laag
	15 werkdagen

	
	
	Correctheid oplossing melding Storing
	Meer dan 90% van de doorgevoerde oplossingen leidt tot 100% vermindering van meldingen met dezelfde known error

	
	
	Voorgestelde oplossing middels een RFC aanmelden bij Wijzigingsbeheer
	100% binnen 2 werkdagen. 

	402
	Workaround
	Aanmeldtijd om voor de workaround een permanente oplossing te vinden.
	90% aangemeld bij Probleembeheer binnen 2 werkdagen na afsluiten Incident.

	403
	RCA (Root Cause Analysis)
	Bij incidenten Top en Hoog levert Opdrachtnemer een RCA op met:
· De eerste actie/oplossing van het probleem
· Analyse waardoor het probleem werd veroorzaakt
· De definitieve oplossing
· Maatregelen om het probleem in de toekomst te voorkomen
	100% binnen 1 week.

	SL5: Wijzigingsbeheer

	501
	Wijzigingsverzoeken (Request for Change)

	Afhandeltijd Wijzigingsverzoeken binnen de afgesproken tijd
	100%


	
	
	Impactanalyse naar Opdrachtgever
	1 week na melding Request for Change.

	502
	Service Requests
	Reactietijd Service Requests
	90% van de gevallen binnen: 
4 service uren.

	
	
	
	100% van de gevallen binnen: 
8 service uren.

	
	
	Afhandeltijd Service Requests
	100% conform de af te spreken doorlooptijd.

	503
	Correctheid oplossing melding Service Request
	De Service Desk van Opdrachtnemer sluit meldingen, die niet als bug of wijzigingsverzoek worden geclassificeerd, in 98% van de gevallen direct af, dan wel binnen 4 service uren na melding. 

	SL6: Beschikbaarheid

	601
	Beschikbaarheid applicatie tijdens Service Venster per maand 
	99,5%


	602
	Performance
	Responsetijd van de page request buiten het onderhoudsvenster is maximaal 2 seconden. 
Het systeem moet in staat
zijn om minimaal 100 concurrent users (gelijktijdig ingelogde gebruikers) aan te kunnen zonder verlies van performance. Opdrachtgever zal dit periodiek toetsen door het uitvoeren van een load- en stresstest in samenwerking met een daarvoor gecontracteerde partij.
	95% 

	603
	Betrouwbaarheid Applicatie. Aantal Storingen per jaar die door Opdrachtnemer te vermijden waren.[footnoteRef:1] [1:  Het aantal te vermijden verstoringen worden in overleg bepaald. Een potentieel te vermijden verstoring wordt altijd als dusdanig gemeld en besproken in het daarvoor ingestelde overleg (mogelijk het SNO).] 

	Ten hoogste
	Top	
	4 maal	

	
	
	
	Hoog
	8 maal

	SL7: Releases

	701
	Aantal Releases
	Basisfunctionaliteit
	4 per jaar.	

	
	
	Klantrelease
	in overleg. 

	702
	Communicatie van de releasekalender
	Basisfunctionaliteit	
	elk jaar uiterlijk op 1 december voor het komende jaar. 
Opdrachtgever wordt minimaal 2 maanden van tevoren op de hoogte gesteld van geplande updates die al dan niet invloed hebben op de dienstverlening of de tooling. 

	703
	Communicatie over beschikbare capaciteit in een release
	Basisfunctionaliteit 	
	uiterlijk 4 kalendermaanden voor een releasedatum.

	704
	Releasenotes
	Basisfunctionaliteit
	uiterlijk 6 kalenderweken voorafgaand aan de releasedatum.	

	
	
	Klantrelease
	uiterlijk 4 kalenderweken voorafgaand aan de releasedatum.

	705
	Oplevering release in acceptatie (of preproductie)
	Basisfunctionaliteit
	uiterlijk 4 kalenderweken voorafgaand aan de releasedatum.	

	
	
	Klantrelease
	uiterlijk 2 kalenderweken voorafgaand aan de releasedatum.

	706
	Betrouwbaarheid Releases. Aantal niet succesvolle releases.
	Een niet succesvolle release is een release waarbij een storing met prioriteit Top of Hoog is ontstaan.

	Maximaal 1 per jaar.

	707
	Percentage releases dat geen Back-out vergt
	99%

	SL8: Continuiteit

	801
	Calamiteit
	Tijd waarin de kwaliteit van de diensten na een calamiteit weer volgens service level is.
	Binnen 72 klokuren moet de service beschikbaar zijn conform SLA en het maximaal gegevensverlies mag 24 uur zijn.

	802
	Bewaking/monitoring
	Bij constatering van een foutieve situatie wordt een incident binnen bepaalde tijd aangemeld
	Binnen 60 minuten.

	SL9: Relatiebeheer

	901
	Klachten
	Aantal ontvankelijk verklaarde klachten
	Maximaal 1 per jaar 

	
	
	Reactietermijn op klacht
	Initiatief binnen 1 etmaal opgestart.
Bespreking binnen 1 week na het indienen van de klacht.

	STANDAARD WIJZIGINGEN

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	


[bookmark: _Toc514241465]
[bookmark: _Toc95174374][bookmark: _Toc106291077]Meten van beschikbaarheid SaaS dienst
De Beschikbaarheid van de SaaS-dienst is van groot belang voor de continuiteit en tijdigheid van de Dienstverlening. Er zijn vele voorzieningen die samen zorgen voor een optimale beschikbaarheid van de SaaS-dienst.

De Beschikbaarheid van de SaaS-dienst wordt vol continu bewaakt en gemeten door geautomatiseerde processen. De bewaking en meting vindt plaats op portal niveau, maar ook op de onderliggende modules.

De Beschikbaarheid van de Saas-dienst wordt uitgedrukt in een Beschikbaarheidspercentage. Het Beschikbaarheidspercentage wordt berekend door het gerealiseerde aantal uren Beschikbaarheid van de SaaS-dienst gedurende het Service venster te delen door het totale aantal uren van het Service venster, x 100. 

Het percentage wordt gemeten over een maand. Het beschikbaarheidspercentage wordt nadelig beïnvloed door (downtijd als gevolg van) Incidenten. 

Onderhouds vensters die tijdig zijn aangekondigd worden niet meegeteld in het beschikbaarheidspercentage. 
[bookmark: _Toc95174360][bookmark: _Toc95174382][bookmark: _Toc106291078]Gevolgen niet nakoming en toerekenbare tekortkoming
De gevolgen van het niet halen van de Service Levels worden in de Overeenkomst geregeld. 
Het niet behalen van een overeengekomen Service Level wordt aangemerkt als een toerekenbare tekortkoming in de nakoming van verplichtingen uit de Overeenkomst. Het niet behalen van Functiehersteltijden en Reactietijden gelden per definitie als toerekenbare tekortkoming, tenzij onweerlegbaar wordt aangetoond dat het niet behalen te wijten is aan Opdrachtgever.
[bookmark: _Toc106291079]Service level management
	Service Level Rapportage elke 10e werkdag na afloop van het voorgaande kwartaal
	Kwartaal

	Service Level overleg
	Kwartaal (zie ook Governance template en DAP)



[bookmark: _Toc95174383][bookmark: _Toc106291080]Service Level Rapportage[footnoteRef:2] [2: ] 

[bookmark: _Toc106291081]Algemeen
De rapportage wordt uiterlijk op de 10e werkdag van de maand (na afloop van het vorige kwartaal) elektronisch aangeleverd door Opdrachtnemer.

[bookmark: _Toc95174384][bookmark: _Toc106291082]SLA rapportage (servicelevels)
De periodieke Service Level Rapportage bevat informatie betreffende de kwaliteit van de dienstverlening over de voorafgaande periode.
Hieruit moet blijken dat Opdrachtnemer aan de gestelde eisen voldoet.

De op te leveren rapportage dient verder de volgende doelen:
· Periodieke verantwoording afleggen over de geleverde Service levels;
· Opdrachtgever periodiek inzicht geven in de geleverde Dienstverlening;
· Proactief optreden mogelijk maken door Opdrachtgever;
· Periodiek uitbrengen van advies m.b.t. het verbeteren van de dienstverlening.

[bookmark: _Toc106291083]SLA rapportage (overige onderwerpen)
Naast de in deze SLA benoemde Service Levels dient de Service Level Rapportage de volgende onderwerpen te bevatten:

· Dienstverlening:
· Kwantitatieve rapportage:
Dit zal gezamenlijk worden bepaald tijdens de contractering;
· Kwalitatieve rapportage:
Aanbieder verzorgt elk kwartaal een incidentrapportage waarin vermeld staat:
· Welke incidenten er zijn geweest
· Welke impact ze hadden
· De eerste actie/oplossing van het probleem
· Analyse waardoor het probleem werd veroorzaakt
· De definitieve oplossing
· Maatregelen om het probleem in de toekomst te voorkomen

Knelpunten plus voorstellen tot oplossing, openstaande punten helpdesk, actie en verbeterpunten.

· Beveiliging:
· Overzicht van beveiligingsincidenten, de genomen maatregelen en hun status;
· Overzicht van gebruikers met hun autorisatie (rol) en laatste login;
· Voortgang van geconstateerde tekortkomingen/verbeterpunten uit audits (Third Party Mededeling) en PEN testen;
· Overzicht van afwijkingen t.a.v. de richtlijnen van SSD.
[bookmark: _Toc106291084]Financiele rapportage 
Financiele onderwerpen worden separaat gerapporteerd. Onderstaande onderwerpen dienen terug te komen in de rapportage.[footnoteRef:3] [3:  Tijdens de contractering (na de selectie van de Opdrachtnemer) zal worden vastgesteld welke overleggen exact noodzakelijk zijn.] 


· Financiële gegevens:
· Uitgebrachte offertes met hun status;
· Verstrekte orders met hun uitnutting;
· Verstuurde facturen per order met hun status.
In overleg kunnen onderwerpen toegevoegd worden aan dit deel van de rapportage.

[bookmark: _Toc106291085]Ad-hoc rapportages
Opdrachtgever kan voor een ad-hoc informatiebehoefte incidenteel vragen om een ad-hoc rapportage. Dit is een meer gedetailleerde rapportage naar aanleiding van escalaties, incidenten, problemen, releases en/of wijzigingen.

Deze rapportage wordt uiterlijk vijf (5) werkdagen na het indienen van het verzoek door UVW aangeleverd door Opdrachtnemer. 

Een escalatie leidt altijd tot een Ad-hoc rapportage.
[bookmark: _Toc352925584][bookmark: _Toc530150457][bookmark: _Toc38969640][bookmark: _Toc95174386]
[bookmark: _Toc106291086]Beveiliging
[bookmark: _Toc106291087]Toegangs- en Databeveiliging
Alle gebruikers van Opdrachtgever hebben alleen toegang tot haar gegevens met een geldige gebruikersnaam en wachtwoord. De veiligheid van de data van Opdrachtgever wordt 24 uur per dag, 7 dagen per week, actief gemonitord. Om ook achteraf te kunnen vaststellen wat er met informatie van Opdrachtgever is gebeurd, zorgt Opdrachtnemer ervoor dat:
· toegang tot systemen, systeemgebruik en systeemfouten worden vastgelegd. Voor alle gebeurtenissen legt Opdrachtnemer altijd gebruikersnaam, datum, tijdstip en de gebeurtenis vast. Deze logging is alleen toegankelijk voor forensisch onderzoek;
· de logging 90 Kalenderdagen wordt bewaard;
· de logging zodanig is vastgelegd dat verwijderen of aanpassen van gelogde gegevens niet
· mogelijk is;
· ook de wijzigingen op systemen en componenten van de SaaS-dienst (o.a. firewalls, routers, netwerk switches) worden gelogd
[bookmark: _Toc106291088]Klantdata
Opdrachtnemer beschikt over data van klanten om deze klanten de afgesproken diensten te kunnen leveren. Opdrachtnemer gebruikt herleidbare klantgegevens niet voor andere doeleinden, tenzij Opdrachtgever daar expliciet toestemming voor geeft. Binnen Opdrachtnemer worden daarom eisen gesteld aan hoe Opdrachtnemer omgaat met klantdata.
[bookmark: _Toc106291089]Testen
Regels en eisen over de omgang met klantdata zijn vastgelegd in de interne Opdrachtnemers ‘Richtlijn gebruik klantdata’. Deze richtlijn is conform “Richtsnoeren beveiliging persoonsgegevens” van het College Bescherming Persoonsgegevens (CBP). Voor het testen van informatiesystemen met persoonsgegevens gebruikt Opdrachtnemer uitsluitend gegevens van fictieve personen.
[bookmark: _Toc106291090]Retourneren van klantdata
Na beëindiging van het contract met Opdrachtnemer krijgt Opdrachtgever haar data terug, volgens de in het retransitieplan vastgelegde procedure.
[bookmark: _Toc106291091]Verwijderen van klantdata
Na beëindiging van het contract met Opdrachtnemer verwijdert deze data van Opdrachtgever standaard van de operationele systemen. Om technische redenen is het niet mogelijk de data van reeds opgeslagen back-ups te verwijderen. Wel kan Opdrachtnemer afspraken maken over het bewaren van data voor latere opvraag, bijvoorbeeld voor de fiscus.
[bookmark: _Toc106291092]Retransitieplan
Het Retransitieplan zal in werking treden:
· tenminste 6 maanden voordat de Raamovereenkomst eindigt en er geen verlenging plaatsvindt;
· direct als er een tussentijdse ontbinding of beëindiging van de Raamovereenkomst plaatsvindt.

Opdrachtnemer zal in het geval van bovengenoemde situaties met Opdrachtgever samenwerken om de overgang van de dienstverlening als bedoeld in de Raamovereenkomst naar Opdrachtgever zelf of een door Opdrachtgever aan te geven andere dienstverlener te bewerkstelligen, conform overeengekomen tarieven.
Opdrachtgever behoudt te allen tijde de eigendomsrechten op de persoonsgegevens. Na afloop van de Raamovereenkomst worden de data op verzoek van Opdrachtgever aan Opdrachtgever verstrekt tegen de in Dossier Financiële Afspraken opgenomen tarieven, op een gangbare gegevensdrager (DVD, CD-Rom, CSV-bestand).

[bookmark: _Toc106291093]Beveiliging dienstverlening, applicatie en data
Alle rekencentra en dataopslag voldoen aan strenge Nederlandse en Europese wetgeving met betrekking tot logische en fysieke toegangsbeveiliging en continuiteit. Opdrachtnemer heeft hiertoe risk based een samenhangend stelsel van maatregelen getroffen. Het stelsel van maatregelen zorgt ervoor dat de dienstverlening, de applicatie en de data beschermd zijn tegen ongewenste beïnvloeding:
· ongeautoriseerde wijzigingen van de gepubliceerde content;
· het gebruiken van voor Opdrachtgever bestemde resources door andere gebruikers van de SaaS dienst;
· pogingen tot het verkrijgen van toegang tot de SaaS-dienst of achterliggende systemen;
· verspreiden van malware (zoals virussen) via de dienstverlening;
· het beperken van de dienstverlening door een distributed denial-of-service aanval.
Daar waar sprake is van overdracht van persoonsgegevens zijn deze persoonsgegevens beschermd
tegen onbevoegde waarneming, wijziging of verwijdering.
[bookmark: _Toc106291094]Meldplicht Datalekken
De meldplicht datalekken in de Wbp eist dat eventuele datalekken gemeld worden aan de Autoriteit Persoonsgegevens (AP). De “Beleidsregels meldplicht datalekken” van de AP geven hierover nadere informatie. Opdrachtnemer zal Opdrachtgever als verantwoordelijke tijdig, juist en volledig informeren over relevante incidenten, zodat Opdrachtgever als verantwoordelijke aan de wettelijke vereisten kan voldoen.
[bookmark: _Toc106291095]Beheer van opslagcapaciteit, back-ups en herstel van de diensten
Om historische data veilig te stellen, worden er dagelijks, wekelijks en maandelijks back-ups gemaakt van de systemen en data. De continuïteitsplanning van Opdrachtnemer richt zich op de voortgang van alle activiteiten, zowel de SaaS-omgeving als de outsourcingsdienstverlening en de ondersteuning vanuit de Service Desk. Verder zorgt Opdrachtnemer dat haar eigen bedrijfsvoering met behulp van business-recoveryplannen kan worden gegarandeerd bij een Calamiteit. De technische aspecten van een uitwijk test Opdrachtnemer minimaal jaarlijks en de organisatorische aspecten tweejaarlijks.

Bij Calamiteiten is de omschakeltijd maximaal 48 uur en het maximaal gegevensverlies 24 uur. Opdrachtnemer heeft met haar Opdrachtnemers afspraken gemaakt over continuiteit van de
dienstverlening.
[bookmark: _Toc106291096]Capaciteitbeheer
[bookmark: _Toc106291097]Back-up en recovery
Een back-up wordt gemaakt in overeenstemming met de back-up procedures van Opdrachtnemer als onderdeel op het beheersproces van de SaaS-dienst. De back-up wordt gemaakt ten behoeve van system recovery doeleinden en is niet bedoeld voor archivering.
[bookmark: _Toc106291098]Beheer van hard- en software
Opdrachtnemer zal alle installaties van de applicatie programmatuur en de eventuele dataconversies uitvoeren. Tevens zal Opdrachtnemer de installatie van de systeemprogrammatuur alsmede de door de Opdrachtnemer aanbevolen updates uitvoeren.
[bookmark: _Toc106291099]Updates en releases
[bookmark: _Toc106291100]Releasebeleid
Opdrachtnemer heeft aangetoond ruime praktische kennis op het gebied van releases en plug-ins te bezitten zodat voorafgaande aan de implementatie tijdig en volledig kan worden aangegeven wat de consequenties voor de leeromgeving en de werkprocessen zullen zijn. 

Opdrachtnemer levert altijd minimaal 2 weken van tevoren een overzicht van bekende fouten in de software (known errors geaccepteerd door Opdrachtgever) en releasenotes mee bij nieuwe versies/patches van software.

Het online lerenplatform moet kunnen draaien in de browsers Conform de richtlijnen voor browsersupport van communicatierijk: https://www.communicatierijk.nl/vakkennis/rijkswebsites/aanbevolen-richtlijnen/browsersupport. Dit zijn de laatste 2 versies van Safari (iOS), Chrome (iOS/Android) en Samsung Browser (Android) als mobiele browsers. Daarnaast de laatste 2 versies van Chrome (Windows/Mac), Edge (Windows), Safari (Mac) en Firefox (Windows) als desktop browsers.
[bookmark: _Toc106291101]Updates en releases
Het online trainingenplatform wordt regelmatig bijgewerkt, gepatcht of er worden nieuwe releases uitgerold. Dit gebeurt om zorg te dragen voor een continue en veilige werking. De volgende definities en updateprocedures zijn overeengekomen: Patches kunnen op elk moment naar goeddunken van Opdrachtnemer worden gedaan.

Een patch is een kleine wijziging die een bug (fout) verhelpt, maar het kan ook een kleine toevoeging zijn. Updates kunnen op elk moment worden uitgevoerd. De update kan worden getest in de pre productieomgeving van Opdrachtgever. Opdrachtgever kan verzoeken dat updates worden verplaatst naar de productieomgeving. Een update is een verbetering van of een toevoeging aan een bestaande versie (Voorbeeld: van versie 4.0 naar versie 4.1). Opdrachtgever is verantwoordelijk voor het testen van een update voordat deze naar de productieomgeving gaat. 2 Maanden van te voren wordt het UNV geinformeerd over een aankomende release. 

Nieuwe releases worden voorbereid en Opdrachtgever wordt conform service levels in paragraaf 6.1 geïnformeerd. De release kan worden getest in de pre productieomgeving van Opdrachtgever. Opdrachtgever dient Opdrachtnemer binnen 14 dagen na de releasedatum in de pre-productieomgeving op de hoogte te stellen van het tegenhouden van de release of het verplaatsen naar de productieomgeving. Opdrachtgever kan maximaal één (1) release tegenhouden in vergelijking met de algemene systeemversie. Een release is een nieuwe versie van het platform (Voorbeeld: van versie 7.1 naar versie 8.0). Opdrachtgever is verantwoordelijk voor het testen van een release voordat deze naar de productieomgeving gaat.

Nieuwe versies van het binnen het contract vallende online trainingenplatform en verbeteringen hierop, met uitzondering van verbeteringen die specifiek in opdracht van UWV zijn ontworpen en aangebracht, worden zonder meerkosten aan UWV ter beschikking gesteld.




[bookmark: _Toc106291102]Definities en afkortingen

	Afkortingen

	ITIL
	Information Technology Infrastructure Library

	Prio
	Prioriteit

	TPM
	Third Party Mededeling

	
	

	Definities

	Afhandelingstijd
	De tijd gemeten vanaf het moment van een melding tot aan het moment 
dat de oplossing is gerealiseerd door Opdrachtnemer en geaccepteerd door Opdrachtgever.
De tijd besteed door andere Opdrachtnemers van Opdrachtgever waarvan de Opdrachtnemer afhankelijk is voor het afhandelen van de melding (zogenaamde wachttijd) kan hiervan afgetrokken worden.

	Applicatie
	Het geheel van software, inclusief aanpassingen en updates.

	Back-out
	Een back-out is het procesmatig terugkeren naar de situatie zoals deze aanwezig was op het moment voordat aan de wijziging (RFC) werd begonnen.

	Beschikbaarheid (van de Saas dienst)
	De Saas-dienst is voor de gebruiker van Opdrachtgever beschikbaar op een zodanige wijze dat de Dienstverlening conform de eisen die daaraan in de Raam-overeenkomst worden gesteld, wordt geleverd.

	Calamiteit
	Een gebeurtenis die tot gevolg heeft dat de SaaS-dienstverlening zodanig wordt getroffen dat veelal aanzienlijke maatregelen moeten worden genomen om de dienst en bijbehorende verwerkingsprocessen weer te herstellen. Vaststelling van een calamiteit gebeurt door de Opdrachtgever en de Opdrachtnemer gezamenlijk.

	Classificatie
	Betreft het classificeren van een melding in een van de categorieen storing, wijzigingsverzoek of service request.

	Dienstverlening
	De door Opdrachtnemer te leveren diensten, zoals vermeld in de Raamovereenkomst (inclusief de daarvan deel uitmakende bijlagen)

	Functiehersteltijd
	De periode, uitgedrukt in service uren, gelegen tussen het moment waarop een storing bij Opdrachtnemer is gemeld en het moment waarop die is verholpen en geaccepteerd door Opdrachtgever.

	Gebruiker
	De door Opdrachtgever aangewezen functionaris die namens Opdrachtgever toegang heeft tot de toepassing.

	Governance
	Beheer en besturing van overeengekomen afspraken over de levering van producten en diensten en de relatie tussen Opdrachtnemer en Opdrachtgever.

	Helpdesk
	Service desk van Opdrachtnemer

	Incident 
	Een gebeurtenis die leidt tot een storing waardoor er beperkt of geen sprake is van Beschikbaarheid van de Saas-dienst.

	Klok minuten
	De minuten onafhankelijk van het service venster.

	Klok uren
	De uren onafhankelijk van het service venster.

	Melding
	Het melden van een incident / storing, wijzigingsverzoek of service request.

	Opdrachtgever
	Partij zoals benoemd in paragraaf 1 lid 1 van deze SLA, ook wel UWV.

	Opdrachtnemer
	Partij zoals benoemd in paragraaf 1 lid 2 van deze SLA.

	Overeenkomst
	De als resultaat van de Openbare Europese Aanbesteding Online Trainingenplatform Dienstverlening tussen Opdrachtnemer en Opdrachtgever gesloten raamovereenkomst (inclusief de daarvan deeluitmakende bijlagen) voor de dienstverlening.

	Prioriteit
	Prioriteit van meldingen.

	Reactietijd
	De tijd waarbinnen (personeel van) Opdrachtnemer adequaat op een melding moet reageren.

	Release
	Een update van (een onderdeel van) de Saas-dienst binnen een specifieke versie daarvan waarin eventuele Incidenten zijn hersteld.

	SaaS-dienst
	Het totaal aantal voor Opdrachtgever beschikbare omgevingen, portalen en alle onderliggende applicaties en interfaces, ter uitvoering van de Dienstverlening.

	Service levels
	Ten aanzien van onderhoud en andere overeengekomen vormen van dienstverlening in de Overeenkomst opgenomen eisen zoals reactie- en functiehersteltijden.

	Service Request
	Is een verzoek van een gebruiker voor het leveren van informatie, advies, een standaard wijziging of toegang tot een service.

	Service uren
	Uren die vallen binnen een overeengekomen service periode.

	Service venster
	Het vastgestelde tijdsbestek waarin gebruik kan worden gemaakt van de dienstverlening waarover de KPI Beschikbaarheid van de Saas-dienst wordt gemeten.

	Storing
	Een ongeplande stop of onderbreking van de Beschikbaarheid van de Saas-dienst

	Systeem
	De toepassing inclusief ingezette computer- en aanverwante apparatuur, inclusief rapportages en handleidingen.

	Toepassing
	Het geheel van software, inclusief aanpassingen en updates.

	Werkdag
	Werkdagen zijn van maandag tot en met vrijdag.

	Wijzigingsverzoek
	Request for Change
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