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Model verwerkersovereenkomst

Het college van burgemeester en wethouders1 van de gemeente Heemskerk, verder te noemen de 
verwerkingsverantwoordelijke, te dezen rechtsgeldig vertegenwoordigd door <DE HEER/ 
MEVROUW>, <PERSOONSNAAM>

en

<BEDRIJF, AFDELING> gevestigd te <PLAATSNAAM> verder te noemen de verwerker, ten deze 
rechtsgeldig vertegenwoordigd door de <DE HEER OF MEVROUW>, <PERSOONSNAAM>, 
<FUNCTIE>,

verklaren te zijn overeengekomen een verwerkersovereenkomst als bedoeld in artikel 28, derde lid, 
van de Europese Algemene verordening gegevensbescherming (hierna: AVG), dan wel artikel 14, 
tweede lid, van de Wet bescherming persoonsgegevens (hierna: Wbp)2 , tussen de 
verwerkingsverantwoordelijke en de verwerker. Waar in deze verwerkersovereenkomst termen 
worden gebruikt die overeenstemmen met definities uit artikel 4 AVG, of zo niet dan uit artikel 1 Wbp, 
wordt aan deze termen de betekenis van de definities uit de AVG, respectievelijk de Wbp toegekend.

Artikel 1. Definities
1.1 Bijlagen: aanhangsels bij deze verwerkersovereenkomst, die na door beide partijen te zijn 

geparafeerd, deel uitmaken van deze verwerkersovereenkomst.
1.2 Normen en standaarden: de door de verwerkingsverantwoordelijke vastgestelde normen en 

standaarden ter zake van methoden, technieken, procedures, projecten, productiekenmerken en 
documentatievoorschriften welke bij de uitvoering van de werkzaamheden door de verwerker 
zullen worden gevolgd als vastgelegd in bijlage 1.

1.3 Toezichthouder: de Autoriteit Persoonsgegevens (AP) is het zelfstandig bestuursorgaan dat in 
Nederland bij wet als toezichthouder is aangesteld voor het toezicht op het verwerken van 
persoonsgegevens.

Artikel 2. Ingangsdatum en duur
2.1.Deze verwerkersovereenkomst gaat in op het moment van ondertekening en duurt voort zolang 

de verwerker als verwerker van persoonsgegevens optreedt in het kader van de door de 
verwerkingsverantwoordelijke ter beschikking gestelde persoonsgegevens voor <NADER IN TE 
VULLEN OMSCHREVEN DOEL>.

1 Bij gemeenten is het bevoegde bestuursorgaan de Wbp verantwoordelijke, in bijna alle gevallen is dat het 
College. Bij Openbare Orde en Veiligheid (OOV) en Koninklijke onderscheidingen is dat de Burgemeester.
2 Bij gebruik voor de Basisregistratie Personen (BRP) moet u verwijzen naar artikel 7 van het Besluit BRP. 
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Artikel 3. Onderwerp van deze verwerkersovereenkomst
3.1 De verwerker verwerkt de door of via verwerkingsverantwoordelijke ter beschikking gestelde 

persoonsgegevens uitsluitend in opdracht van de verwerkingsverantwoordelijke in het kader van 
de uitvoering van <CONTRACT, NUMMERS>; dit is de onderliggende hoofdovereenkomst. De 
door de verwerker uit te voeren werkzaamheden waar deze verwerkersovereenkomst betrekking 
op heeft, worden nader, uitputtend, omschreven in bijlage 2. Verwerker zal de persoonsgegevens 
niet voor enig ander doel verwerken, behoudens afwijkende wettelijke verplichtingen.

3.2 De verwerker verbindt zich om in het kader van die werkzaamheden de door of via de 
verwerkingsverantwoordelijke ter beschikking gestelde persoonsgegevens zorgvuldig te 
verwerken. 

Artikel 4. Verplichtingen verwerker
4.1 De verwerker verwerkt gegevens ten behoeve van de verwerkingsverantwoordelijke, in 

overeenstemming met diens instructies.
4.2 De verwerker heeft geen zeggenschap over de ter beschikking gestelde persoonsgegevens. Zo 

neemt hij geen beslissingen over ontvangst en gebruik van de gegevens, de verstrekking aan 
derden en de duur van de opslag van gegevens. De zeggenschap over de persoonsgegevens 
verstrekt onder deze verwerkersovereenkomst komt nimmer bij de verwerker te berusten.

4.3 De verwerker zal bij de verwerking van persoonsgegevens in het kader van de in artikel 3 
genoemde werkzaamheden, handelen in overeenstemming met de toepasselijke wet- en 
regelgeving betreffende de verwerking van persoonsgegevens. De verwerker zal alle redelijke 
instructies van de verwerkingsverantwoordelijke, behoudens afwijkende wettelijke verplichtingen.

4.4 De verwerker zal te allen tijde op eerste verzoek van de verwerkingsverantwoordelijke de door 
verwerkingsverantwoordelijke ter beschikking gestelde persoonsgegevens met betrekking tot deze 
verwerkersovereenkomst ter hand stellen.

4.5 De verwerker stelt de verwerkingsverantwoordelijke te allen tijde in staat om binnen de wettelijke 
termijnen te voldoen aan de verplichtingen op grond van de AVG, dan wel voor zover van 
toepassing de Wbp, meer in het bijzonder de rechten van betrokkenen, zoals, maar niet beperkt 
tot, een verzoek om inzage, verbetering, aanvulling, verwijdering of afscherming van 
persoonsgegevens en het uitvoeren van een gehonoreerd aangetekend verzet. 

Artikel 5. Geheimhoudingsplicht
5.1 Personen in dienst van, dan wel werkzaam ten behoeve van de verwerker, evenals de verwerker 

zelf, zijn verplicht tot geheimhouding met betrekking tot de persoonsgegevens waarvan zij kennis 
kunnen nemen, behoudens zij voor zover een bij, of krachtens de wet gegeven voorschrift tot 
verstrekking zijn verplicht. De medewerkers van de verwerker tekenen hiertoe een 
geheimhoudingsverklaring.

5.2 Indien de verwerker op grond van een wettelijke verplichting gegevens dient te verstrekken, zal de 
verwerker de grondslag van het verzoek en de identiteit van de verzoeker verifiëren en zal de 
verwerker de verwerkingsverantwoordelijke onmiddellijk, voorafgaand aan de verstrekking, ter 
zake informeren. 

Artikel 6. Meldplicht datalekken en beveiligingsincidenten
6.1 De verwerker zal de verwerkingsverantwoordelijke zo spoedig mogelijk – doch uiterlijk binnen 24 

uur na de eerste ontdekking – informeren over alle, al dan niet vermoedelijke, inbreuken op de 
beveiliging alsmede andere incidenten die op grond van wetgeving moeten worden gemeld aan 
de toezichthouder of betrokkene, onverminderd de verplichting de gevolgen van dergelijke 
inbreuken en incidenten zo snel mogelijk ongedaan te maken dan wel te beperken, al dan niet 
onder verbeurte van een boete in geval van niet-nakoming, conform artikel 10.4 van deze 
verwerkersovereenkomst. Verwerker zal voorts, op het eerste verzoek van de 
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verwerkingsverantwoordelijke, alle inlichtingen verschaffen die de verwerkingsverantwoordelijke 
noodzakelijk acht om het incident te kunnen beoordelen. Daarbij verschaft verwerker in ieder 
geval de informatie aan de verwerkingsverantwoordelijke zoals omschreven in bijlage 3. 

6.2 Melding van een Datalek dient telefonisch (algemeen telefoonnummer gemeente 
Heemskerk: 140251) plaats te vinden aan de functionaris gegevensbescherming, of diens 
vervanger. Bij afwezigheid een versleutelde e-mail naar post@heemskerk.nl Een telefonische 
melding wordt altijd schriftelijk door verwerker bevestigd. 

6.3 De verwerker beschikt over een gedegen plan van aanpak betreffende de omgang met en 
afhandeling van inbreuken en zal de verwerkingsverantwoordelijke, op diens verzoek, inzage 
verschaffen in het plan. Verwerker stelt de verwerkingsverantwoordelijke op de hoogte van 
materiële wijzigingen in het plan van aanpak.

6.4 De verwerker zal het doen van meldingen aan de toezichthouder(s) overlaten aan de 
verwerkingsverantwoordelijke. 

6.5 De verwerker zal alle noodzakelijke medewerking verlenen aan het zo nodig, op de kortst 
mogelijke termijn, verschaffen van aanvullende informatie aan de toezichthouder(s) en/of 
betrokkene(n). Daarbij verschaft verwerker in ieder geval de informatie, zoals beschreven in 
bijlage 3, aan de verwerkingsverantwoordelijke.

6.6 De verwerker houdt een gedetailleerd logboek bij van alle (vermoedens van) inbreuken op de 
beveiliging, evenals de maatregelen die in vervolg op dergelijke inbreuken zijn genomen waarin 
minimaal de informatie zoals bedoeld in bijlage 3 is opgenomen, en geeft daar op eerste verzoek 
van de verwerkingsverantwoordelijke inzage in.

Artikel 7. Beveiligingsmaatregelen en controle
7.1 De verwerker neemt alle passende technische en organisatorische maatregelen om de 

persoonsgegevens welke worden verwerkt ten dienste van de verwerkingsverantwoordelijke te 
beveiligen en beveiligd te houden tegen verlies of tegen enige vorm van onrechtmatige 
verwerking. De wijze van beveiliging wordt nader omschreven in bijlage 4.

7.2 De verwerkingsverantwoordelijke is te allen tijde gerechtigd de verwerking van persoonsgegevens 
te (doen) controleren. De verwerker is verplicht de verwerkingsverantwoordelijke of, de onder 
geheimhouding, controlerende instantie in opdracht van verwerkingsverantwoordelijke toe te laten 
en verplicht medewerking te verlenen zodat de controle daadwerkelijk uitgevoerd kan worden.

7.3 De verwerkingsverantwoordelijke zal de controle slechts (laten) uitvoeren na een voorafgaande 
schriftelijke melding aan de verwerker. 

7.4 De verwerker verbindt zich om binnen een door de verwerkingsverantwoordelijke te bepalen 
termijn de verwerkingsverantwoordelijke, of de door de verwerkingsverantwoordelijke 
ingeschakelde derde, te voorzien van de verlangde informatie. Hierdoor kan de 
verwerkingsverantwoordelijke, of de door de verwerkingsverantwoordelijke ingeschakelde derde, 
zich een oordeel vormen over de naleving door de verwerker van deze verwerkersovereenkomst. 
De verwerkingsverantwoordelijke, of de door de verwerkingsverantwoordelijke ingeschakelde 
derde, is gehouden alle informatie betreffende deze controles vertrouwelijk te behandelen.

7.5 Verwerker staat er voor in, de door de verwerkingsverantwoordelijke of ingeschakelde derde, 
aangegeven aanbevelingen ter verbetering binnen de daartoe door de 
verwerkingsverantwoordelijke te bepalen redelijke termijn uit te voeren. 

7.6 De verwerker rapporteert jaarlijks over de opzet en werking van het stelsel van maatregelen en 
procedures, gericht op naleving van deze verwerkersovereenkomst.

7.7 Naast rapportages door de verwerker en controles door de verwerkingsverantwoordelijke of 
controlerende instantie in opdracht van de verwerkingsverantwoordelijke, kunnen beide partijen 
ook overeenkomen gebruik te maken van een Third Party Memorandum (TPM) opgesteld door 
een onafhankelijke externe deskundige.

mailto:post@heemskerk.nl
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7.8 De redelijke kosten van de controle worden gedragen door de partij die de kosten maakt, tenzij uit 
de controle blijkt dat de verwerker enig punt uit deze verwerkersovereenkomst niet heeft 
nageleefd. In dat geval worden de kosten van de controle gedragen door de verwerker.

 
Artikel 8. Inschakeling derden
8.1 De verwerker is slechts gerechtigd de uitvoering van de werkzaamheden geheel of ten dele uit te 

besteden aan derden na voorafgaande schriftelijke toestemming van de 
verwerkingsverantwoordelijke.

8.2 De verwerkingsverantwoordelijke kan aan de schriftelijke toestemming voorwaarden verbinden, op 
het gebied van geheimhouding en ter naleving van de verplichtingen uit deze 
verwerkersovereenkomst.

8.3 De verwerker blijft in deze gevallen te allen tijde aanspreekpunt en verantwoordelijk voor de 
naleving van de bepalingen uit deze verwerkersovereenkomst. De verwerker garandeert dat deze 
derden schriftelijk minimaal dezelfde plichten op zich nemen als tussen de 
verwerkingsverantwoordelijke en de verwerker zijn overeengekomen en zal de 
verwerkingsverantwoordelijke, op diens verzoek, inzage verschaffen in de overeenkomsten met 
deze derden waarin deze plichten zijn opgenomen.

8.4 De verwerker mag de persoonsgegevens uitsluitend verwerken in Nederland. Doorgifte naar 
andere landen is uitsluitend toegestaan na voorafgaande schriftelijke toestemming van de 
verwerkingsverantwoordelijke en met inachtneming van de toepasselijke wet- en regelgeving.

8.5 De verwerker houdt een actueel register bij van de door hem ingeschakelde derden en 
onderaannemers waarin de identiteit, vestigingsplaats en een beschrijving van de 
werkzaamheden van de derden of onderaannemers zijn opgenomen, alsmede eventuele door de 
verwerkingsverantwoordelijke gestelde aanvullende voorwaarden. Dit register zal als bijlage 5 aan 
deze verwerkersovereenkomst worden toegevoegd en zal door de verwerker actueel worden 
gehouden.

Artikel 9. Wijziging en beëindigen verwerkersovereenkomst
9.1 Wijziging van deze verwerkersovereenkomst kan slechts schriftelijk plaatsvinden middels een 

door beide partijen geaccordeerd voorstel.
9.2 Zodra de samenwerking is beëindigd, zal de verwerker naar keuze van de 

verwerkingsverantwoordelijke (i) alle of een door verwerkingsverantwoordelijke bepaald gedeelte 
van haar in het kader van deze verwerkersovereenkomst ter beschikking gestelde 
persoonsgegevens aan de verwerkingsverantwoordelijke ter beschikking stellen (ii) de 
persoonsgegevens die hij van de verwerkingsverantwoordelijke heeft ontvangen op alle locaties 
vernietigen, in welke vorm dan ook en toont dit aan, tenzij partijen iets anders overeenkomen. De 
verwerkingsverantwoordelijke kan zo nodig nadere eisen stellen aan de wijze van 
beschikbaarstelling, waaronder eisen aan het bestandsformaat, dan wel vernietiging. Deze 
werkzaamheden moeten, binnen nader overeen te komen redelijke termijn, uitgevoerd worden en 
hiervan wordt een verslag gemaakt.

9.3 De verwerker zal te allen tijde de in het vorig lid beschreven dataportabiliteit waarborgen zodanig 
dat er geen sprake is van verlies van functionaliteit of (delen van) de gegevens.

9.4 Verwerkingsverantwoordelijke en verwerker treden met elkaar in overleg over wijzigingen in deze 
verwerkersovereenkomst als een wijziging in regelgeving of een wijziging in de uitleg van 
regelgeving daartoe aanleiding geven.

9.5 Indien een partij tekortschiet in de nakoming van een overeengekomen verplichting, kan de 
andere partij haar in gebreke stellen waarbij de nalatige partij alsnog een redelijke termijn voor de 
nakoming wordt gegund. Blijft nakoming ook dan uit dan is de nalatige partij in verzuim. 
Ingebrekestelling is niet nodig wanneer voor de nakoming een fatale termijn geldt, nakoming 
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blijvend onmogelijk is of indien uit een mededeling dan wel de houding van de andere partij moet 
worden afgeleid dat deze in de nakoming van haar verplichting zal tekortschieten.

9.6 De verwerkingsverantwoordelijke is gerechtigd, onverminderd hetgeen daartoe bepaald is in de 
verwerkersovereenkomst en de daarmee samenhangende hoofdovereenkomst, en onverminderd 
hetgeen overigens in de wet is bepaald, de uitvoering van deze verwerkersovereenkomst door 
middel van een aangetekend schrijven op te schorten, dan wel zonder rechterlijke tussenkomst 
met onmiddellijke ingang geheel of gedeeltelijk te ontbinden, nadat verwerkingsverantwoordelijke 
constateert dat:
a) verwerker (voorlopige) surseance van betaling aanvraagt; of 
b) verwerker zijn faillissement aanvraagt of in staat van faillissement wordt verklaard; of 
c) de onderneming van verwerker wordt ontbonden; of
d) verwerker zijn onderneming staakt; of 
e) sprake is van een ingrijpende wijziging in de zeggenschap over de activiteiten van de 

onderneming van verwerker die maakt dat het in alle redelijkheid niet van de 
verwerkingsverantwoordelijke kan worden verwacht dat zij de verwerkersovereenkomst in 
stand houdt; of 

f) op een aanmerkelijk deel van het vermogen van verwerker beslag wordt gelegd (anders dan 
door verantwoordelijke); of

g) de andere partij aantoonbaar tekortschiet in de nakoming van de verplichtingen die 
voortvloeien uit deze verwerkersovereenkomst en die ernstige toerekenbare tekortkoming niet 
binnen 30 dagen is hersteld na een daartoe strekkende schriftelijke ingebrekestelling dan wel 
een van de overige situaties bedoeld in artikel 9.5 zich voordoet.

9.7 Verwerker informeert ogenblikkelijk de verwerkingsverantwoordelijke indien een faillissement 
dreigt dan wel surséance van betaling, zodat de verwerkingsverantwoordelijke tijdig kan beslissen 
de persoonsgegevens terug te vorderen alvorens faillissement wordt uitgesproken.

9.8 Verwerkingsverantwoordelijke is gerechtigd deze verwerkersovereenkomst en de 
hoofdovereenkomst per direct te ontbinden indien verwerker te kennen geeft niet (langer) te 
kunnen voldoen aan de betrouwbaarheidseisen die op grond van ontwikkelingen in de wet en/of 
de rechtspraak aan de verwerking van de persoonsgegevens worden gesteld. 

9.9 Indien de verwerkersovereenkomst voortijdig wordt beëindigd is artikel 9 lid 2 en 3 van 
overeenkomstige toepassing.

Artikel 10. Aansprakelijkheid
10.1 Indien de verwerker tekortschiet in de nakoming van de verplichting uit deze 

verwerkersovereenkomst kan verwerkingsverantwoordelijke hem in gebreke stellen. Verwerker 
is echter onmiddellijk in gebreke als de nakoming van desbetreffende verplichting anders dan 
door overmacht binnen de overeengekomen termijn, reeds blijvend onmogelijk is. 
Ingebrekestelling geschiedt schriftelijk, waarbij aan de verwerker een redelijke termijn wordt 
gegund om alsnog haar verplichtingen na te komen. Deze termijn is een fatale termijn. Indien 
nakoming binnen deze termijn uitblijft, is verwerker in verzuim.

10.2 Verwerker is aansprakelijk op grond van het bepaalde in artikel 82 AVG, dan wel voor zover van 
toepassing artikel 49 van de Wbp, schade of nadeel voortvloeiende uit het niet nakomen van 
deze verwerkersovereenkomst daaronder begrepen.

10.3 Verwerker vrijwaart verwerkingsverantwoordelijke voor schade of nadeel voor zover ontstaan 
door werkzaamheid van de verwerker.

10.4 Indien verwerker de in artikel 6 lid 1 van deze verwerkersovereenkomst neergelegde 
verplichting niet of niet-tijdig nakomt en de toezichthouder de verwerkingsverantwoordelijke 
dientengevolge een bestuurlijke boete oplegt, is verwerker aansprakelijk en zal 
verwerkingsverantwoordelijke een contractuele boete ter hoogte van hetzelfde bedrag opleggen 
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aan verwerker. Deze boete is niet vatbaar voor verrekening en opschorting en laat de rechten 
van verwerkingsverantwoordelijken op nakoming en schadevergoeding onverlet.

10.5 Indien verwerker enige in deze verwerkersovereenkomst genoemde verplichting(en) niet, dan 
wel niet tijdig nakomt, is verwerker een onmiddellijk opeisbare boete verschuldigd van € 
50.000,- per overtreding, onverminderd het recht de daadwerkelijk geleden schade te verhalen.

Artikel 11. Toepasselijk recht
11.1 Op deze verwerkersovereenkomst en op alle geschillen die daaruit mogen voortvloeien of 

daarmee mogen samenhangen, is het Nederlands recht van toepassing.

Artikel 12. Geschillen
Een geschil is aanwezig indien één der partijen zulks bij aangetekend schrijven stelt. 
Partijen spannen zich in om in onderling overleg tot een oplossing te komen.
Indien partijen niet tot een oplossing komen, dan kan het geschil worden voorgelegd aan de bevoegde 
rechter.

Artikel 13. Overige bepalingen
13.1 Deze verwerkersovereenkomst kan worden aangehaald als ‘Verwerkersovereenkomst 

uitvoering <NAAM VERWERKERSOVEREENKOMST>’.

Namens de verwerkingsverantwoordelijke, <DE DIENST / AFDELING / CLUSTER 
<AFDELINGSNAAM>> van de gemeente Heemskerk,

Namens de <NADER IN TE VULLEN GEGEVENS VERWERKER>
<NADER IN TE VULLEN GEGEVENS VERTEGENWOORDIGER VERWERKER, ZOALS GENOEMD 
IN DE AANHEF>

--------------------------------------------------------------- ---------------------------------------------------------------
Handtekening verwerkingsverantwoordelijke Handtekening verwerker

Naam: Naam:

Functie: Functie:

Datum ondertekening:  
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Bijlage 1: 
Beschrijving beveiliging ter uitwerking van artikel 1 lid 2

In te vullen door verwerker

Van welk normenstelsel maakt verwerker gebruik? Maak een keuze.

De informatiebeveiliging vindt plaats volgens algemeen erkende normen, namelijk:
[  ] NEN7510
[  ] NEN/ISO 27001
[  ] PCI/DSS)
[  ] BIR
[  ] BIG
[  ] Geen van bovenstaande normstelsels zijn van toepassing. Wij vragen u een toelichting te 
geven op de maatregelen die genomen worden in het kader van informatiebeveiliging door bijlage 4 in 
te vullen. U kunt vraag 2 overslaan.
 
Waaruit blijkt de toereikendheid van de informatiebeveiliging? Maak een keuze en voeg ter 
onderbouwing de van belang zijnde documenten toe.

Is de norm volledig geïmplementeerd? 
[  ] Ja, dit blijkt uit (meerdere keuzes mogelijk):
[  ] Certificering (bewijs van certificering meesturen); 
[  ] Periodieke externe controles zoals audits of TPM’s (bijv. ISAE3xxx SOC type II);
[  ] Een Assurance rapport met conclusie over de bevindingen van de auditor;
[  ] Eigen controles of eigen mededelingen.
[  ] Nee, maar wij hanteren de beveiligingsmaatregelen zoals toegelicht in bijlage 4 

--------------------------------------------------------------- ---------------------------------------------------------------
Handtekening verwerkingsverantwoordelijke Handtekening verwerker

Naam: Naam:

Functie: Functie:

Datum ondertekening: 
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Bijlage 2: 
Omschrijving werkzaamheden ter uitwerking van artikel 3 
lid 1

In te vullen door verwerkingsverantwoordelijke

De werkzaamheden van de verwerker (de verleende diensten en de bijbehorende verwerking).

[  ] Staat duidelijk en volledig omschreven in de hoofdovereenkomst
[  ] Hosting van website
[  ] Back-ups maken en restoren
[  ] Applicatiebeheer 
[  ] Technisch beheer 
[  ] Database beheer 
[  ] Helpdesk
[  ] Communicatievoorziening (zoals berichtenverkeer)
[  ] Archiefbeheer
[  ] Vernietiging van gegevensdragers
[  ] Printing, scanning, kopieren (lease van Multifunctionals)
[  ] Inhoudelijke werkzaamheden die namens de gemeente worden uitgevoerd zoals:

[  ] Uitgifte parkeervergunningen
[  ] Voeren salarisadministratie
[  ] Uitvoeren bepaalde gemeentelijke taken (bijvoorbeeld Jeugdwet, WMO, 

Participatiewet)
[  ] Overige, namelijk _______________________________________

[  ] Overige, namelijk __________________________________________

Specificeer de werkzaamheden hieronder:
_____________________________________________________________________________
_____________________________________________________________________________
_____________________________________________________________________________

Omschrijving van de werkzaamheden van de derden (subverwerkers) als deze er zijn, als bedoeld in 
artikel 8.

[  ] Staat duidelijk en volledig omschreven in de hoofdovereenkomst
[  ] Hosting 
[  ] Back-ups maken en restoren
[  ] Applicatiebeheer 
[  ] Technisch beheer 
[  ] Database beheer 
[  ] Helpdesk 
[  ] Communicatievoorziening (zoals berichtenverkeer)
[  ] Onderhoud aan multifunctionals
[  ] Overige, namelijk _______________________________________
[  ] Niet van toepassing
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Specificatie Persoonsgegevens
De verwerkingsverantwoordelijke geeft toestemming om de hieronder gespecificeerde 
persoonsgegevens3 te laten verwerken door de in de originele Verwerkersovereenkomst vermelde 
verwerker.

[  ] Naam-, adres- en woonplaatsgegevens
[  ] Telefoonnummers
[  ] E-mailadressen of andere adressen voor elektronische communicatie
[  ] Toegangs- of identificatiegegevens (bijvoorbeeld inlognaam / wachtwoord of klantnummer)
[  ] Financiële gegevens (bijvoorbeeld rekeningnummer, creditcardnummer)
[  ] Paspoortkopieën of kopieën van andere legitimatiebewijzen
[  ] Geslacht, geboortedatum en/of leeftijd
[  ] Overige, namelijk _______________________________________

Krijgt de verwerker te maken met de verwerking van bijzondere categorieën van persoonsgegevens?

[  ] Ja, namelijk: [  ] Ras
[  ] Etnische afkomst
[  ] Burgerservicenummer (BSN)
[  ] Politieke opvattingen
[  ] Religie
[  ] Lidmaatschap vakbond
[  ] Genetische gegevens
[  ] Biometrische gegevens
[  ] Gegevens over gezondheid
[  ] Seksueel gedrag
[  ] Seksuele gerichtheid

[  ] Nee

Op basis van welke wettelijke grondslag mogen bovenstaande persoonsgegevens worden verwerkt 
door verwerker?

[  ] de betrokkene heeft toestemming gegeven voor de verwerking van zijn persoonsgegevens 
voor een of meer specifieke doeleinden; 

[  ] de verwerking is noodzakelijk voor de uitvoering van een overeenkomst waarbij de betrokkene 
partij is, of om op verzoek van de betrokkene vóór de sluiting van een overeenkomst maatregelen te 
nemen; 

[  ] de verwerking is noodzakelijk om te voldoen aan een wettelijke verplichting die op de 
verwerkingsverantwoordelijke rust; 

3 Persoonsgegevens: alle informatie over een geïdentificeerde of identificeerbare natuurlijke persoon (“de 
betrokkene”); als identificeerbaar wordt beschouwd een natuurlijke persoon die direct of indirect kan worden 
geïdentificeerd, met name aan de hand van een identificator zoals een naam, een identificatienummer, 
locatiegegevens, een online identificator of van een of meer elementen die kenmerkend zijn voor de fysieke, 
fysiologische, genetische, psychische, economische, culturele of sociale identiteit van die natuurlijke persoon
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[  ] de verwerking is noodzakelijk om de vitale belangen van de betrokkene of van een andere 
natuurlijke persoon te beschermen; 

[  ] de verwerking is noodzakelijk voor de vervulling van een taak van algemeen belang of van 
een taak in het kader van de uitoefening van het openbaar gezag dat aan de 
verwerkingsverantwoordelijke is opgedragen; 
 

[  ] de verwerking is noodzakelijk voor de behartiging van de gerechtvaardigde belangen van de 
verwerkingsverantwoordelijke of van een derde, behalve wanneer de belangen of de grondrechten en 
de fundamentele vrijheden van de betrokkene die tot bescherming van persoonsgegevens nopen, 
zwaarder wegen dan die belangen, met name wanneer de betrokkene een kind is.

[  ] Anders, namelijk……

Hoe lang mogen bovenstaande persoonsgegevens worden bewaard (bewaartermijn)? 

____ dagen ____ weken ____ maanden ____ jaren

--------------------------------------------------------------- ---------------------------------------------------------------
Handtekening verwerkingsverantwoordelijke Handtekening verwerker

Naam: Naam:

Functie: Functie:

Datum ondertekening: 
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Bijlage 3: 
Inlichtingen om incidenten te beoordelen ter uitwerking van 
art. 6 lid 1 en 5

De verwerker zal alle inlichtingen verschaffen die de verwerkingsverantwoordelijke noodzakelijk acht 
om het incident te kunnen beoordelen. Daarbij verschaft verwerker in ieder geval de volgende 
informatie aan de verwerkingsverantwoordelijke:

 wat de (vermeende) oorzaak is van de inbreuk;
 wat het (vooralsnog bekende en/of te verwachten) gevolg is;
 wat de (voorgestelde) oplossing is;
 contactgegevens voor de opvolging van de melding;
 aantal personen waarvan gegevens betrokken zijn bij de inbreuk (indien geen exact aantal bekend 

is: het minimale en maximale aantal personen waarvan gegevens betrokken zijn bij de inbreuk); 
 een omschrijving van de groep personen van wie gegevens betrokken zijn bij de inbreuk;
 het soort of de soorten persoonsgegevens die betrokken zijn bij de inbreuk;
 de datum waarop de inbreuk heeft plaatsgevonden (indien geen exacte datum bekend is: de 

periode waarbinnen de inbreuk heeft plaatsgevonden);
 de datum en het tijdstip waarop de inbreuk bekend is geworden bij verwerker of bij een door hem 

ingeschakelde derde of onderaannemer;
 of de gegevens versleuteld, gehasht of op een andere manier onbegrijpelijk of ontoegankelijk zijn 

gemaakt voor onbevoegden;
 wat de reeds ondernomen maatregelen zijn om de inbreuk te beëindigen en om de gevolgen van 

de inbreuk te beperken.

--------------------------------------------------------------- ---------------------------------------------------------------
Handtekening verwerkingsverantwoordelijke Handtekening verwerker

Naam: Naam:

Functie: Functie:

Datum ondertekening: 
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Bijlage 4: Toelichting beveiligingsmaatregelen ten aanzien van verwerker

In te vullen door verwerker

Hieronder vindt u een tabel met beveiligingsmaatregelen zoals genoemd in de BIG. De vooringevulde velden tonen het informatiebeveiligingsniveau van de 
BIG. Indien u niet voldoet aan een vooringevulde maatregel dan vragen wij u met pen een kruis te plaatsen in de betreffende kolom. Voldoet u wel aan een 
maatregel die niet vooringevuld is, dan plaatst u met pen een vink in de betreffende kolom.
Note: Als door verwerker in de tabel niet met pen kruizen zijn geplaatst gaat de verwerkersverantwoordelijke ervanuit dat aan alle vooringevulde maatregelen 
wordt voldaan. Verwerker verklaart met de onderteking van bijlage 4 de tabel naar waarheid te hebben ingevuld.
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6.1.5.1 Geheimhoudin
gsovereenkom
st

Medewerkers die te maken hebben 
met persoonsinformatie van de 
verwerkingsverantwoordelijke dienen 
een geheimhoudingsverklaring te 
ondertekenen. Hierbij wordt tevens 
vastgelegd dat na beëindiging van de 
functie, de betreffende persoon 
gehouden blijft aan die 
geheimhouding.

X X X X X X X X X X

6.1.8.2 Onafhankelijke 
beoordeling 
van 
informatiebevei
liging

Periodieke beveiligingsaudits 
(minimaal eens per twee jaar) worden 
uitgevoerd volgens afspraken met de 
verwerkingsverantwoordelijke.

X X X X X X X X X X
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6.2.1.7 Identificatie 
van risico's die 
betrekking 
hebben op
externe 
partijen

Over het naleven van de afspraken 
wordt jaarlijks gerapporteerd aan de 
verwerkingsverantwoordelijke.

X X X X X X X X X X X

6.2.3.1 Beveiliging 
behandelen in 
overeenkomst
en met een
derde partij

Maatregelen uit de 
verwerkersovereenkomst zijn 
geïmplementeerd.

X X X X X X X X X X X

7.2.2.1 Labeling en 
verwerking van 
informatie

De verwerker heeft maatregelen 
genomen zo dat niet geautoriseerden 
geen kennis kunnen nemen van 
persoonsgegevens.

X X X X X X X X X

8.1.1.2 Rollen en 
verantwoordelij
kheden

Het personeel van de verwerker of 
derden moeten kennis hebben van 
de verantwoordelijkheden ten 
aanzien van de bewerking van de 
persoonsgegevens voor de 
verwerkingsverantwoordelijke.

X X X X X X X X X

8.1.2.1 Screening Voor personen is een recente 
Verklaring Omtrent het Gedrag 
(VOG) vereist met punten die door de 
verwerkingsverantwoordelijke zijn 
aangedragen. Tenzij dit centraal in 
het contract geregeld is.

X X X X X X X X X
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8.3.3.1 Blokkering van 
toegangsrecht
en

Toegangsrechten van medewerkers 
van de verwerker worden direct 
geblokkeerd als geen toegang voor 
de bewerking van de 
persoonsgegevens noodzakelijk is.

X X X X X X X X X

9.1.2.1 Fysieke 
toegangsbeveil
iging

Toegang tot beveiligde zones of 
gebouwen waar persoonsgegevens 
van de verwerkingsverantwoordelijke 
zich bevinden is alleen mogelijk na 
autorisatie daartoe.

X X X X X X X X X X X

9.1.3.1 Beveiliging van 
kantoren, 
ruimten en 
faciliteiten

Papieren documenten en mobiele 
gegevensdragers die 
persoonsgegevens of andere 
vertrouwelijke gegevens van de 
verwerkingsverantwoordelijke 
bevatten worden beveiligd 
opgeslagen.

X X X X X X X X X

10.3.1.1 Capaciteitsbeh
eer

De ICT-voorzieningen voldoen aan 
het voor de dienst overeengekomen 
niveau van beschikbaarheid. Er 
worden voorzieningen 
geïmplementeerd om de 
beschikbaarheid van componenten te 
bewaken (bijvoorbeeld de controle op 
aanwezigheid van een component en 
metingen die het gebruik van een 
component vaststellen). 
Op basis van voorspellingen van het 
gebruik wordt actie genomen om 
tijdig de benodigde uitbreiding van 
capaciteit te bewerkstelligen.

X X X X X X X X X X
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Op basis van een risicoanalyse wordt 
bepaald wat de beschikbaarheidseis 
van een ICT-voorziening is en wat de 
impact bij uitval is. Afhankelijk 
daarvan worden maatregelen 
bepaald zoals automatisch werkende 
mechanismen om uitval van (fysieke) 
ICT-voorzieningen, waaronder 
verbindingen op te vangen.

10.6.1.2 Maatregelen 
voor 
netwerken

Gegevensuitwisseling tussen 
vertrouwde en niet vertrouwde zones 
dient inhoudelijk geautomatiseerd 
gecontroleerd te worden op 
aanwezigheid van malware.

X X X X X X X

10.6.1.3 Maatregelen 
voor 
netwerken

Bij transport van vertrouwelijke 
informatie over niet vertrouwde 
netwerken tussen de verwerker en de 
verwerkingsverantwoordelijke, zoals 
over het internet, dient altijd 
geschikte encryptie te worden 
toegepast. Zie hiertoe 12.3.1.3.

X X X X X X X

10.6.2.1 Beveiliging van 
netwerkdienste
n

Beveiligingskenmerken, niveaus van 
dienstverlening en beheer eisen voor 
alle netwerkdiensten behoren te 
worden geïdentificeerd en 
opgenomen in elke overeenkomst 
voor netwerkdiensten, zowel voor 
diensten die intern worden geleverd 
als voor uitbestede diensten door een 
verwerker.

X X X X X X
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10.8.2.2 Uitwisselingso
vereenkomste
n

Verantwoordelijkheid en 
aansprakelijkheid in het geval van 
informatiebeveiligingsincidenten zijn 
beschreven, evenals procedures over 
melding van incidenten van de 
verwerker naar de 
verwerkingsverantwoordelijke.

X X X X X X X X X

10.8.3.1 Fysieke media 
die worden 
getransporteer
d

De verwerker neemt maatregelen om 
vertrouwelijke informatie te 
beschermen, zoals:
• Versleuteling.
• Bescherming door fysieke 
maatregelen, zoals afgesloten 
containers.
• Gebruik van verpakkingsmateriaal 
waaraan te zien is of getracht is het 
te openen
• Persoonlijke aflevering.
• Opsplitsing van zendingen in 
meerdere delen en eventueel 
verzending via verschillende routes.

X X X X X

10.10.1.1 Aanmaken 
auditlogbestan
den

Door de verwerker worden 
rapportages van logbestanden 
gemaakt die periodiek worden 
beoordeeld. Deze periode dient te 
worden gerelateerd aan de 
mogelijkheid van misbruik en de 
schade die kan optreden.

X X X X X X X
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10.10.1.2 Aanmaken 
auditlogbestan
den

Een logregel bevat minimaal:
• Een tot een natuurlijk persoon 
herleidbare gebruikersnaam of ID.
• De gebeurtenis (zie 10.10.2.1).
• Waar mogelijk de identiteit van het 
werkstation of de locatie. 
• Het object waarop de handeling 
werd uitgevoerd.
• Het resultaat van de handeling.
• De datum en het tijdstip van de 
gebeurtenis.

X X X X X X X X

10.10.1.3 Aanmaken 
auditlogbestan
den

In een logregel wordt in geen geval 
gevoelige gegevens opgenomen. Dit 
betreft onder meer gegevens 
waarmee de beveiliging doorbroken 
kan worden (zoals wachtwoorden, 
inbelnummers, et cetera).

X X X X X X X X

10.10.2.1 Controle van 
systeemgebrui
k

De volgende gebeurtenissen worden 
in ieder geval opgenomen in de 
logging:
• Gebruik van technische 
beheerfuncties, zoals het wijzigingen 
van configuratie of instelling: 
uitvoeren van een 
systeemcommando, starten en 
stoppen, uitvoering van een back-up 
of restore.
• Gebruik van functioneel 
beheerfuncties, zoals het wijzigingen 
van configuratie en instellingen, 
release van nieuwe functionaliteit, 
ingrepen in gegevenssets 

X X X X X X X X X
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(waaronder databases).
• Handelingen van 
beveiligingsbeheer, zoals het 
opvoeren en afvoeren gebruikers, 
toekennen en intrekken van rechten, 
wachtwoord reset, uitgifte en 
intrekken van cryptosleutels.
• Beveiligingsincidenten (zoals de 
aanwezigheid van malware, testen 
op vulnerabilities, foutieve 
inlogpogingen, overschrijding van 
autorisatiebevoegdheden, 
geweigerde pogingen om toegang te 
krijgen, het gebruik van niet 
operationele systeemservices, het 
starten en stoppen van security 
services).
• Verstoringen in het productieproces 
(zoals het vollopen van queues, 
systeemfouten, afbreken tijdens 
executie van programmatuur, het niet 
beschikbaar zijn van aangeroepen 
programmaonderdelen of systemen).
• Handelingen van gebruikers, zoals 
goede en foute inlogpogingen, 
systeemtoegang, gebruik van online 
transacties en toegang tot bestanden 
door systeembeheerders.

10.10.3.3 Bescherming 
van informatie 
in logestanden

Logbestanden worden zodanig 
beschermd dat deze niet aangepast 
of gemanipuleerd kunnen worden.

X X X X X X X X X



registratienummer: OD/2017/214793 19

BIG 
Nummer

titel Maatregel verwerker

Sa
aS

Pa
aS

Ia
aS

A
pp

lic
at

ie
 

be
he

er

Te
ch

ni
sc

h/
 

da
ta

ba
se

 
be

he
er

H
el

pd
es

k

B
er

ic
ht

en
 

ve
rk

ee
r

A
rc

hi
ef

 b
eh

ee
r

Ve
rn

ie
tig

in
g 

va
n 

ge
ge

ve
ns

dr
ag

e
rs Le

as
e 

M
FP

In
ho

ud
el

ijk
 

pr
oc

es

10.10.3.5 Bescherming 
van informatie 
in logestanden

De beschikbaarheid van 
loginformatie is gewaarborgd binnen 
de termijn waarin loganalyse 
noodzakelijk wordt geacht, met een 
minimum van drie maanden, conform 
de wensen van de 
verwerkingsverantwoordelijke. Bij een 
(vermoed) 
informatiebeveiligingsincident is de 
bewaartermijn minimaal drie jaar.

X X

10.10.6.1 Synchronisatie 
van 
systeemklokke
n

Er worden maatregelen genomen om 
er voor te zorgen dat de 
logbestanden die verzameld worden 
aan elkaar te relateren zijn, op basis 
van het tijdstip waarin ze zijn 
opgetreden. 

X X X X X X X X X X

11.4.2.1 Authenticatie 
van gebruikers 
bij externe 
verbindingen.

Als externe toegang nodig is tot de 
persoonsgegevens van de 
verwerkingsverantwoordelijke door 
eigen personeel, of personeel van de 
verwerker, dienen geschikte 
authenticatie methodes te worden 
gebruikt.

X X X X X X X X X

11.4.5.5 Scheiding van 
netwerken

Zonering wordt ingericht met 
voorzieningen waarvan de 
functionaliteit is beperkt tot het strikt 
noodzakelijke (hardening van 
voorzieningen).

X X X X X X X X

11.5.1.1 Beveiligde 
inlogprocedure
s

Toegang tot de persoonsgegevens 
van de verwerkingsverantwoordelijke 
wordt verleend op basis van twee-
factor authenticatie.

X X X X X X X X
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11.5.1.2 Beveiligde 
inlogprocedure
s

Het wachtwoord wordt niet getoond 
op het scherm tijdens het ingeven. Er 
wordt geen informatie getoond die 
herleidbaar is tot de 
authenticatiegegevens.

X X X X X X X X

11.5.1.3 Beveiligde 
inlogprocedure
s

Voorafgaand aan het aanmelden 
wordt aan de gebruiker een melding 
getoond dat alleen geautoriseerd 
gebruik is toegestaan voor expliciet 
door de organisatie vastgestelde 
doeleinden.

X X X X X

11.5.1.4 Beveiligde 
inlogprocedure
s

Bij een succesvol loginproces wordt 
de datum en tijd van de voorgaande 
login of loginpoging getoond. Deze 
informatie kan de gebruiker enige 
informatie verschaffen over de 
authenticiteit en/of misbruik van het 
systeem.

X X X X

11.5.1.5 Beveiligde 
inlogprocedure
s

Nadat voor een gebruikersnaam 3 
keer een foutief wachtwoord gegeven 
is, wordt het account minimaal 10 
minuten geblokkeerd. Indien er geen 
lock-out periode ingesteld kan 
worden, dan wordt het account 
geblokkeerd totdat de gebruiker 
verzoekt deze lock-out op te heffen of 
het wachtwoord te resetten.

X X X X X
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11.5.2.1 Gebruikersiden
tificatie en -
authenticatie

Bij uitgifte van authenticatiemiddelen 
wordt minimaal de identiteit 
vastgesteld, evenals het feit dat de 
gebruiker recht heeft op het 
authenticatiemiddel.

X X X X X

11.5.3.1 Systemen voor 
wachtwoordbe
heer

Er wordt automatisch gecontroleerd 
op goed gebruik van wachtwoorden 
(onder andere voldoende sterke 
wachtwoorden, regelmatige wijziging, 
directe wijziging van initieel 
wachtwoord).

X X X X X

11.5.5.1 Time-out van 
sessies

De periode van inactiviteit van een 
werkstation is vastgesteld op 
maximaal 15 minuten. Daarna wordt 
de PC vergrendeld. Bij remote 
desktop sessies geldt dat na 
maximaal 15 minuten inactiviteit de 
sessie verbroken wordt.

X X X X X

11.5.6.1 Beperking van 
verbindingstijd

De toegang voor onderhoud op 
afstand door een leverancier wordt 
alleen opengesteld op basis van een 
wijzigingsverzoek of storingsmelding, 
met 2-factor authenticatie en 
tunneling.

X X X X X X X

11.6.1.1 Beperking van 
toegang tot 
informatie

In de soort toegangsregels wordt ten 
minste onderscheid gemaakt tussen 
lees- en schrijfbevoegdheden.

X X X X X X

11.6.1.2 Beperking van 
toegang tot 
informatie

Managementsoftware heeft de 
mogelijkheid gebruikerssessies af te 
sluiten.

X X X X X
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11.6.1.3 Beperking van 
toegang tot 
informatie

Bij extern gebruik vanuit een niet 
vertrouwde omgeving vindt sterke 
authenticatie (two-factor) van 
gebruikers plaats.

X X X X X X

12.1.1.1 Analyse en 
specificatie 
van 
beveiligingseis
en

In projecten ten behoeve van 
systemen voor de 
verwerkingsverantwoordelijke wordt 
een beveiligingsrisicoanalyse en 
maatregelbepaling opgenomen als 
onderdeel van het ontwerp. Ook bij 
wijzigingen worden de 
veiligheidsconsequenties 
meegenomen.

X X X X X

12.2.1.1 Validatie van 
invoergegeven
s

Er moeten controles worden 
uitgevoerd op de invoer van 
gegevens. Daarbij wordt minimaal 
gecontroleerd op grenswaarden, 
ongeldige tekens, onvolledige 
gegevens, gegevens die niet aan het 
juiste format voldoen, toevoegen van 
parameters (SQL-Injectie) en 
inconsistentie van gegevens.

X X X X X

12.2.2.1 Beheersing 
van interne 
gegevensverw
erking

Er bestaan voldoende mogelijkheden 
om reeds ingevoerde gegevens te 
kunnen corrigeren door er gegevens 
aan te kunnen toevoegen.

X X X X X

12.2.3.1 Integriteit van 
berichten

Er behoren eisen en geschikte 
beheersmaatregelen te worden 
vastgesteld en geïmplementeerd, 
voor het bewerkstelligen van 
authenticiteit en het beschermen van 
integriteit van berichten in 

X X X X X X X X X X
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toepassingen.

12.2.4.1 Validatie van 
uitvoergegeve
ns

De uitvoerfuncties van programma's 
maken het mogelijk om de 
volledigheid en juistheid van de 
gegevens te kunnen vaststellen 
(bijvoorbeeld door check-sums).

X X X X X X X X X

12.3.1.1 Beleid voor het 
gebruik van 
cryptografische
beheersmaatre
gelen

De gebruikte cryptografische 
algoritmen voor versleuteling zijn als 
open standaard gedocumenteerd en 
zijn door onafhankelijke betrouwbare 
deskundigen getoetst.

X X X X X X X X X X

12.3.2.1 Sleutelbeheer In het sleutelbeheer is minimaal 
aandacht besteed aan het proces, de 
actoren en hun 
verantwoordelijkheden.

X X X X X X X X X

12.4.1.1 Beheersing 
van 
operationele 
software

Alleen geautoriseerd personeel kan 
functies en software installeren of 
activeren.

X X X X X X X X X X

12.5.1.1 Procedures 
voor 
wijzigingsbehe
er

Er is aantoonbaar 
wijzigingsmanagement ingericht 
volgens gangbare best practices, 
zoals ITIL en voor applicaties ASL.

X X X X X X X X X X
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12.5.2.1 Technische 
beoordeling 
van 
toepassingen 
na wijzigingen 
in het 
besturingssyst
eem

Van aanpassingen (zoals updates) 
aan softwarematige componenten 
van de technische infrastructuur 
wordt vastgesteld dat deze de juiste 
werking van de technische 
componenten niet in gevaar brengen 
en de beveiliging zoals afgesproken 
met de verwerkingsverantwoordelijke 
te niet doen.

X X X X X X X X X

12.5.4.1 Uitlekken van 
informatie

Op het grensvlak van een vertrouwde 
en een niet vertrouwde omgeving 
vindt content-scanning plaats.

X X X X X X X X X X X

12.5.4.2 Uitlekken van 
informatie

Er dient een proces te zijn om aan de 
verwerkingsverantwoordelijke te 
melden dat (persoons) informatie is 
uitgelekt. (zie 13.1.1)

X X X X X X X X X X X

12.6.1.1 Beheersing 
van technische 
kwetsbaarhede
n

Er is een proces ingericht voor het 
beheer van technische 
kwetsbaarheden. Dit omvat minimaal 
het melden van incidenten aan de 
verwerkingsverantwoordelijke, het 
uitvoeren van periodieke 
penetratietests, het uitvoeren van 
risicoanalyses van kwetsbaarheden 
en patching van systemen en 
hardware.

X X X X X X X X X X X

13.1.1.1 Rapportage 
van 
informatiebevei
ligingsgebeurte
nissen

Er is een procedure voor het 
rapporteren van 
beveiligingsgebeurtenissen aan de 
verwerkingsverantwoordelijke 
vastgesteld, in combinatie met een 
reactie- en escalatieprocedure voor 

X X X X X X X X X X X
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incidenten, waarin de handelingen 
worden vastgelegd die moeten 
worden genomen na het ontvangen 
van een rapport van een 
beveiligingsincident.

13.1.1.4 Rapportage 
van 
informatiebevei
ligingsgebeurte
nissen

Alle beveiligingsincidenten worden 
vastgelegd in een systeem en 
geëscaleerd aan de 
verwerkingsverantwoordelijke.

X X X X X X X X X X X

13.1.1.5 Rapportage 
van 
informatiebevei
ligingsgebeurte
nissen

Vermissing of diefstal van apparatuur 
of media die gegevens van de 
verwerkingsverantwoordelijke kunnen 
bevatten wordt altijd ook aangemerkt 
als informatiebeveiligingsincident.

X X X X X X X X X X X

13.2.3.1 Verzamelen 
van 
bewijsmateriaa
l

Voor een vervolgprocedure naar 
aanleiding van een 
beveiligingsincident behoort 
bewijsmateriaal te worden verzameld, 
bewaard en gepresenteerd in 
overeenstemming met de 
voorschriften voor bewijs die voor het 
relevante rechtsgebied zijn 
vastgelegd.

X X X X X X X X X X X

15.1.3.1 Bescherming 
van 
bedrijfsdocume
nten

De registraties van de 
verwerkingsverantwoordelijke 
behoren te worden beschermd tegen 
verlies, vernietiging en vervalsing, in 
overeenstemming met wettelijke en 
regelgevende eisen, contractuele 
verplichtingen en bedrijfsmatige 
eisen.

X X X X X
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15.1.4.1 Bescherming 
van gegevens 
en 
geheimhoudin
g van
persoonsgege
vens

De bescherming van gegevens en 
privacy behoort te worden 
bewerkstelligd in overeenstemming 
met relevante wetgeving, 
voorschriften en indien van 
toepassing contractuele bepalingen.

X X X X X

15.1.6.1 Voorschriften 
voor het 
gebruik van 
cryptografische
beheersmaatre
gelen

Er is vastgesteld aan welke 
overeenkomsten, wetten en 
voorschriften de toepassing van 
cryptografische technieken moet 
voldoen. Zie ook 12.3.

X X X X X

15.2.1.1 Naleving van 
beveiligingsbel
eid en -normen

De verwerker is verantwoordelijk voor 
uitvoering en beveiligingsprocedures 
en toetsing daarop (onder andere de 
jaarlijkse in control verklaring). 
Conform deze 
verwerkersovereenkomst en andere 
contractuele eisen zorgt de verwerker 
voor het toezicht op de uitvoering van 
het beveiligingsbeleid ten behoeve 
van de gegevens van de 
verwerkingsverantwoordelijke. 
Daarbij behoren ook periodieke 
beveiligingsaudits. Deze kunnen 
worden uitgevoerd door, of vanwege 
de verwerkingsverantwoordelijke.

X X X X X X X X X X
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15.2.2.1 Controle op 
technische 
naleving

Informatiesystemen van de verwerker 
ten behoeve van de 
verwerkingsverantwoordelijke worden 
regelmatig gecontroleerd op naleving 
van beveiligingsnormen. Dit kan door 
bijvoorbeeld kwetsbaarheidsanalyses 
en penetratietesten.

X X X X X X X X X X

--------------------------------------------------------------- ---------------------------------------------------------------
Handtekening verwerkingsverantwoordelijke Handtekening verwerker

Naam: Naam:

Functie: Functie:

Datum ondertekening:
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Bijlage 5: 
Omschrijving werkzaamheden ter uitwerking van artikel 8 
lid 5
Verwerker maakt bij de uitvoering van de verwerkersovereenkomst gebruik van de 
derden/onderaannemers die in deze bijlage zijn vermeld. De verwerker zal deze bijlage conform 
artikel 8 van deze verwerkersovereenkomst bijwerken indien er wijzigingen plaatsvinden in de 
ingeschakelde derden/onderaannemers en deze lijst onverwijld ter beschikking stellen aan de 
verwerkingsverantwoordelijke.
 
[PARTIJ 1]
Vestigingsplaats:
Inschrijvingsnummer handelsregister:
Beschrijving van de werkzaamheden:
Voorwaarden van de verwerkingsverantwoordelijke gesteld aan toestemming:

[PARTIJ 2]
Vestigingsplaats:
Inschrijvingsnummer handelsregister:
Beschrijving van de werkzaamheden:
Voorwaarden van de verwerkingsverantwoordelijke gesteld aan toestemming:

--------------------------------------------------------------- ---------------------------------------------------------------
Handtekening verwerkingsverantwoordelijke Handtekening verwerker

Naam: Naam:

Functie: Functie:

Datum ondertekening:


