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Informatiebeveiliging & Privacy 
Informatiebeveiliging en privacy belangrijk 
• Ministerie van de Minister President 
• IUC / Raamovereenkomsten 
• Level playing field 
 
Ketenverantwoordelijkheid 
• Partners/leveranciers (relevante normen)  
• Eisen opdrachtgever (NOK)  

• Verklaring Omtrent Gedrag (VOG)  en/of  Verklaring van Geen Bezwaar (VGB) 
• Geheimhoudings-/Integriteitsverklaring 

 



De eisen. 
Redelijke proportionaliteit -> marktconforme normenkaders. 
DPC hanteert geen ‘explains’. Eisen dienen onverkort te worden nageleefd. 
 
Overheid:  Baseline Informatiebeveiliging Overheid 
DPC:   Niet-kritische externe systemen c.q. dienstverlening: 
  Géén Rijksnormen. 
 
(U)AVG  Geest van de wet: Beschermen belangen betrokkenen 
Cloudbeleid DPC categorie Hoog: versleuteling noodzakelijk. 
 
BIO-controls van de ISO 27001/27002, plus: 
1. ISO 27018 
2. ISO 27019 
3. ISO/IEC 27701:2019 
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De eisen: ISO normen in het kort 1/2 

De ISO 27001 – Informatiebeveiliging 
Deze norm beschrijft de eisen van een managementsysteem voor 
informatiebeveiliging (Information Security Management System/ISMS). De 
eisen in deze internationale norm zijn algemeen en bedoeld om van toepassing 
te zijn op alle organisaties, ongeacht type, omvang of aard. 

ISO 27017 – Cloud beveiliging 
De ISO 27017 stelt eisen aan de cloudleveranciers maar ook aan de afnemers 
van deze clouddiensten, waarbij het niet uitmaakt wat voor soort gegevens er 
wordt verwerkt.  

ISO 27018 – Cloud Privacy bescherming 
De ISO 27018 is alleen bedoeld voor cloudaanbieders die persoonsgegevens 
verwerken en richt zich op de beveiliging en behandeling van deze gegevens. De 
norm is ook gebaseerd op de ISO 27002, maar heeft een aanvullende set van 
beheersmaatregelen specifiek gericht op het beschermen van 
persoonsgegevens. 

 



De eisen: ISO normen in het kort 2/2 

ISO 27701:2019 – Privacy 
De internationale standaard rondom privacy management. Privacy Informatie 
Management Systeem (PIMS). Van deze norm zijn voor ons (in deze context) 
slechts de volgende annexen van toepassing: 

ISO/IEC 27701:2019 Annex A:  
Indien er persoonsgegevens worden verwerkt als 
Verwerkingsverantwoordelijke. 
ISO/IEC 27701:2019 Annex B:  
Indien er persoonsgegevens worden verwerkt als Verwerker. 



Proces: Vaststelling van de Eisen. 
• DPC komt tot de criteria voor haar uitvraag door het uitvoeren van een 

QuickScan, waarmee wij om de IB- en Privacy risico’s in kaart te brengen.  
• Dit gebeurt o.b.v. criteria als het belang van het systeem, beschikbaarheid, 

integriteit, vertrouwelijkheid en het dreigingsprofiel. 
• Uit deze scan komt een Basis Beveiligingsniveau (BBN2) en er wordt bepaald of 

een systeem ‘bedrijfskritisch’ is. 



Proces: Voldoen aan de eisen. 
• DPC vraagt geen ISO-certificering aan haar leveranciers, maar wel het voldoen 

aan de controls van een ISO-norm. 
• Is een leverancier wél in het bezit van relevante geldige certificering(en),  

én dekkende audit scope en verklaring van toepasselijkheid, 
dan accepteren wij deze vanzelfsprekend als bewijsvoering van naleving. 

• Het beheren/aanpassen/inrichten van een managementsysteem voor 
informatiebeveiliging is aan de leverancier. Hier is DPC geen partij in. 

• Wanneer de leverancier acht aan de eisen te voldoen, levert deze een Fit/Gap 
analyse aan als bewijsvoering van de naleving. 



Proces: Controle van naleving 1/2. 
Vóór acceptatie: 
• DPC vraagt om een initiële/tijdelijke Fit/Gap analyse te leveren, hierin zijn ook 

te nemen maatregelen en de realisatie-data van de maatregelen opgenomen. 
• O.b.v. aannemelijkheid kan DPC adviseren kennis in te huren. 
• DPC controleert of aangeleverde certificaten (incl. audit scope en verklaring van 

toepasselijkheid) voldoende relevant zijn. 
• DPC controleert of de definitieve Fit/Gap analyse aan de vormvereisten voldoet, 

en als dat zo is: 
• Controleert DPC of de Fit/Gap analyse aannemelijk is en inhoudelijk klopt. 



Proces: Controle van naleving 2/2. 
Tijdens de contractperiode: 
• De Fit/Gap analyses hebben een geldigheid, conform contractduur. 
• Leveranciers stellen DPC op de hoogte van eventuele wijzigingen in de Fit/Gap 

verklaring, inclusief de te nemen maatregelen en bijbehorende planning. Nadat 
deze maatregelen zijn genomen dient er een actuele Fit/Gap te worden 
geleverd. 

• Leveranciers verklaren jaarlijks (laatste week van november) dat de Fit/Gap 
analyse nog actueel en valide is. 

• Eventuele IB-beleidswijzigingen worden tijdens de standaard contractduur 
slechts naar leveranciers doorgezet indien van aantoonbare meerwaarde en/of 
noodzaak.  

• Audits/controles bij leveranciers kunnen op basis van een auditplan, gebaseerd 
op BBN-niveau, plaatsvinden. 



AVG: Rechtmatig Fotograferen 
‘Het fotograferen of filmen (vastleggen) van personen is een verwerking als een 
(levend) persoon direct of indirect identificeerbaar is.’ 
 
(Nadere) Opdrachtgever is Verwerkingsverantwoordelijke en daarmee 
verantwoordelijk voor alle verwerkingen van het beeldmateriaal. 
(Opdrachtgever bepaalt het doel en de middelen.) 
 
Bureau/Fotograaf is Verwerker van het beeldmateriaal, namens de 
Verwerkingsverantwoordelijke. 
• Fotografen dragen de gebruiksrechten over als contractueel vastgelegd. (artikel 

24 lid 6 ARVODI 2018.)  
• Fotografen doen afstand van een deel van hun persoonlijkheidsrechten. 
• Beeldmateriaal, waarop personen identificeerbaar zijn, mag NIET gepubliceerd 

worden door de Beeldmaker. 
 



AVG versus Auteurswet 1/2 

 

Auteursrecht: 
• ‘Er is altijd toestemming van de maker nodig om het werk te mogen bewerken en 

hergebruiken, tenzij expliciet is aangegeven dat dit is toegestaan.’  
• Dit is contractueel afgesproken/vastgelegd. 

• ‘De maker heeft het exclusieve recht heeft om het werk openbaar te maken en te 
verveelvoudigen.’: 

• Dit is niet verenigbaar met het gebruik van één rechtsgrond onder de AVG. 
Dit zou namelijk betekenen dat er een tweede toestemmingsverklaring dient te 
komen t.b.v. het gebruik door de Fotograaf, waarna het juridisch niet meer helder 
is wie de Verwerkingsverantwoordelijkheid heeft, bij wie de betrokkene aan dient 
te kloppen voor het uitoefenen van rechten en het is niet duidelijk wie 
verantwoordelijk is voor eventuele datalekken. 

Conflictregels AVG Auteurswet 

Lex specialis: Specifiek voor Algemeen Grondrecht Privacy Branchewet 

Lex superior: Hoger voor Lager Europese Verordening  Nationale wetgeving 

Lex posterior: Nieuwer voor Ouder 2017 1912 



AVG versus Auteurswet 2/2 

 

Portretrecht in opdracht:  
• achterhaald door de AVG. (commercieel- & verzilverbare portretrecht n.v.t.) 

‘Grip hebben op je portret’: beter geregeld in AVG & Lex Posterior. 
Persoonlijkheidsrechten: ‘Op grond daarvan kan de Fotograaf zich blijven verzetten tegen 
gebruik zonder naamsvermelding, wijzigingen en misvorming, verminking of andere 
aantasting van zijn foto’s. 
• Recht op publicatie (van de Fotograaf), in strijd met het Grondrecht Privacy (wanneer 

betrokkenen toestemming intrekt mogen we niet publiceren.) 
• Betrokkene heeft het Recht op Verwijdering (verwijdering uit foto / onherkenbaar 

maken), wij zijn verplicht dit uit te voeren. 
• Naamsvermelding is onwenselijk vanwege de onduidelijkheid over de 

verantwoordelijkheid m.b.t. Privacy en eventuele Datalekken die dit creëert. 

Conflictregels AVG Auteurswet 

Lex specialis: Specifiek voor Algemeen Grondrecht Privacy Brede sectorale wetgeving 

Lex superior: Hoger voor Lager Europese Verordening  Nationale wetgeving 

Lex posterior: Nieuwer voor Ouder 2017 1912 



AVG: Rechtsgronden 
Rechtsgronden toepassen: 
• Wettelijke verplichting. 
• Vitale belangen. 
• Algemeen belang of Openbaar gezag. 
• Gerechtvaardigde belang. 
• Toestemming. 

• Impliciete Toestemming ‘Publieke personen’  
• Expliciet door handeling (aantoonbaar, bewijslast) 
• Uitdrukkelijke toestemming (aantoonbaar, schriftelijk) 

• Overeenkomst (figuranten/extra's/walk-ons) 
 

• Journalistieke uitzondering 



AVG: Briefing 
Opdrachtformulering: 
• Inhoudelijke briefing. 
• AVG briefing 

• Doelbinding 
• Rechtsgrond 
• Toestemmingsverklaring / Overeenkomst 
• Levering/Verzending 
• Vernietiging 



? 
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