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Mededelingen
1. Deze Nota van Inlichtingen wordt door publicatie integraal onderdeel van het Beschrijvend Document.


Bijlagen
1. -


Vragen & antwoorden

	Nr.
	Document
	Paragraaf-, artikel-, eis-, vraag en/of wensnummer
	Vraag Marktpartij
	Antwoord Opdrachtgever

	1. 
	Beschrijvend Document
	5.1 (score inschrijfprijs)
	Kunt u aangeven volgens welke formule de score voor de inschrijfprijs wordt berekend? 
	Dit wordt inzichtelijk gemaakt in het tabblad “Grafiek” in het prijzenblad. De berekende puntenscore betreft de som van de volgende 3 Excel formules:
=ALS(EN((C$10>=C6);(C$10<=C5));(D6-D5)/(C6-C5)*(C$10-C5);ALS((C$10<=C6);(D6-D5);ALS(C$10>C5;"0";"0")))

=ALS(EN((C$10>=C7);(C$10<=C6));(D7-D6)/(C7-C6)*(C$10-C6);ALS((C$10<=C7);(D7-D6);ALS(C$10>C6;"0";"0")))

=ALS(EN((C$10>=C8);(C$10<=C7));(D8-D7)/(C8-C7)*(C$10-C7);ALS((C$10<=C8);(D8-D7);ALS(C$10>C7;"0";"0")))

N.B. Cel C10 verwijst naar Cel F31 op het tabblad “Samenvatting”

	2. 
	Beschrijvend Document
	5.2 (beoordelingsteam)
	Wie maken er deel uit van het beoordelingsteam? Kunt u aangeven uit hoeveel leden het team bestaat en welke functie(niveau)s zij bekleden?
	Zie het antwoord op vraag 16 in de Nota van Inlichtingen I

	3. 
	Beschrijvend Document
	5.2 (beoordelingsteam)
	Is de consensusscore van het beoordelingsteam gelijk aan de waarderingen in de beoordelingstabel (met andere woorden gelijk aan 100%, 60%, 25% of 0%)? Zo nee, wat kan nog meer de consensusscore zijn?
	Dit is correct

	4. 
	Programma van Eisen
	Bijlage 12
	De bijlage wordt niet benoemd in 6.5.1 van het beschrijvend document, verwacht HAN dat deze bijlage met de inschrijving ingediend wordt?
	Dat mag, maar is niet noodzakelijk. In de Verklaring omtrent Inschrijving (bijlage 3) geeft Inschrijver reeds aan dat zijn Inschrijving voldoet aan de gestelde Eisen

	5. 
	Concept Raamovereenkomst
	Bijlage 05
	Is de concept overeenkomst in een later stadium nog onder handelbaar of moeten wijzigingsverzoeken via de vragenronde worden gesteld?
	De inhoud van de conceptovereenkomst is in een later stadium niet meer onderhandelbaar. In verband met de indieningstermijn van de Inschrijvingen is er geen gelegenheid meer tot het stellen van vragen.

	6. 
	Concept Raamovereenkomst
	artikel 2 (voorwerp van de overeenkomst)
	In het concept raamovereenkomst zijn in artikel 2, paragraaf 2.3., de bijlagen 4 en 5 opgenomen. Zou u met ons deze bijlagen kunnen delen? Of dient de Service Level Agreement op een later moment te worden opgesteld?  
	Deze bijlagen worden tijdens de Implementatie opgesteld en zijn onderdeel van het Plan van aanpak (Casus G2)

	7. 
	Overige bijlagen
	Bijlage 14, Hoofdstuk 7 Afhankelijkheden
	Wij begrijpen dat de HIL de nieuwe integratie laag wordt en dat deze dient te worden gebruikt (ipv standaard connectoren). Acht u inschrijver verantwoordelijk voor de realisatie van de integratie tussen HIL en doel applicatie of is dit de verantwoordelijkheid van HAN / HIL project? 
	Integraties tussen HIL en doelapplicaties worden door de HAN gerealiseerd. 


	8. 
	Overige bijlagen
	Bijlage 14, Hoofdstuk 7 Afhankelijkheden
	U verwacht dat de implementatie van het SIS in November 2022 zal starten. Dit valt gelijk met de periode waarin de implementatie van fase 1 naar verwachting afgerond dient te zijn (uitgaande van een start in mei).  Zijn er door de HAN waarborgen genomen die het mogelijk maken om tijdens fase 1 gebruik te kunnen maken van niet productieve OSIRIS systemen voor ontwikkel, test, acceptatie doeleinden? Worden consultants/beheerders beschikbaar gesteld vanuit het SIS project voor ondersteuning bij de realisatie van deze integratie?
	De implementatie van OSIRIS is reeds gestart en gaat in november 2022 live. 
Er kunnen geen garanties worden gegeven dat niet productieve OSIRIS Systemen beschikbaar zijn voor ontwikkel, test en acceptatie doeleinden. 
Gedurende de implementatie van OSIRIS (tot en met november 2022) en de implementatie van IAM (mei tot en met december 2022) is er een nauwe samenwerking tussen de analisten en beheerders van het OSIRIS team en het IAM-team (inclusief aanbieder) en aanverwante ICT-specialisaties. 


	9. 
	Programma van Eisen
	Bijlage 12, Hoofdstuk 3 Integratie 
	De HIL wordt de standaard integratie laag voor de connectie met de doelapplicaties. Hoe verhoudt deze eis zich met de wens dat de oplossing dient te beschikken over standaard connectoren/adapters om te provisionen naar doelapplcaities (Bijlage 14, A55,A56)?
	Is er sprake van 1 doelsysteem, dan is het mogelijk dat dit als point-to-point verbinding zonder integratie van de HIL gekoppeld wordt. Zie ook het antwoord bij nummer 7.

	10. 
	Programma van Eisen
	Diverse eisen
	Kunt u verduidelijken of de Eisen A74, A75, A85 en A91 betrekking hebben op de doelapplicaties of op de gewenste oplossing zelf? In de NvI-1 antw 53 geeft u aan gebruik te willen maken van 1 systeem. In de markt zijn er niet (veel) SAAS-oplossingen die zowel IGA als Access Management (authenticatie service) functionaliteiten aan te bieden. Accepteert u om hiervoor meerdere, (geïntegreerde) oplossingen aan te bieden? 
	Ja, er kunnen meerdere oplossingen aangeboden worden, mits deze volledig geïntegreerd zijn. De Eisen A74, A75 en A85 zijn gericht op de 2e realisatiefase en daarin wil de HAN sterk inzetten op governance van Identity & Access Management. Herkennen, leren en controleren zijn daarbij nodig om hier vorm aan te kunnen geven naar de mening van de HAN. De HAN is van mening dat voor een goede uitvoering van governance een logisch, integraal beeld noodzakelijk is. Functionarissen belast met de uitvoering van de governance functionaliteit dienen daartoe op 1 plaats overzicht te hebben.

	11. 
	Beschrijvend Document
	2.5.2 Optionele scope
	Inzake de scope SSO, Consent Management, Identity Tracking en Social Logon. Heeft dit betrekking op de oplossing zelf of op de doelapplicaties? Indien op de doelapplicaties dient voor de integratie dan gebruik te worden gemaakt van de HIL of mag hier rechtstreeks gebruik van worden gemaakt via standaard connectoren/adapters?
	Dit heeft betrekking op de doelapplicaties en op de oplossing zelf. Gebruikmaking van de HIL hangt af van de gegevens die hier nodig zijn om deze functies uit te kunnen voeren. Zie ook de antwoorden bij de vragen 7 en 9.

	12. 
	Beschrijvend Document
	2.5.1 In Scope
	In scope zijn de processen en use cases zoals beschreven in bijlage 14 Solution Architectuur.  Echter een aantal van deze use cases en journeys hebben volgens inschrijver betrekking op de optionele scope. Bijvoorbeeld de user story “ Als CISO wil ik dat de toegang tot kritische informatie altijd beschermd is met een multifactorauthenticatie zodat ik zeker weet dat er geen onbevoegden bij kunnen komen” . Kunt u in de solution architectuur een onderscheid aanbrengen in fase 1 of fase 2 of omschrijven hoe deze aanvullende eisen zijn te interpreteren?
	Het bijgevoegde overzicht is van toepassing op bijlage 14 “Solution Architectuur”, hoofdstuk 4.2 met de daarin beschreven paragrafen en het gevraagde onderscheid.
[image: ]

	13. 
	Overige bijlagen
	Hoofdstuk 6.2. pagina 36
	Is het mogelijk om de IAM-oplossing rechtstreeks met On-prem AD te integreren i.p.v. te integreren met HIL? Veel IAM-oplossingen ondersteunen alle AD-objecten out-of-the-box. Het volledig beheren van AD-toegang in realtime met behulp van een integratielaag ertussenin zal extra werk veroorzaken en sommige standaardfunctionaliteiten zouden verloren kunnen gaan. De integratielaag moet wel gebruikt worden voor aangepaste / op maat gemaakte oplossingsintegraties.
	Zie de antwoorden bij vraag 7 en 9 en 19.

	14. 
	Programma van Eisen
	Requirement A11.
	Vereiste A11.: Moet de password reset toegankelijk zijn vanaf een extern netwerk? Als dat het geval is, dan is het Q&A profiel duidelijk niet veilig genoeg. Wat is de visie van de HAN voor de reset flow? SMS is niet erg veilig, biedt HAN nog andere MFA-methoden aan?
	De password reset moet toegankelijk zijn vanaf een extern netwerk. De HAN gebruikt op dit moment voor alle medewerkers de MFA-functionaliteit van Azure waarbij de SMS functionaliteit van Azure’s MFA functie is uitgeschakeld. De MFA functionaliteit is voor studenten op dit moment facultatief. De besluitvorming om MFA ook voor studenten verplicht te maken loopt momenteel nog.

	15. 
	Programma van Eisen
	Requirement A15.
Requirement A62.
Requirement A63.
	Vereiste A15.: MFA is hier ook vereist, maar er staat niet wat de verwachte factor is? Heeft de HAN een MFA-oplossing of moet die ook in het voorstel worden opgenomen?
	De HAN maakt gebruik van MFA-functionaliteit van Azure. Zie ook antwoord bij vraag 14.

	16. 
	Programma van Eisen
	Requirement A42.
	Vereiste A42.: Hoe zou de realtime bereikt worden als IAM via HIL schrijft naar AD waarna Azure vervolgens de informatie synchroniseert via AAD (meestal elke 30 minuten)? Is er een onderliggende vereiste om  iets rechtstreeks naar AD en Azure te schrijven?
	Het onderliggende vereiste is als volgt: als de HAN constateert dat er misbruik is van een account dat zij uitgegeven heeft, wil ze dat z.s.m. kunnen stoppen door toegang met dat account direct te blokkeren, op zodanige wijze dat de misbruiker danwel de beoogde gebruiker deze blokkade niet zelf kunnen herstellen via een wachtwoord-herstel-mechanisme. 

	17. 
	Programma van Eisen
	Requirement A52.
	Vereiste A52.: Is de klant niet verantwoordelijk voor het leveren van de testgegevenssets in lagere omgevingen (zie A50.), dus deze vereiste is niet echt van toepassing op de provider?
	Dit is niet correct. Opdrachtnemer is verantwoordelijk. De HAN acht het voor een representatieve integratie-, test- en acceptatieomgeving niet voldoende om een set aan testgegevens aan te leveren en te gebruiken in meerdere omgevingen. De HAN wil haar integratie-, test- en acceptatietesten zo representatief mogelijk hebben met de werkelijkheid.

	18. 
	Programma van Eisen
	Requirement A56.
	Vereiste A56.: Valt deze vereiste binnen het bereik van het project of alleen een mogelijkheid omdat de oplossingsarchitectuur stelt dat alle integraties via HIL gaan?
	Deze eis valt binnen het bereik van het project.

	19. 
	Programma van Eisen
	Requirement A56.
	Vereiste A56.: Is er een datamodel beschikbaar voor de REST-systemen of zijn ze allen toegankelijk via HIL?
	De HAN wil het IAM-systeem integreren met de HIL via een REST-API voor de genoemde afnemende systemen. Voor bepaalde gegevens zoals passwords, account resets of MFA wil de HAN dat rechtstreeks naar doelsystemen integreren zoals (Azure) Active Directory Office 365, LDAP.

	20. 
	Programma van Eisen
	Requirement A59.
	Eis A59: Kan dit verder worden uitgelicht: Welke systemen moeten, anders dan de eigen interfaces van de IAM-oplossing, SSO gebruiken (en via welke standaard)?
	Alle interfaces die de IAM-oplossing beschikbaar stelt, ongeacht welke doelgroep van de HAN dienen via SSO ontsloten te worden, met gebruik van standaarden; SAML, OAuth 2.0 en OpenID connect.

	21. 
	Programma van Eisen
	Requirement A82.
	Vereiste A82: De bronsystemen zouden meer gedeelde informatie over de persoon moeten bevatten dan alleen de naam. Is er een datamodel beschikbaar voor de bronnen?
	De HAN integreert bron- en doelsystemen via de integratielaag (HIL). Om gegevens uit te wisselen ontwikkelt de HAN daarbij ook een Canoniek Data Model (CDM). Indien inschrijver kan onderbouwen welke gegevens uit bronsystemen nodig zijn om personen die in meerdere bronsystemen uniek te identificeren kan de HAN dit via de HIL leveren, mits het bronsysteem de door de inschrijver gevraagde gegevens kan vastleggen.

	22. 
	Programma van Eisen
	Algemene vraag
	Typisch in het hoger onderwijs kunnen studenten meerdere gelijktijdige, actieve studies volgen met verschillende rechten en werknemers verschillende aanstellingen (waarvan er meestal 1 tegelijk actief is): Is dit het geval in HAN en moet de oplossing in staat zijn om meerdere gelijktijdige contracten / rechten te beheren? We zien ook dat een persoon tegelijkertijd een arbeidscontract heeft EN een studie volgt waardoor er 2 accounts bestaan, maar de vraag gaat meer over een scenario waarin persoon bijvoorbeeld 4 studies volgt en één account heeft, maar de rechten moeten gebaseerd zijn op alle 4 studierechten. Het conceptdiagram legt dit niet uit. Graag wat verdere toelichting hierover hoe de HAN dit ziet. 
	De HAN wil een strikte scheiding waarborgen tussen rechten die toegang geven tot o.a. onderwijssystemen waar studenten en medewerkers samen gebruik van maken. Een medewerker met meerdere aanstellingen heeft echter 1 “medewerkers account” met 1 e-mailadres bijvoorbeeld”. Een student die meerdere opleidingen volgt, heeft zo ook maar 1 “studentenaccount met 1 e-mailadres”. Wanneer een persoon zowel werkt als studeert binnen de HAN en daar 1 account voor zou gebruiken, is het onduidelijk of de toegangsrechten vanuit beide rollen afdoende gescheiden kunnen worden doordat veel autorisaties in die onderwijsapplicaties toegekend worden. Deze onduidelijkheid heeft de HAN in het verleden geconstateerd en is onwenselijk gebleken.

	23. 
	Programma van Eisen
	Requirement A34.
	Vereiste A34.: Hoe zou het systeem weten welke informatie op dat moment de juiste zou moeten zijn en wat betekent het dat het "oplossingen moet voorstellen aan de beheerder"? Als dezelfde persoon in meerdere bronnen bestaat, wordt deze alleen als duplicaat beschouwd als deze de gedefinieerde sleutelwaarde(n) deelt.
	Als bronsystemen gegevens vastleggen zoals;
· Roepnaam
· Voornamen
· Voorvoegsels
· Achternaam
· Geslacht
· Geboortedatum
· E-mailadres privé
· Telefoonnummer mobiel
Zou het IAM-systeem op roepnaam, voornamen, voorvoegsels, achternaam en geboortedatum een duplicaat kunnen signaleren. De beheerder zou met aanvullende informatie zoals tonen van geslacht, e-mailadres privé en telefoonnummer mobiel de beheerder de oplossing voor kunnen stellen als:
· Welke persoonsgegevens worden aan welke rol in het IAM-systeem gekoppeld indien het dezelfde persoon betreft uit verschillende bronsystemen wanneer de persoon werkt en studeert bij de HAN.
· Welke persoonsgegevens zijn identiek maar betreft een invoerfout in het bronsysteem (opnieuw ingevoerd in plaats van gewijzigd) zodat beheerder dit kan terugkoppelen naar beheer van het bronsysteem.
· In geval van een duplicaat uit een ander bronsysteem maar in dat andere bronsysteem is een invoerfout gemaakt en het betreft verschillende personen zodat de beheerder dit kan terugkoppelen naar beheer van het bronsysteem.

	24. 
	Programma van Eisen
	Requirement A9.
	Vereiste A9. Wat is de zakelijke beredenering hiervoor? Het toestaan van handmatige selecties als onderdeel van het automatisch aanmaken van accounts / mailboxen klinkt niet schaalbaar. Dit kan vaak een foutgevoelig en moeizaam proces genereren en de voordelen van automatisering aanzienlijk verminderen. Meestal kiezen mensen hun "Voorkeursnaam" in HR of een ander bronsysteem en dat wordt gebruikt om andere op namen gebaseerde kenmerken te berekenen. Zou het automatisch aanmaken van e-mails een alternatief zijn voor de HAN?
	De HAN heeft een dermate aantal medewerkers in dienst (gehad) met namen en initialen die overeenkomen. Bij doublures probeert de HAN volgnummers te voorkomen en stelt daar alternatieven voor aan de nieuwe medewerkers die recht doen aan het merkbeeld van de HAN en passend zijn bij de persoon in kwestie. De HAN kent een bepaald format waar e-mailadressen aan moeten voldoen vanuit het merkbeeld, nieuwe medewerkers krijgen daarbij enkele keuzes voorgesteld die nog niet in gebruik zijn. Deze keuzes worden automatisch gegenereerd, de persoon kan geen tekstuele aanpassing doen. 


	25. 
	Overige bijlagen
	Chapter 4.3.1 page 18
	Account aanmaken via aanvraag: Waarom worden accounts niet automatisch aangemaakt op basis van identiteitsgegevens die zijn afgeleid van de bron? Is er een specifieke reden waarom accounts apart worden opgevraagd? In onze ervaring van het hoger onderwijs wordt het maken van accounts automatisch gedaan op basis van brongegevens, maar accountactivering is meestal een afzonderlijk proces dat acceptatie van gebruiksvoorwaarden en het zetten van het wachtwoord of andere verificatiemiddelen (e-mailverificatie enz.) vereist.
	Het automatisch aanmaken en versturen van accountgegevens per e-mail naar personen acht de HAN niet veilig genoeg. De HAN stuurt berichten naar personen om een account zelf aan te maken, zelf een wachtwoord te kiezen en zelf de toegang op te waarderen met meer autorisaties. De HAN wil geen accounts of wachtwoorden meer versturen per e-mail. In 2020 is een onderzoek gepubliceerd waaruit o.a. bleek dat middels geautomatiseerd accounts maken (op basis van Studielink) en versturen grootschalige diefstal heeft plaats kunnen vinden. Dit bleek bij diverse onderwijsinstellingen mogelijk vanwege de daar gebruikte aanmeldprocedure.

	26. 
	Overige bijlagen
	Algemene vraag
	Met betrekking tot SSO: Welke toepassingen vallen binnen de scope van het optionele SSO-gedeelte? Webgebaseerd? On-prem legacy applicaties? Is het de bedoeling om ADFS te gebruiken of te vervangen door iets moderners (SAML gebaseerd etc.)?
	Het gaat hier bijvoorbeeld om webgebaseerde, on premise applicaties, gebruik van mobiele apps, gebruik van gegevens uit HAN informatiesystemen in andere apps van (cloud) leveranciers. De HAN verwacht van Inschrijver een proactieve houding t.a.v. de concrete invulling van fase 2, zie paragraaf 2.5.2 Optionele scope en paragraaf 5.2.2 G3 Casus Toekomst.
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