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Inleiding
Op basis van dit document wenst Opdrachtgever vast te stellen in welke mate uw oplossing kan voldoen aan de eisen voor de toekomstige Identity & Access Management omgeving van Opdrachtgever. De eisen zijn in dit document beschreven en zijn gebaseerd op de bijlages die bij deze aanbesteding zijn opgenomen.
Identity Management

	Nr.
	Omschrijving
	Beoogde realisatie
fase
	Voldaan?
[ja/nee]
	Opmerkingen

	A1. 
	Het systeem bevat minimaal identiteitsgegevens die noodzakelijk zijn voor het identiteitsbeheer, waaronder identificatie en is naar inzicht van de klant zonder kosten en maatwerk uit te breiden met extra kenmerken.
	1
	
	

	A2. 
	Met het systeem kan de HAN naast persoonsgebonden identiteiten ook niet persoonsgebonden identiteiten van groepen of apparaten toekennen op basis van nader te bepalen eigenschappen. Bijvoorbeeld laptops ingericht voor open dagen waar beperkte toegang van belang is, maar dit levert wel een werkbare laptop t.b.v. een open dag op. Voor deze niet persoonsgebonden identiteiten zijn afwijkende business rules op te geven voor de identity life cycle en deze zijn altijd herleidbaar naar een natuurlijk persoon die als verantwoordelijke is aangemerkt.
	1
	
	

	A3. 
	Bij de provisioning worden alle noodzakelijke gegevens van het individu meegenomen zoals op dat moment geldend is: Soort identiteit (medewerker, student, cursist, alumnus enz.), academie, (onder)afdeling, functie, opleiding, communicatiegegevens als meerdere emailadressen en telefoonnummers. De HAN kan op een later tijdstip, zonder ontwikkelwerk vanuit leverancier, op eenvoudige wijze extra gegevens aan de provisioning en koppeling(en) toevoegen.
	1
	
	

	A4. 
	Het systeem onderkent het concept van identity life cycle: bijvoorbeeld van aanmelder naar student naar alumnus. 
Het systeem modelleert voor de verschillende nader te identificeren identiteitstypes de lifecycle aan de hand van business events.
	1
	
	

	A5. 
	Het systeem staat het invoeren en onderhouden van een standaard autorisatiemodel (SAM) voor autorisaties toe waarbij een hiërarchie van autorisatie mogelijk is en eenvoudig kan worden aangepast aan veranderende omstandigheden in de business. 
	1
	
	

	A6. [bookmark: _Ref73003522]
	Het systeem wordt geleverd met een workflow systeem, waarmee eenvoudig en doeltreffend (extra) rechten kunnen worden aangevraagd (Selfservice).
Notificaties vanuit de workflow worden via e-mailberichten naar de betrokken personen gestuurd. Het format van deze notificaties is volledig vrij in te richten.
Door het systeem wordt vastgelegd voor welk organisatieonderdeel toegang wordt aangevraagd en wie de toegang verleend heeft en stelt deze informatie beschikbaar aan doelsystemen.
De aanvragen kunnen langs een leidinggevende of systeemeigenaar worden geleid. 
Toekenning van de rechten kan automatisch via geldende business rules wanneer de ingevoerde gegevens door het individu overeenkomen met de gegevens uit het bronsysteem. Is dat niet het geval dan zal een leidinggevende dit handmatig kunnen toekennen. Leidinggevenden kunnen deze taken aan andere personen delegeren.Toekenning van rechten kunnen ook via dezelfde weg worden ingetrokken. Het is mogelijk een einddatum of looptijd te definiëren voor de (extra) rechten.
	1
	
	

	A7. 
	Gebruikers van de Selfservice functie bedienen het systeem via een browser. De webapplicatie wordt zodanig onderhouden dat deze de afgesproken functionaliteit biedt en met de Top 5 meest gebruikte browsers, zoals aangegeven op http://www.w3counter.com/globalstats.php, zonder installatie van extra plugins of andere software, kan worden gebruikt. De webapplicatie van het systeem is geschikt voor gebruik op gangbare apparaten: desktops, laptops, tablets en smartphones.
	1
	
	

	A8. [bookmark: _Ref77862506]
	Het systeem biedt een gebruikersvriendelijke webinterface voor de gebruikers van de Selfservice, zoals een responsive webinterface met Multi Factor Authenticatie voor het inzien of wijzigen van persoonsgegevens. De webinterface voldoet aan WCAG 2.1 en scoort minimaal AA (de HAN is hiertoe verplicht). Zie ook A6.
	1
	
	

	A9. 
	Het systeem beschikt over de mogelijkheid om in de Selfservice workflow een aantal unieke, persoonlijke HAN e-mailadressen voor te stellen voor de medewerker en deelnemer volgens business rules van de HAN. De persoon maakt een keuze en dit persoonlijke, unieke HAN e-mailadres kan daarna bij de betreffende bron- en doelsystemen vastgelegd worden. Eventuele aliassen kunnen later door een IAM-Beheerder/Ondersteuner toegevoegd worden op basis van dezelfde geldende uniciteitsregels. Bijvoorbeeld: Medewerkers kiezen uit de vorm Voornaam.tussenvoegselAchternaam@han.nl of Voorletter(s) i.p.v. Voornaam. Bij gehuwde medewerkers verschijnt ook de keuze tussen de achternaam van de partner, de geboortenaam, of de combinatie van beide. Deelnemers hebben geen keuze, dit is in de vorm Voorletter(s).tussenvoegselAchternaam@student.han.nl
	1
	
	

	A10. 
	Het systeem is in staat op basis van op te geven kenmerken (zoals volledige naam) per rol unieke, afgeleide gegevens te genereren en vast te leggen, zoals afkorting voor gebruik op een rooster.
	1
	
	

	A11. 
	Het systeem is voorzien van een persoonlijk portaal waar gebruikers wijzigingen kunnen aanbrengen en gegevens kunnen aanvullen zoals privé mobiel nummer, privé e-mailadres en challenge responseset t.b.v. wachtwoord reset. Verder biedt het de mogelijkheid om wachtwoorden door eindgebruikers zelf op veilige wijze te resetten zodat misbruik door anderen uitgesloten wordt.
	
	
	

	A12. [bookmark: _Ref73003562]
	Het systeem beschikt over de mogelijkheid om een beheer- en rapportagestructuur in te richten die past bij de ondersteuningsorganisatie, bijvoorbeeld het verschil van rechten tussen een Auditer, een ServiceDesk medewerker en een goedkeurder van toegangsaanvragen voor een systeem binnen een afdeling. Deze mogelijkheid stelt beheerders en ServiceDesk medewerkers in staat om eerste- en tweedelijns ondersteuning te bieden aan personen rondom hun identiteit.
	1
	
	

	A13. [bookmark: _Ref73103491]
	Het systeem beschikt over de mogelijkheid om leidinggevenden of gedelegeerden, of systeem-, proces- of data-eigenaren periodiek de toegangsrechten van personen te laten beoordelen en waar nodig te (laten) corrigeren. Bijvoorbeeld verandering van functie waarbij additionele rechten niet meer nodig/gewenst zijn, of inzage van groepslidmaatschap voor noodzakelijke licenties verkrijgen.
	1
	
	

	A14. 
	Het systeem biedt de mogelijkheid om deze periodieke controles op toegangsrechten (zie A13) (vrijwel geheel) geautomatiseerd uit te voeren.
	1
	
	

	A15. [bookmark: _Ref73357266]
	Het systeem biedt een gebruiksvriendelijke webinterface voor de leidinggevenden of gedelegeerden, of systeem-, proces- of data-eigenaren passend bij de beheer- en rapportagestructuur, zoals een responsive webinterface met Multi Factor Authenticatie voor het goedkeuren of afkeuren van toegangsrechten. De webinterface voldoet aan WCAG 2.1 en scoort minimaal AA (de HAN is hiertoe verplicht).  Zie ook A12 en A13
	1
	
	

	A16. 
	Het systeem is in staat notificaties te versturen over naderende beëindiging van toegangsrechten aan de betreffende (verantwoordelijk, natuurlijk) persoon zelf en de leidinggevende of gedelegeerden, of systeem-, proces- of data-eigenaren daarvan. Het format van deze notificaties is volledig vrij in te richten.
	1
	
	

	A17. 
	Het systeem beschikt over een standaard import en export formaat waarmee in bulk- of batchvorm rollen, attributen en identiteiten kunnen worden ingevoerd. Bijvoorbeeld bij fusies of reorganisaties, maar ook invoering van een nieuw IAM systeem of waar een bronsysteem (nog) geen API ondersteund.
	1
	
	

	A18. 
	Het systeem kan een duidelijk onderscheid maken tussen een natuurlijk persoon en een identiteit: een identiteit is altijd herleidbaar naar een natuurlijk persoon. In het geval van een onpersoonlijk account (technisch- of test account) is een identiteit herleidbaar naar een eigenaar (natuurlijk persoon) van de HAN.
	1
	
	

	A19. 
	Het systeem is in staat om te gaan met complexe, interne wisselingen van scope, zoals de volgende situaties:
- meerdere dienstverbanden bij 1 medewerker;
- tijdelijke intrekking van rechten en herleving later (bijv. onderbreking studie of langdurig verlof);
- overgang van type identiteit, bijv. van gastdocent naar medewerker;
- docent wisselt van academie, of een staf lid dat van afdeling wijzigt;
- kan omgaan met het gelijktijdig voorkomen van meerdere typen identiteiten voor één natuurlijk persoon; er is een overgangsperiode van functie waarbij een overlap plaatsvindt: inwerkperiode en overdrachtsperiode.
	1
	
	

	A20. 
	Bij de beëindiging van de relatie met een medewerker of student worden de toegangsrechten automatisch ingetrokken (naar keuze van de HAN met de-provisioning) en doorgegeven naar de afnemende systemen. Daarbij kan een "grace period" worden ingesteld binnen het IAM-systeem waarbij tijdens deze “grace period” afwijkende rechten kunnen worden ingesteld. Deze “grace period” is vrij instelbaar HAN-breed, maar ook op organisatieonderdeel, IAM-rol, groep of individu.
	1
	
	

	A21. 
	Alle informatie in het systeem, ongeacht of deze zich in de primaire vault of een afgeleide kopie (LDAP, SQL, ...) bevindt wordt veilig en versleuteld opgeslagen. Wachtwoorden zijn niet te herleiden via een decryptie sleutel o.i.d.
	1
	
	

	A22. 
	Het moet mogelijk zijn om een Separation Of Duty matrix (SOD) toe te passen. Waarbij het systeem zelf in staat is om 'toxic combinations' te identificeren en te notificeren en/of tegen zal houden.
	1
	
	

	A23. [bookmark: _Ref73003568]
	Het systeem biedt een gebruikersvriendelijke webinterface voor de beheerders, zoals een responsive webinterface met Multi Factor Authenticatie en waarbij Functioneel-, Applicatie- en Technisch Beheer en Ondersteuners zoals de ServiceDesk en (de)centraal beheerders onderkent worden zodat de juiste personen hierin de juiste toegang hebben om de juiste mate van 1e en 2e lijns ondersteuning te kunnen bieden aan gebruikers; mutaties op identiteiten, rollen en groepen of selecties daarvan. De webinterface voldoet aan WCAG 2.1 en scoort minimaal AA (de HAN is hiertoe verplicht).
	1
	
	

	A24. 
	Het systeem biedt mogelijkheden voor zogenaamde “test accounts”, in te voeren via een zijinstroom waarop dezelfde rollen of attributen toe te kennen zijn volgens zogenaamde “fictieve persona’s”. Op deze “test accounts” zijn dezelfde life cycles mogelijk, alsmede rapportage daarop en deze accounts zijn altijd herleidbaar tot een natuurlijk persoon die als verantwoordelijke aangemerkt kan worden.
	1
	
	

	A25. 
	Het systeem biedt de mogelijkheid om (een deel van) gegevens te archiveren of verwijderen na een instelbare periode; voor tenminste identiteiten of gegevens die tot een persoon herleidbaar zijn, maar geen actuele doelbinding meer hebben met de HAN.
	1
	
	

	A26. 
	Het systeem voorziet in de mogelijkheid om e-mailadressen en logincodes/user-id’s binnen een vrij instelbare periode niet opnieuw uit te geven; minstens 7 jaar lang, maar dit kan ook aangepast worden naar bijvoorbeeld 2 jaar of 20 jaar.
	1
	
	

	A27. 
	Het systeem zorgt ervoor dat elke identiteit door een uniek kenmerk herkenbaar is in de volledige keten, inclusief gearchiveerde identiteiten. Dit unieke kenmerk wordt gebruikt als technical key
	1
	
	

	A28. 
	Het systeem ondersteunt validatieconfiguratie op ingevoerde gegevens die niet uit bronsystemen via integratie ingevoerd worden; geboortedatum in de toekomst.
	1
	
	

	A29. 
	Het systeem ondersteunt het agenderen van wijzigingen; bijvoorbeeld het wijzigen van lidmaatschappen van groepen per ingangsdatum. Bijvoorbeeld; per datum x worden personen met de attributen y wel/geen lid van groep z.
	1
	
	

	A30. 
	Het systeem ondersteunt bij gebruikersinteractie minimaal de Nederlandse en Engelse taal; bijvoorbeeld de interface, meldingen, hulpfuncties, handleidingen, etc.
	1
	
	

	A31. 
	Het uiterlijk van de webinterfaces kan aangepast worden aan de huisstijl van de HAN.
	1
	
	

	A32. 
	De gebruiker moet eventuele door het systeem verstuurde berichten kunnen herkennen als zijnde een door het systeem en namens de HAN verstuurd bericht. Indien het systeem namens de HAN e-mail verstuurt, dan moet het afzender e- mailadres eindigen op “han.nl”. Ook eventueel opgenomen hyperlinks in mail dienen te eindigen op "han.nl".
	1
	
	

	A33. 
	Het systeem is voor de HAN op geen moment beperkend in het beheren van het aantal identiteiten, inclusief het archief.
	1
	
	

	A34. 
	Het systeem “herkent” reeds bestaande personen die als nieuw persoon opnieuw ingevoerd worden; duplicaat uit hetzelfde bronsysteem (invoerfout in bronsysteem), duplicaat uit een ander bronsysteem (invoerfout of persoon gaat ook werken/studeren) etc. Het systeem meldt deze situaties en stelt oplossingen voor aan beheerders. 
	1
	
	

	A35. 
	Het systeem zorgt ervoor dat een natuurlijk persoon maar 1 account per rol  ter beschikking krijgt; bijvoorbeeld 1 “medewerkersaccount” en 1 “studentenaccount” in het geval de medewerker ook een studie of cursus gaat volgen bij de HAN, of een student stage gaat lopen bij de HAN of in dienst treedt tijdens de studie. Een natuurlijk persoon kan bijvoorbeeld geen meerdere “medewerkers- of studentenaccounts” hebben. Bij uitzondering kan in individuele gevallen de beheerder van het systeem meer dan één account voor eenzelfde rol voor een natuurlijk persoon opvoeren.
	1
	
	

	A36. 
	Het systeem ondersteunt wijzigen van gegevens van reeds bestaande personen zonder dat dit leidt tot een nieuwe identiteit, bijvoorbeeld naam, geslacht.
	1
	
	

	A37. 
	Het systeem bestaat uit standaard, configureerbare functionaliteit. Veranderingen op gebied van koppelingen, integratie, attributen, identiteiten, groepen, rollen, etc. kunnen door de HAN zelf gedaan worden zonder dat hier maatwerk door de leverancier voor nodig is.Maatwerk is niet nodig; indien de HAN aanpassingen door wil kunnen voeren op het gebied van koppelingen/integratie, attributen, identiteiten, groepen, rollen, etc.
	1
	
	

	A38. 
	Het systeem ondersteunt handmatig ingrijpen van een Beheerder en kan daarmee effectief mutaties van een bronsysteem overrulen.
	1
	
	

	A39. 
	Het systeem voorziet in beheer van het systeem zelf door middel van rollen en groepen; rollen variërend van Beheerder, Auditor, Leidinggevende, Ondersteuner, etc. Groepen variërend op organisatieonderdeel.
	1
	
	




bron en doelsystemen

	Nr.
	Omschrijving
	Beoogde realisatie
3
	Voldaan?
[ja/nee]
	Opmerkingen

	A40. 
	Het systeem voorziet zelf in een bronsysteem daar waar er geen ander bronsysteem beschikbaar is of biedt daar een voorziening voor; bijvoorbeeld voor Personeel Niet In Loondienst (PNIL), gasten, stagebegeleiders, etc. 
Het systeem kan daarbij vastleggen bij welk organisatieonderdeel deze identiteiten thuishoren zodat eigenaarschap en verantwoordelijkheid naar een natuurlijk persoon herleid kan worden.
	1
	
	

	A41. 
	Het systeem is in staat het in het Selfservice Portaal gekozen e-mailadres realtime naar het doelsysteem (Active Directory/Exchange Online/Office 365) te synchroniseren, na goedkeuring van leidinggevende, of wanneer de goedkeuring automatisch verloopt vanwege business rules.
	1
	
	

	A42. 
	Het systeem is in staat om rechten in te trekken middels een blokkade van het gebruik van het account. Een leidinggevende kan dit zelf, of een gedelegeerde, of een beheerder in opdracht uitvoeren. Deze blokkade wordt realtime gesynchroniseerd naar het doelsysteem Active Directory/Exchange Online/Office 365); bijvoorbeeld bij constatering van een hack-poging, ontslag op staande voet, of directe schorsing.
	1
	
	

	A43. 
	Het systeem kan omgaan met autorisaties verworven uit meerdere functies; wanneer een persoon vanuit de functie verworven rechten heeft en daarnaast aanvullende of overlappende rechten ontvangt vanwege een andere functiebekleding/-waarneming, blijft 1 set identieke rechten actief. In het geval van stopzetting van een functie verdwijnen ook de daarbij horende set met rechten, echter niet als deze ook voor de nog overgebleven functie nog benodigd is. 
	1
	
	

	A44. [bookmark: _Ref77860935]
	Het systeem is in staat om een organisatiestructuur met verschillen in gelaagdheid te ondersteunen. Bijvoorbeeld de organisatiestructuur kent in de basis drie managementlagen. Maar door de positie in de organisatie kan dit afwijken vanwege de schaalgrootte. Zo kan een extra aantal lagen bij een organisatieonderdeel toegevoegd worden. Als context een voorbeeld met verschillen in gelaagdheid: 1-College van Bestuur, 2-Directie Services, 3-Hoofd Services Inkoop. Deze organisatiestructuur bevat in de basis drie managementlagen. Bij Services ICT is er een extra laag: 1-College van Bestuur, 2-Directie Services, 3- Hoofd Services ICT, 4-Teamleiders Teams. Deze organisatiestructuur kan volgen uit een bronsysteem, maar kan ook handmatig door een beheerder gemuteerd worden.
	1
	
	

	A45. 
	Deze organisatiestructuur kan worden geïmporteerd vanuit een bronsysteem. Alternatief kan de organisatiestructuur ook handmatig worden opgevoerd.
Bij zowel de automatische import als de handmatige situatie kan, teneinde integratie mogelijk te maken, de organisatiestructuur worden voorzien van een Business Key die door de HAN wordt bepaald.
	1
	
	



integratie

	Nr.
	Omschrijving
	Beoogde realisatie
fase
	Voldaan?
[na/nee]
	Opmerkingen

	A46. 
	Voor de uitwisseling van gegevens levert de leverancier een webservice application programming interface (API). Deze API biedt functionaliteit voor het voorzien van de applicatie van benodigde gegevens, alsmede het verkrijgen van (near-)realtime gegevens die in de applicatie worden geproduceerd. De API is gerealiseerd met REST- (JSON- of XML-dataformaat) of SOAP-technologie en beveiligd middels minimaal SSL/TLS versie 1.3. De leverancier stelt documentatie en datamodel van deze API beschikbaar en borgt de functionaliteit en specificatie van de API. De API sluit zo veel mogelijk aan op nationaal en internationaal beschikbare (onderwijs-) standaarden.

Op deze API moeten relevante canonieke entiteiten worden uitgewisseld, waarbij per entiteit de volgende operaties mogelijk moeten kunnen zijn: 

- toe te voegen (insert);
- aan te passen (update);
- te verwijderen (delete);
- op te vragen (read). 

Deze CRUD-operaties zijn minimaal uit te voeren op gebruikers, rollen en groepen.
Updates van gegevens die behoren tot canonieke entiteiten, dienen event-driven afgehandeld te worden (door push berichten), zodat afhankelijke applicaties deze berichten kunnen verwerken.
	1
	
	

	A47. 
	Het systeem voorziet in de mogelijkheid om door middel van een REST API handelingen uit te voeren waarmee volgens een specifieke opdracht attributen op een entiteit worden aangepast. Toelichting: de HAN wil mogelijk een eigen Selfservice portaal voor personen kunnen aanbieden waar het wijzigen van gegevens waaronder ook wijzigen van wachtwoord en het aanvragen van toegang mogelijk is.
	1
	
	

	A48. [bookmark: _Ref77861140]
	De leverancier heeft een eigen ontwikkelomgeving voor het Systeem. Daarnaast moet een integratie-, test- en acceptatieomgeving beschikbaar zijn, die (op aanvraag) beschikbaar is voor de HAN of externe, door de HAN aangewezen Service Providers, voor het testen en/of accepteren van wijzigingen in bijvoorbeeld het systeem of koppelingen. Voor gegevens in deze omgevingen gelden dezelfde informatiebeveiligingsmaatregelen als de productieomgeving, tenzij de hierin opgeslagen gegevens zijn geanonimiseerd. 
De Test-, Acceptatie- en Productieomgeving zijn bovendien zodanig voorzien van gelijke software versies dat een consistente werking van het systeem wordt gegarandeerd.
	1
	
	

	A49. 
	De inhoud (data) van de integratie-, test- en acceptatieomgeving moet op verzoek van de HAN ververst kunnen worden, zowel periodiek als handmatig, waarbij de HAN aan kan geven welke periode de inhoud bij welke omgeving niet ververst wordt. Denk hierbij aan een periode van integreren, testen of accepteren waarbij de omgeving tijdelijk consistent dient te zijn. Zie ook A50.
	1
	
	

	A50. 
	Leverancier biedt de HAN de mogelijkheid om vanuit het productie IAM systeem de test- en acceptatieomgeving, op basis van handmatige triggers, geautomatiseerd en geanonimiseerd danwel gepseudonimiseerd te vullen met de relevante gegevens zodat functioneel beheerders van andere systemen testwerk kunnen verrichten rondom authenticatie en autorisaties.  
	1
	
	

	A51. 
	Het verversen van de integratie-, test- en acceptatieomgeving duurt na aanvraag per omgeving niet langer dan vier uur in doorlooptijd en dit kan voor deze drie omgevingen tegelijkertijd plaatsvinden. Een aanvraag wordt uiterlijk binnen 20 uur gehonoreerd. Zie ook A50.
	1
	
	

	A52. 
	De gegevens in de integratie-, test- en acceptatieomgeving zijn niet te herleiden naar personen uit de productieomgeving. Zie ook A50.
	1
	
	Deze eis vervalt voor de Accaptatieomgeving indien de toegang tot deze acceptatieomgeving op dezelfde manier beveiligd is als de productieomgeving.

	A53. 
	Het systeem voorziet in realtime provisioning en deprovisioning naar doelsystemen van gebruikersaccounts en autorisaties op basis van business rules van de HAN, via workflow en handmatige toekenning van autorisaties en rollen. 
	1
	
	

	A54. 
	Het systeem is in staat om meerdere bron- en doelsystemen via een integratielaag (Enterprise Service Bus) tegelijkertijd te bedienen, waaronder ook een Selfservice Portaal voor gebruikers zonder dat er conflicten of deadlock-situaties optreden.  
	1
	
	

	A55. 
	Het systeem beschikt over connectors/adapters waarmee identiteiten en hun rechten vanuit IAM middels provisioning in zgn. afnemende systemen kunnen worden ingevoerd. Van belang zijn o.a. (maar niet uitputtend): (Azure)Active Directory, Office 365 en LDAP.
	1
	
	

	A56. 
	Het systeem is in staat om naast provisioning via connectors/adapters naar (Azure) Active Directory, Office 365, LDAP, gelijktijdig via een REST-API andere afnemende systemen te provisionen zoals Student Informatie Systeem, rooster- en toegangssystemen, toets systemen, Elektronische Leer Omgevingen (ELO's) en financiële systemen. 
	1
	
	

	A57. 
	Het systeem staat bi-directionele koppelingen toe, zodat er naar bronsystemen kan worden teruggeschreven. Een voorbeeld is het emailadres dat de instelling uitgeeft, of het bijwerken van een privé-emailadres naar een bronsysteem. Voorbeelden van dergelijke bronsystemen zijn het HR-systeem, Student Informatie Systeem.
	1
	
	

	A58. 
	Het systeem bevat lifecyclemanagement op de connectoren waardoor bij een update of upgrade van het IAM-systeem de bestaande koppelingen niet verstoord worden of niet meer werken.
	1
	
	






authentication management

	Nr.
	Omschrijving
	Beoogde realisatie
fase
	Voldaan?
[ja/nee]
	Opmerkingen

	A59. 
	Het systeem biedt mechanismen aan ten behoeve van Single Sign On authenticatie van (federatieve) gebruikers voor (federatief) ontsloten systemen, het Selfservice portaal, het portaal voor leidinggevenden en proces-, data- en systeemeigenaren en het Beheerdersportaal.
	2
	
	Het betreft hier SSO inlogvoorzieningen voor IAM-portal(s).

	A60. 
	Het systeem biedt mechanismen aan voor een wachtwoordbeleid; dit beleid is vrij aan te passen door de HAN en instelbaar per rol, groep of individuele identiteit en voorziet in minimaal:
· Regelmatig veranderen wachtwoord
· Hergebruik vorige wachtwoorden
· Minimale sterkte wachtwoorden
	1
	
	

	A61. 
	Het systeem ondersteunt een instelbare time-out tijd voor "idle" sessies, voor verschillende portalen van het systeem. Er is ook een instelbare maximale levensduur voor sessies.
	2
	
	

	A62. 
	Het systeem ondersteunt Multi Factor Authenticatie (MFA) langs verschillende wegen (push bericht, TOTP token enz.) wat instelbaar is per portaal van het systeem, per rol, per groep en per individuele gebruiker.
	2
	
	

	A63. 
	Het systeem ondersteunt conditionele MFA (step up authenticatie), waarbij afhankelijk van applicatie, user profile, geolocatie, device e.d. MFA wordt afgedwongen (risk based access). Dat gebeurt ook op grond van (afwijkend of onlogisch) inloggedrag, na een vast instelbaar aantal mislukte pogingen wordt het account geblokkeerd.
	2
	
	

	A64. 
	Het systeem biedt mechanismen aan te behoeve van Single Sign On authenticatie middels Social Accounts van gangbare sociale netwerken.
	2
	
	




authorization Management

	Nr.
	Omschrijving
	Beoogde realisatie
fase
	Voldaan?
[ja/nee]
	Opmerkingen

	A65. 
	Het systeem ondersteunt workflows die ingesteld kunnen worden door (gedelegeerde) beheerders waarmee eindgebruikers rechten kunnen aanvragen en gemandateerde personen deze kunnen goedkeuren, afwijzen of doorsturen naar een andere organisatie eenheid. De eindgebruikers ervaren dit als een selfservice systeem. De workflows kunnen variëren per organisatieonderdeel, zowel qua hiërarchie (meer of minder lagen) als scope (meer of minder afdelingen of gemandateerden per afdeling).
	1
	
	

	A66. 
	Het systeem ondersteunt Privileged Account Management (PAM). Denk aan extra policies, tijdelijkheid inlog, sessie monitoring en uitgebreide logging, indien het systeem dit niet zelf ondersteunt, dan kan het integreren met een separaat systeem zoals Azure KeyVault.
	2
	
	

	A67. 
	Het systeem ondersteunt dynamische groepen op basis van attributen. Het kenmerk van een attribuut is vrij op te geven, afkomstig uit een bronsysteem zoals opleiding, minor, locatie, deeltijd/voltijd, HR-functie, organisatieafdeling (tot op teamniveau).
	1
	
	

	A68. 
	Het systeem wordt geleverd met voorzieningen/oplossingen om te koppelen met externe Identity Providers (Guest IdP) waaronder (maar niet beperkt tot) SURFconext, andere onderwijsinstellingen, social logon.
	2
	
	

	A69. [bookmark: _Ref73104197]
	Het systeem ondersteunt een vorm van automatische rechtentoekenning zoals RBAC (Role Based Access Control), ABAC (Attribute Based Access Control) en Risk Adaptable Access Control (RAdAC) waarbij templates/rollen voor verschillende bedrijfsfuncties kunnen worden gedefinieerd. Toekenning van een bepaald attribuut of een bepaalde rol geschiedt automatisch op grond van bepaalde attributen zoals bedrijfsrol, academie, functie e.d. Het systeem kent alle verbonden rechten automatisch toe voor alle geconfigureerde provisioning naar de afnemende systemen. 
	1,2
	
	

	A70. 
	Aanvullende, handmatig toegevoegde rechtentoekenning is mogelijk naast automatisch toegekende rechten, zie ook A71. Een identiteit moet 0, 1 of meerdere rollen kunnen hebben.
	1
	
	


[bookmark: _Ref77778076]Analytics & Monitoring

	Nr.
	Omschrijving
	Beoogde realisatie
fase
	Voldaan?
[ja/nee]
	Opmerkingen

	A71. [bookmark: _Ref73003575]
	Het systeem biedt logging op verschillende niveaus, welke eenvoudig ontsloten kan worden voor verschillende profielen waaronder (maar niet beperkt tot) Security Officer (CISO), Security Manager, Data- of Systeemeigenaar, Auditor. Logging blijft ten minste 6 maanden bewaard en kan worden doorgestuurd naar een centraal systeem zoals een Security Information & Event Management systeem (SIEM)
	1,2
	
	

	A72. 
	Het systeem bewaart logging op mutaties van identiteiten t/m het moment waarop deze identiteiten verwijderd worden. Deze logging bevat tenminste: tijdstip, datum, timestamp, betreffende identiteit, mutator en reden/bron van mutatie.
	1
	
	

	A73. [bookmark: _Ref77862124]
	Het systeem bewaart logging op mutaties van business rules, zoals: policies, grace periods, groepen, dynamische groepen.
	1
	
	

	A74. 
	Het systeem leert en herkent gebruikelijke patronen bij authenticatiepogingen en notificeert bij (significante) afwijkingen (identity tracking).
	2
	
	

	A75. 
	Het systeem biedt de mogelijkheid om de activiteiten van identiteiten te monitoren inclusief loggen en met name activiteiten die afwijken van het gangbare gedrag (identity tracking).
	2
	
	

	A76. 
	Het systeem herkent - aan de hand van in te stellen periodes - ongebruikte accounts en rapporteert daarover.
	2
	
	

	A77. 
	Het systeem biedt de mogelijkheid om kengetallen te genereren zoals hoeveel accounts, hoeveel wachtwoord resets, hoeveel mislukte inlogpogingen, hoeveel ongebruikelijke locaties.
	1,2
	
	

	A78. 
	Het systeem biedt rapportage op CPU-gebruik, wachtrijen, algehele performance, doorlooptijden, responsetijden, uptime. Hierbij moet signalering mogelijk zijn zoals verzending van een SMS of e-mail wanneer de gemonitorde dienst binnen een bepaalde tijd (een aantal keer) faalt, of de toegangsaanvraag langer dan een bepaalde tijd blijft liggen.
	1
	
	

	A79. 
	De leverancier geeft informatie over storingen in het systeem, en onderhoud aan het systeem tijdig en accuraat door aan de opgegeven contactperso(o)n(en)van de HAN. Tevens zal de leverancier, ruim voorafgaand aan de implementatie van wijzingen aan het systeem, informatie aanleveren over het totaal aan nieuwe en gewijzigde functionaliteiten en known issues van het systeem.
	1
	
	

	A80. 
	Het systeem moet Identity Governance and Administration (IGA) rapportages ondersteunen zoals overzichten met toegekende rechten, zoals per user of per systeem, maar ook kengetallen over het gebruik van het selfservice systeem voor eindgebruikers om toegang aan te vragen, maar ook kwartaarlijkse controle van rechten voor bedrijf kritische applicaties, reguliere rechten voor natuurlijke personen en onpersoonlijke (systeem-)accounts eens per half jaar goedgekeurd door leidinggevende (middels een review functionaliteit).
	1
	
	

	A81. 
	Het systeem biedt de mogelijkheid om de geboden rapportages te exporteren naar een bestandsformaat zoals CSV, Excel, PDF, Word, etc.
	1
	
	

	A82. 
	Het systeem biedt rapportagemogelijkheden voor personen die in meerdere bronsystemen voorkomen; op basis van overeenkomende kenmerken herkent en signaleert het systeem automatisch op voldoende overeenkomst of identiteiten uit verschillende bronsystemen dezelfde persoon kan zijn. Het IAM-systeem zelf wordt hierbij ook als bron beschouwd. (Functioneel) Beheerders kunnen zich abonneren op dergelijke rapportages om zodoende functiescheiding in processen van hun applicatie te kunnen waarborgen.
	1
	
	



compliancy

	Nr.
	Omschrijving
	Beoogde realisatie
fase
	Voldaan?
[ja/nee]
	Opmerkingen

	A83. 
	De leverancier neemt alle noodzakelijke maatregelen om de beschikbaarheid, integriteit en vertrouwelijkheid van de door het systeem verwerkte gegevens te waarborgen. De leverancier hanteert hierbij de nieuwste ISO/IEC 27002 beveiligingsnorm en het Juridisch Normenkader Cloudservices Hoger Onderwijs (www.surf.nl/surf-juridisch-normenkader-cloudservices) als leidraad.
	1
	
	

	A84. 
	 De totale dienstverlening moet (blijven) voldoen aan de wet- en regelgeving, waaronder (maar niet uitsluitend):

      - Algemene Verordening Gegevensbescherming
      - Archiefwet
      - Telecommunicatiewet
      - Auteurswet
      - Wet Computercriminaliteit
      - Wet op de geneeskundige behandelingsovereenkomst
      - Wet op het Hoger Onderwijs en Wetenschappelijk Onderzoek
      - Wet Digitale Toegankelijkheid 

Eventuele kosten van aanpassingen als gevolg van toekomstige wijzigingen in wet en regelgeving worden gedragen door de leverancier.
	1
	
	

	A85. 
	Het systeem is voorzien van de mogelijkheid, om consent te geven en weer in te trekken op de voorwaarden voor het gebruik van SSO-diensten, tokens en gekoppelde apparaten of diensten, elders gebruiken van gegevens (zoals foto’s in Onze Mensen of interne publicaties) gedurende de gehele life cycle van een identiteit (van aanmelder t/m alumnus, van medewerker tot oud-medewerker).
	2
	
	



Overig

	Nr.
	Omschrijving
	Beoogde realisatie
fase
	Voldaan?
[ja/nee]
	Opmerkingen

	A86. 
	Het IAM systeem wordt aangeboden als Cloud oplossing.
Voor deze aanbesteding heeft de HAN een sterke voorkeur voor het SAAS service model zoals beschreven in de NIST definitie. Daarbij onderkent de HAN bij voorkeur de volgende deployment modellen:
· Community Cloud
· Public Cloud
· Hybrid Cloud
	1
	
	

	A87. 
	Er zijn bij de leverancier of partners  voldoende consultants beschikbaar in Nederland die kunnen ondersteunen bij de implementatie en het functioneel en technisch beheer van het systeem, gedurende de gebruiksperiode bij de HAN, op een onveranderd kwaliteitsniveau.
Er zijn Nederlandstalige helpdesks bij de leverancier en diens partners beschikbaar voor de HAN, gedurende de gebruiksperiode bij de HAN.
	1
	
	

	A88. 
	Het systeem wordt ge-update middels continuous delivery of frequente minor upgrades. Het is eenvoudig om actueel te blijven met het systeem, ook bij gebruik van meerdere modules van het product, of bij hosting on premise.
	1
	
	

	A89. 
	Het systeem moet redundant uitgevoerd kunnen worden, waarbij er een 24*7 beschikbaarheid geldt met een 99,97% uptime (inclusief gepland onderhoud).
	1
	
	

	A90. 
	Het moet mogelijk zijn om het totale aantal actieve accounts van de HAN binnen een uur bij te werken bij een resource-uitbreiding van een rol. Hierbij moet het systeem een realistische/schaalbare sizing kennen.
	1
	
	

	A91. 
	Tenminste worden ondersteund SAML2, OAuth, OpenID (connect), LDAP, Kerberos-tickets.
	1
	
	

	A92. 
	Eindgebruikers kunnen in maximaal 3 handelingen na inloggen in het Selfservice workflow deel hun taak uitvoeren. (zie ook: A6 t/m A8)
	1
	
	

	A93. 
	Beheerders, ondersteuners, Security Officer (CISO), Security Manager, Data- of Systeemeigenaar en Auditor kunnen in maximaal 3 handelingen na inloggen in het voor hen bestemde deel van de krachtige, gebruikersvriendelijke interface hun taak uitvoeren. (zie ook: A12 t/m A15, A25 en A73)
	1
	
	

	A94. 
	De leverancier biedt een service aan voor het afsluiten van een SAAS Escrow voor gegevens en applicatie.
	1
	
	

	A95. 
	Het systeem biedt de mogelijkheid om in de SelfService workflow per rol aanvullende gegevens in te vullen. Deze aanvullende gegevens kunnen per rol verschillen. zoals:
· Alternatief telefoonnummer
· Telefoonnummer secretariaat
· Faxnummer
· Tot 2 werklocaties (adres) van de HAN
· Kamernummer van de werklocatie
· Postadres
· Aanwezigheid per dag en dagdeel (Arnhem, Nijmegen, Thuis, Flexplek)
· Specialismen waarvoor men te benaderen is
· Pasfoto
	1
	
	

	A96. 
	Het systeem is gebruiksvriendelijk en scoort tenminste 68 punten (Goed) op de System Usability Scale (opgenomen in bijlage 16) gedurende de gehele looptijd van de overeenkomst. Inschrijver gaat ermee akkoord dat de gebruiksvriendelijkheid tenminste getoetst wordt tijdens de implementatie bij de Acceptatietesten. Indien uit de toets blijkt dat het systeem minder dan 68 punten scoort leidt dit tot een afkeuring van het systeem.

Om de objectitiviteit van de toets te waarborgen zal de HAN minimaal 15 medewerkers en minimaal 50 studenten laten deelnemen in de toets.
	1 en 2
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