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Invulformulier Selectiecriterium 3: Bekwaamheid op basis van referenties:
De Aanmelder heeft in bijlages 2A, 2B en 2C aangetoond dat hij ervaring heeft met de gevraagde dienstverlening. In dit selectiecriterium wordt nader ingegaan op de bekwaamheid van de dienstverlener door de kwalitatieve invulling van de referentieopdrachten. Beschrijf voor de in bijlages 2A, 2B en 2C opgegeven referenties de werkzaamheden op de volgende onderdelen. U mag voor dit onderdeel maximaal 3500 woorden gebruiken (excl. voorbeeldrapportage), met behoud van het huidig format. De tekst dient dus in onderstaande invulvelden te worden ingevuld.

Onderstaand staan de vijf onderdelen uit paragraaf 8.1.5 van de Selectieleidraad opgesomd. Aangezien sommige van de onderdelen raakvlak hebben met meer dan één kerncompetentie, mag u zelf de referent opgeven die u gebruikt om dit onderdeel te omschrijven. Dit dient wel nadrukkelijk een referent te zijn uit Bijlage 2A t/m 2C. U mag hier geen nieuwe referenten voor opgeven.

	Naam referent t.b.v. Onderdeel A: [naam referent] 


	Onderdeel A – Detection Capabilities: Van de Aanmelder wordt verwacht dat de dienstverlening kwalitatieve detection capabilities omvat om relevante risico’s te detecteren. ‘Relevante risico’s’ valt hierbij te definiëren als ‘risico’s die van toepassing zijn op de referent, op basis van het branche- of klantspecifieke dreigingsbeeld’. De referentie wordt beoordeeld op onderstaande aspecten waarvoor u wordt gevraagd een beschrijving te geven.

	

	1. Vergelijkbare ‘detectiescope’: De mate waarin binnen de referentie sprake is van een vergelijkbare ‘detectiescope’. De Aanmelder geeft aan op welke vlakken hij de referentie gelijkwaardig acht. Het kan hier dus ook gaan om andere aspecten dan de eerder opgegeven kengetallen. De aanmelder is vrij om dit naar eigen inzicht in te vullen.

	[Geef een beschrijving van de detectiescope bij bovenstaande referent waaruit blijkt dat deze vergelijkbaar is:]

	

	2. Vertaling van het dreigingsbeeld naar relevante detectie: De Aanmelder geeft aan hoe hij bij de referent in staat is gebleken om (continu) het actuele dreigingsbeeld van de referent te bepalen en hoe deze kennis vervolgens is/wordt vertaald naar de MDR-oplossing.

	Geef een beschrijving van de werkzaamheden bij bovenstaande referent waaruit blijkt dat hoe u hier bij de referent invulling aan heeft gegeven:



	

	3. Detectie van bekende en onbekende security risico’s: De Aanmelder geeft inzicht in de wijze waarop hij bij de referent zowel bekende als onbekende security-afwijkingen heeft kunnen identificeren. Hierbij wordt tevens beschreven hoe de detectielogica up to date en relevant blijft en hoe afwijkende activiteit wordt gedetecteerd.

	Geef een beschrijving van de werkzaamheden bij bovenstaande referent waaruit blijkt dat hoe u hier bij de referent invulling aan heeft gegeven:





	Naam referent t.b.v. onderdeel B: [naam referent]


	Onderdeel B – Security Operations Center: De referentie geeft inzicht in de wijze waarop de Aanmelder zijn SOC-dienstverlening voor de referent heeft ingericht. De referentie wordt beoordeeld op onderstaande aspecten waarvoor u wordt gevraagd een beschrijving te geven.

	

	1. Procedures Security Operations Center: De Aanmelder geeft inzicht hoe de referent op de hoogte wordt gebracht van security incidenten. De beschrijving omvat een beknopte uiteenzetting van de procedures zoals deze met de referent zijn afgestemd (hoe worden security incidenten aan de Opdrachtgever gemeld), als ook een uiteenzetting van de servicelevels. Hierbij wordt een onderscheid gemaakt tussen de verschillende incident ‘levels’ (high, medium, low, informational of vergelijkbaar).

	Geef een beschrijving van de werkzaamheden bij bovenstaande referent waaruit blijkt dat hoe u hier bij de referent invulling aan heeft gegeven:



	

	2. Kwaliteitsborging van de SOC-dienstverlening: De Aanmelder geeft inzicht in de kwaliteit van het SOC (o.a. omvang, kennis, ervaring, ontwikkeling, processen en procedures, diensten, etc.) en welke aanpak gehanteerd wordt om deze kwaliteit te borgen en verder te verbeteren.

	Geef een beschrijving van de werkzaamheden bij bovenstaande referent waaruit blijkt dat hoe u hier bij de referent invulling aan heeft gegeven:





	Naam referent t.b.v. Onderdeel C: [naam referent]


	Onderdeel C – Geautomatiseerde incident response/SOAR: Binnen de MDR-dienstverlening wordt (aanvullend op handmatige analyse door de SOC-analisten) gebruik gemaakt van SOAR, zodat er direct automatisch geacteerd kan worden op een security alert. De referentie wordt hiertoe beoordeeld op onderstaande aspecten waarvoor u wordt gevraagd een beschrijving te geven.

	

	1. Effectiviteit van SOAR: De Aanmelder geeft inzicht in de wijze waarop hij bij de referent invulling heeft gegeven aan Security Orchestration, Automation en Response. Op welke wijze borgt de Aanmelder dat de geautomatiseerde incident response actueel en effectief is en hoe ziet de samenwerking met de Opdrachtgever er op dit vlak uit?

	Geef een beschrijving van de werkzaamheden bij bovenstaande referent waaruit blijkt dat hoe u hier bij de referent invulling aan heeft gegeven:





	Naam referent t.b.v. onderdeel D: [naam referent]


	Onderdeel D – Incident response dienstverlening: De Aanmelder is in staat om ‘boots on the ground’ Incident Response diensten te leveren en heeft de juiste kennis en kunde in huis om in het geval van een kritiek security incident advies te geven omtrent analyse en mitigatie van het incident waarvoor u wordt gevraagd een beschrijving te geven.

	

	1. Beschrijving van de ondersteuning bij een high prio incident: De Aanmelder geeft een beschrijving van de Incident Response services die hij bij de referent heeft geleverd. Hierin wordt duidelijk beschreven op welke wijze de Aanmelder een actieve bijdrage levert aan het crisisteam van de referent en hoe zijn kennis en kunde heeft bijgedragen aan de analyse en mitigatie van het/de incident(en).

	Geef een beschrijving van de werkzaamheden bij bovenstaande referent waaruit blijkt dat hoe u hier bij de referent invulling aan heeft gegeven:





	Naam referent t.b.v. onderdeel E: [naam referent]


	Onderdeel E – Rapportage: De aanmelder levert periodiek een rapportage op waarin een overzicht wordt gegeven van securityrisico’s/businessrisico’s die binnen de MDR-dienstverlening naar voren zijn gekomen, inclusief advies over eventuele mitigerende maatregelen ten aanzien van deze waarnemingen waarvoor u wordt gevraagd een beschrijving te geven.

	

	1. Voorbeeldrapportage: De Aanmelder geeft inzicht in een (geanonimiseerde) voorbeeldrapportage zoals deze periodiek door de Opdrachtnemer aan de referent wordt opgeleverd.  

	Dien een aparte bijlage in met daarin de voorbeeldrapportage van de referent; dit is mogelijk via TenderNed bij ‘Overige Documenten’ 
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