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1.	Informatiebeveiliging eisen 
Bij de aanschaf van een ICT-product of ICT-dienst of bij het verlengen van een (onderhouds)contract welk betrekking heeft op een bestaand ICT-product of ICT-dienst, dient te worden getoetst of het ICT-product of de ICT-dienst voldoet aan de actuele eisen die aan het beveiligen van informatie worden gesteld. Deze informatiebeveiliging eisen zijn onlosmakelijk gekoppeld aan het inkoopproces.
In dit document zijn de eisen welke betrekking hebben tot informatiebeveiliging beschreven. Om de risico’s op verlies/diefstal van data en uitval van het ICT-product of de ICT-dienst te minimaliseren, dienen een aantal basismaatregelen in acht genomen te worden. 

2.	“Pas toe of leg uit” 
WSP Parkstad past hierbij het “Pas toe of Leg uit” principe toe. Dit houdt in dat bij het betreffende ICT-product of ICT-dienst gebruik wordt gemaakt van standaarden welke zijn beschreven door Forum Standaardisatie. Forum Standaardisatie is een adviescommissie met deskundigen uit diverse overheidsorganisaties, het bedrijfsleven en de wetenschap. De leden worden op persoonlijke titel benoemd door het Ministerie van Binnenlandse Zaken en Koninkrijksrelaties. Het Forum wordt ondersteund door het Bureau Forum Standaardisatie (BFS). Dit bureau is gehuisvest bij Logius, de dienst digitale overheid van het ministerie van Binnenlandse Zaken en Koninkrijksrelaties.
‘Pas toe’ houdt in dat, op het moment dat een ICT-product of ICT-dienst wordt aanschaft, deze moet voldoen, afhankelijk van het betreffende toepassingsgebied, aan de verplichte standaarden voor het toepassingsgebied zoals deze beschreven zijn in de 'Pas toe of leg uit'-lijst. De ‘Pas toe of leg uit’-lijst is terug te vinden op de website van Forum Standaardisatie (https://www.forumstandaardisatie.nl/open-standaarden/verplicht).
Afwijken van het gebruik van de voorgeschreven standaarden mag alleen als een dergelijke dienst of product in onvoldoende mate wordt aangeboden, het product of dienst onder de geldende standaard onvoldoende veilig of zeker functioneert of om een andere reden die van bijzonder gewicht is. De afwijking en de reden daarvan moeten beschreven worden. Dit is de betekenis van ‘leg uit’.


3.	Basismaatregelen
WSP Parkstad eist van de leverancier van een ICT-product of ICT-dienst dat deze, indien van toepassing op het ICT-product of ICT-dienst, de volgende basismaatregelen in acht neemt. 
1.	Regelmatig installeren van updates
De leverancier brengt regelmatig, doch minimaal 1 maal per jaar, functionele en technische updates uit.
In het geval van een geconstateerde kwetsbaarheid zorgt de leverancier voor een patch om de kwetsbaarheden in hun software te verhelpen. De leverancier brengt de corrigerende patch zo spoedig uit na het constateren van de kwetsbaarheid. Deze patch zal, in overleg met WSP Parkstad, worden geïnstalleerd.
In het geval van een geconstateerd beveiligingslek zorgt de leverancier ervoor dat dit middels een security patch zo spoedig mogelijk gedicht wordt. De leverancier informeert WSP Parkstad binnen 24 uur na het constateren van het beveiligingslek over de mitigerende maatregelen die zullen worden toegepast. 
2.	Loginformatie
De leverancier zorgt ervoor dat binnen het ICT-product de mogelijkheid bestaat tot het loggen van het volgende:
· Systeemlogging
· Netwerklogging
· Applicatielogging
· Cloudlogging
Deze logbestanden dienen ten minste 1 maand bewaard te blijven en voor WSP Parkstad beschikbaar te zijn voor onderzoek.
Daarnaast dient de leverancier ervoor te zorgen dat het ICT-Product de mogelijkheid biedt tot het instellen van alarmering. Het instellen van de alarmeringen dient in overleg en op verzoek van WSP Parkstad te geschieden.
Denk hierbij aan alarmeringen welke betrekking hebben op bijvoorbeeld:
· Verdachte inlogpogingen
· Benaderen vertrouwelijke data
In het geval van een datalek dient de leverancier mee te werken aan het eerste verzoek tot verschaffen van loginformatie.


3.	AVG
Het ICT-Product en/of ICT-Dienst voldoet aan de, door de AVG gestelde, eisen. Dit houdt onder andere in dat aan de volgende eisen moet worden voldaan:
· De data wordt opgeslagen bij een datacenter welke in de Europese Unie is gevestigd
· Indien van toepassing zal een verwerkersovereenkomst worden afgesloten
· De leverancier levert op verzoek een DPIA aan welke betrekking heeft op de werking van het ICT-Product en/of ICT-Dienst
· Het ICT-Product biedt de mogelijkheid om data te anonimiseren
· Het ICT-Product biedt de mogelijkheid om date te verwijderen indien dit door belanghebbenden wordt gevraagd of indien de wettelijke bewaartermijn is overschreden
· In het geval van een datalek aan zijde van de leverancier, dient deze dit binnen 24 uur bij de Functionaris Gegevensbescherming (FG) van WSP Parkstad te melden
4.	Multifactor authenticatie (MFA)
Het ICT-product en/of ICT-dienst biedt de mogelijkheid tot het afdwingen van Multifactor authenticatie (MFA). Hierbij gaat de voorkeur uit tot het gebruik van MFA middels de Microsoft Authenticator app. 
In verband met de fraudegevoeligheid van SMS berichten, wordt MFA middels SMS niet toegestaan.
5.	Single Sign On (SSO)
Het ICT-product en/of ICT-dienst dient de mogelijkheid te bieden om middels SSO toegang te krijgen tot het ICT-product en/of ICT-dienst. Om dit te realiseren dient vanuit het ICT-product en/of ICT-dienst een koppeling gerealiseerd te worden met Azure Active Directory. 
6.	Back-up
Leverancier hanteert de 3-2-1 regel als back-up strategie. Deze regel houdt in dat 3 versies van de data op 2 verschillende media wordt opgeslagen en waarvan één kopie fysiek op een andere locatie wordt bewaard. 
De back-ups dienen versleuteld te worden opgeslagen conform de daarvoor geldende standaarden. 
De leverancier heeft een restore procedure in place waarbij jaarlijks een restore test plaatsvindt. Deze restore test heeft betrekking op zowel het computersysteem als ook de data. De leverancier rapporteert hierover aan WSP Parkstad. 


7.	Toegang tot data en diensten
De leverancier van het ICT-product en/of ICT-dienst verleent toegang tot het betreffende product en/of dienst vanuit het “principle of least privilege”. Dit houdt in dat medewerkers alleen toegang tot de data en systemen krijgen welke daadwerkelijk nodig zijn voor het uitvoeren van hun taak. Dit geldt zowel voor user accounts als ook voor fysieke toegang tot data.
Tevens dient een strikte scheiding tussen een user account en beheer account gerealiseerd te worden.
8.	Versleutelen van data en dataverkeer
De leverancier van het ICT-product en/of ICT-dienst dient ervoor te zorgen dat de data middels veilige encryptiesoftware versleuteld wordt. Hiervoor dient de leverancier gebruik te maken van de standaarden zoals deze door Forum Standaardisatie zijn gedefinieerd.
Indien sprake is van digitale uitwisseling van gegevens met andere systemen, dient het dataverkeer, conform de door het National Cyber Security Center (NCSC) opgestelde ICT beveiligingsrichtlijnen, vormgegeven te zijn. 
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