
 
EISEN M.B.T. EWA ACCOUNTS 
 
Voor het op afstand beheren van installaties en het oplossen van storingen in o.a. de sturingen 
van installaties kent Avans voor functionarissen van externe bedrijven EWA accounts ter 
beschikking. 
Deze accounts worden onder strikte regelgeving verstrekt. 
Hiervoor worden in voorkomende gevallen nadere afspraken gemaakt. 
 
Aspecten welke wij hierin belangrijk vinden staan hieronder vermeld. 
 

• Welke maatregelen heeft uw bedrijf getroffen om de toegang naar het Avans netwerk voor 
anderen dan de geautoriseerde medewerkers te beperken of onmogelijk te maken? 

• Welke maatregelen zijn getroffen om de systemen (laptop, desktop, mobile devices) die 
verbinding maken met het Avans netwerk te beschermen tegen malware? 

• Hoe gaat uw bedrijf om met de systemen (laptop, desktop, mobile devices) die verbinding 
maken met het Avans netwerk voor wat betreft security updates van het OS en 
kwetsbaarheden in de aanwezige software en applicaties? 

• Welke technische beheersmaatregelen treft of borgt u in de door u aan Avans te leveren dienst  
om de veiligheid, integriteit en betrouwbaarheid van <systeem> te garanderen. En geef daarbij 
aan welke randvoorwaarden hierbij aan Avans worden gesteld 

• Avans Hogeschool vereist dat, met betrekking tot authenticatie, gebruik gemaakt wordt van 
het Identity Management systeem (user provisioning) en de authenticatiesystemen van Avans 
en de door haar gehanteerde authenticatie technieken. 

• Authenticatie geschiedt altijd over beveiligde verbindingen. 
• De webtoegang voor <systeem> scoort in de test op https://www.ssllabs.com/ssltest/ 

minimaal een A 
• Avans wenst al haar ICT-voorzieningen voor IPv6 geschikt te hebben. Geef aan in welke mate 

<systeem> gebruikt kan worden via IPv6. 

• Conform haar architectuurprincipes wenst Avans dat de bedrijf kritische ICT-voorzieningen 
toekomst vast zijn. Beschrijf, bij voorkeur op basis van een roadmap, in hoeverre en op welke 
wijze u de toekomstvastheid garandeert voor de verschillende componenten van <systeem> 

• Beschrijf of en onder welke voorwaarden <systeem> kan worden onderworpen aan een 
penetratietest of security audit. 

 

https://www.ssllabs.com/ssltest/

