
De basis voor de 2e onderzoektender cyber security is de nieuwe Nationale Cyber Security Research Agenda (NCSRA-II). De agenda bevat 9 onderzoeksthema’s:
1. Management van identiteit, privacy en vertrouwen. De applicatiedomeinen betreffen belangrijke maar verschillende aspecten van het digitale leven van de burger. 
De  overheid daagt u uit om producten of diensten te ontwikkelen die bijdragen aan dit thema. Hieronder volgen voorbeelden van subthema’s: 
- het managen van de (digitale) identiteiten
- het beschermen van de privacy van de burger en 
- het handhaven van het vertrouwen in de online wereld. 
Dit zijn slechts voorbeelden. Het onderwerp cyber security is vooral gebaat bij nieuwe/  innovatieve oplossingen. U wordt daarom gevraagd om met baanbrekende projectideeën te komen. Uw voorstel scoort hoger op het criterium Innovatie naarmate de ideeën origineler/inventiever zijn. 
2. Malware en kwaadaardige infrastructuren. 
De  overheid daagt u uit om producten of diensten te ontwikkelen die bijdragen aan dit thema. Hieronder volgen voorbeelden van subthema’s: 
- 
het bestrijden van malware op sociale netwerken, in cloud computing en op mobiele apparaten
- 
reverse engineering, het bestrijden van de-obfuscation (code vertroebeling), het traceren van botnets, analyse van criminele infrastructuren en classificatie evenals clustering van malware
- 
betrouwbare methoden om het aantal geïnfecteerde machines te schatten en de effectiviteit van tegenmaatregelen te bepalen. 
Dit zijn slechts voorbeelden. Het onderwerp cyber security is vooral gebaat bij nieuwe/  innovatieve oplossingen. U wordt daarom gevraagd om met baanbrekende projectideeën te komen. Uw voorstel scoort hoger op het criterium Innovatie naarmate de ideeën origineler/inventiever zijn. 

3. Detectie,  preventie en monitoring van aanvallen. 
De  overheid daagt u uit om producten of diensten te ontwikkelen die bijdragen aan dit thema. Hieronder volgen voorbeelden van subthema’s: 
- 
compliance monitoring, netwerkmonitors, aanvalsdetectie (IDS) en aanvalsbescherming (IPS) systemen evenals aanvalsanalyses. Om bijvoorbeeld aanvallen te detecteren en te voorkomen, zijn technieken en tools nodig die kwetsbaarheden in software blootleggen en verwijderen alsmede monitoringsystemen om alarm te kunnen slaan wanneer een systeem zich op een abnormale wijze gedraagt.

- 
beleid en protocollen voor monitoring en voor auditing. 
Dit zijn slechts voorbeelden. Het onderwerp cyber security is vooral gebaat bij nieuwe/  innovatieve oplossingen. U wordt daarom gevraagd om met baanbrekende projectideeën te komen. Uw voorstel scoort hoger op het criterium Innovatie naarmate de ideeën origineler/inventiever zijn. 

4. Forensisch onderzoek en incident management. 
De  overheid daagt u uit om producten of diensten te ontwikkelen die bijdragen aan dit thema. Hieronder volgen voorbeelden van subthema’s: 
- 
het herstel, restauratie en opnieuw operationeel maken van een aangetast systeem tegen minimale kosten

- 
het opzetten van protocollen en organisatiestructuren voor het afhandelen van incidenten, in het licht van regels en regelgeving (zoals de algemene verplichting om informatielekken te melden)

- 
het beoordelen van zaken als  wat is aangetast, wat is de schade, kan de datamanipulatie worden terug gedraaid, wat heeft manuele inspectie nodig etc. Het kan hierbij gaan om hooggekwalificeerde forensische expertise, zowel als technische en juridische expertise. 
Dit zijn slechts voorbeelden. Het onderwerp cyber security is vooral gebaat bij nieuwe/  innovatieve oplossingen. U wordt daarom gevraagd om met baanbrekende projectideeën te komen. Uw voorstel scoort hoger op het criterium Innovatie naarmate de ideeën origineler/inventiever zijn. 

5. Data, beleid en access management 
De  overheid daagt u uit om producten of diensten te ontwikkelen die bijdragen aan dit thema. Hieronder volgen voorbeelden van subthema’s: 
- 
data management technieken (waarschijnlijk over zeer lange tijdsschalen)

- 
organisatieprocedures om een correcte omgang met gevoelige data mogelijk te maken
- 
methoden (zowel technisch als niet-technisch) om data beter te beschermen

· nieuwe access management-technieken om te helpen reguleren wie toegang krijgt tot welke informatie en onder welke omstandigheden. Gezien de trend om steeds meer data op te slaan in “de cloud”, met de bijbehorende onduidelijkheden voor wat betreft eigenaarschap en toegang, wordt dit steeds belangrijke.

· besluitvorming over datamanagement, waar gegevens opgeslagen zouden moeten worden, hoe deze onderhouden zou moeten worden en wie wat mag doen met de gegevens
· nieuwe technologie om dergelijk beleid te versterken.

Dit zijn slechts voorbeelden. Het onderwerp cyber security is vooral gebaat bij nieuwe/  innovatieve oplossingen. U wordt daarom gevraagd om met baanbrekende projectideeën te komen. Uw voorstel scoort hoger op het criterium Innovatie naarmate de ideeën origineler/inventiever zijn. 

6. Cybercrime en de underground economy 
De  overheid daagt u uit om producten of diensten te ontwikkelen die bijdragen aan dit thema. Hieronder volgen voorbeelden van subthema’s: 
- 
het bestrijden van de georganiseerde cybercrime, zoals skimming, botnets en de voorziening van kinderpornografie 

- 
voorschotfraude en ongeorganiseerde (gewone) cybercrime, zoals het downloaden van kinderpornografie en het uiten van bedreigingen

- 
strategieën en maatregelen om criminele activiteiten te storen en te blokkeren

- 
het opstellen van profielen van cybercriminelen. 
Dit zijn slechts voorbeelden. Het onderwerp cyber security is vooral gebaat bij nieuwe/  innovatieve oplossingen. U wordt daarom gevraagd om met baanbrekende projectideeën te komen. Uw voorstel scoort hoger op het criterium Innovatie naarmate de ideeën origineler/inventiever zijn. 

7. Risk Management, economie en regelgeving 
De  overheid daagt u uit om producten of diensten te ontwikkelen die bijdragen aan dit thema. Hieronder volgen voorbeelden van subthema’s: 
· kennis van wat wel en niet werkt in preventie
· afschrikking en regelgevende tegenmaatregelen
· prikkels en externaliteiten 
-
economische factoren en wanneer deze falen. 
Dit zijn slechts voorbeelden. Het onderwerp cyber security is vooral gebaat bij nieuwe/  innovatieve oplossingen. U wordt daarom gevraagd om met baanbrekende projectideeën te komen. Uw voorstel scoort hoger op het criterium Innovatie naarmate de ideeën origineler/inventiever zijn. 

8. Veilige ontwerpen en technieken 
De  overheid daagt u uit om producten of diensten te ontwikkelen die bijdragen aan dit thema. Hieronder volgen voorbeelden van subthema’s: 
- 
het ontwikkelen, implementeren en kosteneffectief testen van veilige systemen
-  
betere test- en verificatietechnieken om bugs te ontdekken voordat software op de markt komt 

-  betere technieken om risico’s en kosten te beoordelen.

Dit zijn slechts voorbeelden. Het onderwerp cyber security is vooral gebaat bij nieuwe/  innovatieve oplossingen. U wordt daarom gevraagd om met baanbrekende projectideeën te komen. Uw voorstel scoort hoger op het criterium Innovatie naarmate de ideeën origineler/inventiever zijn. 

9. Offensieve cyber capaciteiten 
De  overheid daagt u uit om producten of diensten te ontwikkelen die bijdragen aan dit thema. Hieronder volgen voorbeelden van subthema’s: 
- 
technieken voor een tegenaanval op  aanvallers (zowel lichamelijk en in de zin van een cyberaanval). Bedoeld zijn cybertechnische aanvallen (‘hacking back’) en manieren om financiële en andere ondersteunende infrastructuren waar de tegenstander gebruik van maakt te ontregelen
- 
betrouwbare technieken om andere systemen binnen te dringen, verdediging te ontwijken en privileges snel te doen toenemen

- 
wettelijke richtlijnen om te bepalen wanneer offensieve capaciteiten gebruikt mogen worden, door wie en voor welke doelwitten

- 
procedures voor besluitvorming en commandostructuren voor het gebruik van aanvallende cyberkracht.
Dit zijn slechts voorbeelden. Het onderwerp cyber security is vooral gebaat bij nieuwe/  innovatieve oplossingen. U wordt daarom gevraagd om met baanbrekende projectideeën te komen. Uw voorstel scoort hoger op het criterium Innovatie naarmate de ideeën origineler/inventiever zijn. 
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