Beleidsdoelstellingen 2e onderzoekstender cyber security

Voor de 2e tender cyber security staat de ambitie voorop zoals verwoord in de  Nationale Cyber Security Strategie (2): 

Nederland zet samen met haar  internationale partners in op een veilig en open cyberdomein, waarin de kansen die digitalisering onze samenleving biedt volop worden benut, dreigingen het hoofd worden geboden en fundamentele rechten en waarden worden beschermd.

De 2e tender cyber security  is  ondersteunend aan de weerbaarheid van onze samenleving en biedt kansen voor het ontwikkelen van expertise. Daarbij gaat het om zowel fundamenteel als toegepast (R&D) onderzoek en het creëren van  een kennisinfrastructuur onder wetenschappers, bedrijfsleven en overheid.  De tender moet bijdragen aan het realiseren van de in dit hoofdstuk beschreven doelen:
1. Verbeteren van de veiligheid van en het vertrouwen in ICT-infrastructuur en diensten

2. Nederland voorbereiden op de veiligheidsuitdagingen (2014-2016)
3. Stimuleren van de Nederlandse cyber security economie

4. Hoogwaardig cyber security gehalte van onze vitale sectoren

5. Versterken en verbreden van kennis en innovatie op het terrein van cyber security 

6. Verbinding leggen tussen onderzoeksinitiatieven op het gebied van cyber security
1. Verbeteren van de veiligheid van en het vertrouwen in ICT-infrastructuur en diensten
Bij een veilige ICT-infrastructuur staat centraal:

· continuïteit van de netwerk- en informatiestructuur, zowel vast als mobiel 

· weerbaarheid/vitaliteit van de netwerk- en informatie infrastructuur, zowel in Nederland als in internationaal verband (door samenwerking met de internationale partners).

· informatie aan de eindgebruiker in relatie tot handelingsperspectief. Dit om het bewustzijn van een veilig en betrouwbaar gebruik van ICT en telecom op een hoog peil te houden.

· intrinsieke veiligheid van de hard- en software die wordt toegepast, zowel ten behoeve van de netwerken (infrastructuur) als de diensten. 

Het doel dat op deze beleidsgebieden wordt nagestreefd is dat de gebruiker een (beter) gerechtvaardigd vertrouwen in het gebruik van de ICT-voorzieningen moet ervaren. In internationaal perspectief wil Nederland op deze beleidsgebieden een aansprekende positie innemen. De scope kan gericht zijn op zowel preventie als respons. 

2. Nederland voorbereiden op de veiligheidsuitdagingen (2014-2016)
De complexiteit van ICT-voorzieningen en onze toenemende afhankelijkheid van deze voorzieningen leidt tot nieuwe kwetsbaarheden die misbruik en verstoring in de hand werken. Cyberspionage, cybercrime, cyberterrorisme en cyber warfare, maar ook een onopzettelijke verstoring als gevolg van technisch - of menselijk falen of door natuurlijke oorzaken kunnen grote schade aanrichten of leiden tot maatschappelijke ontwrichting. Het betreft hier dreigingen die zich snel ontwikkelen en waarvan de aanpak kennisintensief is. 

Aangezien de digitalisering van onze samenleving steeds verder toeneemt, is het van wezenlijk belang dat cyberdreigingen zowel op de korte als op de lange termijn geadresseerd worden. Het gaat hier dan om onder andere het ontwikkelen van capaciteiten als ‘situational awareness in cyberspace’ en de mogelijkheid de attributie van cyberaanvallen vast te stellen, maar ook om ontwikkelingen als ‘security by design’ en het tijdig kunnen beschikken over kwalitatief goede dreigings- en risicoanalyses. In dat kader zijn in de Nationale Cyber Security Strategie 2 (NCSS2) onder andere de volgende doelstellingen geformuleerd:

· vergroten weerbaarheid tegen cyberaanvallen en bescherming van vitale belangen in het cyberdomein.
aanpak cybercriminaliteit

· investeren in veilige en privacy beschermende ICT-producten en -diensten


3. Stimuleren van de Nederlandse cyber security economie

De innoverende kracht die uitgaat van verdere digitalisering is een belangrijke stimulans voor maatschappelijke groei. Het gaat daarbij zowel om economische groei als om de mogelijkheden die digitalisering biedt aan de samenleving. Door te investeren in cyber security kunnen grote kosten en reputatieschade worden vermeden en innovatieve oplossingen op dit gebied kunnen leiden tot concurrentievoordeel. 
Cyber security is onderdeel van de topsector “High Tech Systemen en Materialen” en de (doorsnijdende) ICT-roadmap. Dat betekent dat de onderzoeksagenda moet bijdragen aan het laten excelleren van onder andere deze topsector. De kennisinfrastructuur van een topsector wordt versterkt door het Nederlandse bedrijfsleven (private R&D) optimaal te laten aansluiten op het onderzoeksprogramma en door actief in te zetten op het naar Nederland halen van buitenlandse bedrijven en toptalent. Onderzoek in relatie tot “Holland branding” op het gebied van cyber security past in dat beeld. 

Het Nederlandse bedrijfsleven kent in internationaal perspectief een vooraanstaande positie op het gebied van de bestrijding van cyberthreats. Het streefbeeld is hier kennis te verdiepen en te verbreden om deze positie te behouden, door vooral in te zetten op innovatiemogelijkheden. 

In de bedrijvenbrief wordt innovatie het meest kansrijk geacht als marktpartijen en wetenschap nauw samenwerken.  Inde tenders onder de paraplu van de NCSRA2 vertaalt zich dat door de beleidslijn dat marktpartijen tenminste 30% dienen  bij te dragen in de kosten van  onderzoek. 


4.  Hoogwaardig cyber security gehalte van onze vitale sectoren 
De vitale infrastructuur is in toenemende mate afhankelijk van ICT-systemen. Uitval of verstoring van deze systemen of het schenden van de vertrouwelijkheid van daarin opgeslagen informatie door staten en criminelen heeft een grote impact en kan zelfs leiden tot maatschappelijke ontwrichting. In de komende jaren zal het borgen van de continuïteit van vitale processen en diensten, waaronder  industriële automatisering en op afstand bediende aansturing van deze netwerken, de hoogste prioriteit hebben 

Bijna 2/3 van de vitale infrastructuur bedrijven rapporteert regelmatig malware aan te treffen gericht op het saboteren van hun systemen. De van ICT-afhankelijke systemen, diensten en processen die noodzakelijk zijn voor vitale processen, dienen veilig te zijn. 
Door de overheid zijn 12 vitale sectoren
 beschreven.  De onderstaande sectoren hebben bij de 2e tender cyber security  in eerste instantie de aandacht: 
- telecommunicatie/ICT: internettoegang, vaste, mobiele                    telecommunicatievoorzieningen, radiocommunicatie en navigatie, omroep
- financieel: betalingsdiensten/betalingsstructuur (elektronisch betalingsverkeer en effectenverkeer)
- keren en beheren oppervlaktewater: kunstwerken (sluizen, keringen, gemalen) 
- drinkwater: ICT componenten tbv drinkwatervoorziening
- transport: logistieke ICT-systemen Mainports (Rotterdam, Schiphol), waaronder - verkeerscentrales en kunstwerken (bruggen, spitsstroken etc.) 
- chemische en nucleaire industrie: logistieke systemen vervoer, opslag en veiligheidsbeheer 
- openbare orde en veiligheid: handhaving openbare orde en veiligheid
- rechtsorde: rechtspleging en detentie, rechtshandhaving
- openbaar bestuur: krijgsmacht, informatieverstrekking overheid, besluitvorming openbaar bestuur.

Niet alle vitale sectoren zijn aangegeven. Dit heeft te maken met de  prioriteiten die de financierende partijen/departementen noodzakelijkerwijs hebben moeten stellen of omdat de aandacht van de cyber security binnen vitale sector elders binnen het topsectorenbeleid de aandacht heeft.

5. Versterken en verbreden van kennis, kunde en innovatie op het terrein van cyber security
Wil Nederland nu en in de komende decennia in staat zijn en blijven om (nieuwe) cyberdreigingen het hoofd te bieden, dan is het, gezien de kennisintensieve aard van dit domein, essentieel dat er wordt geïnvesteerd in kennis en innovatie. Fundamenteel- en toegepast wetenschappelijk onderzoek en het stimuleren van de ontwikkeling van innovatieve veiligheidsoplossingen zijn een aanjager voor cyber security. Goede scholing op alle niveaus is noodzakelijk om betrouwbare ICT te kunnen blijven maken en weerstand te kunnen blijven bieden aan (nieuwe) dreigingen. Relevant daarbij is aan te sluiten bij, of gebruik te maken van, kennis en inzichten van internationale toonaangevende kennisinstellingen. Door de nauwe samenwerking van wetenschap en markt wordt zowel de innovatie bevorderd als meer inzet gepleegd om meer studenten en kennis aan deze topsector te kunnen binden. 
Het streefbeeld hierbij is de komende jaren te komen tot het afleveren van 20 aio’s en 60 tot 100 HBO en universitair afgestudeerden extra per jaar op het terrein van cyber security. Bij de onderzoekstender zal multidisciplinair onderzoek vooral worden bevorderd.


Kortom, de onderzoeksactiviteiten in de NCSRA ondersteunen de actielijnen van de NCSS2 en het bredere doel van het stimuleren van cyber security R&D binnen kennisinstellingen en bedrijfsleven. 

6. Verbinding leggen tussen onderzoeksinitiatieven op het gebied van cyber security 
Onderzoek op het gebied van cyber security vindt in de regel plaats binnen de kaders van bestaande (organisatie)structuren, Nederland maakt al deel uit van een sterk kennisnetwerk. Wanneer er verbindingen tussen deze onderzoeksinitiatieven, al dan niet internationaal, gelegd kunnen worden kunnen onderzoeksinitiatieven elkaar versterken en kunnen schaarse middelen efficiënter gealloceerd of gebundeld worden. Deze bredere scope beoogd daarom ook een vehicle te zijn waarlangs, waar mogelijk, verbindingen tussen verschillende onderzoeksinitiatieven op het gebied van cyber security worden gelegd. Van belang daarbij is om naast de afstemming van NCSRA en de vraaggestuurde programma’s van TNO, afstemming en samenwerking te zoeken met het Horizon 2020 programma en onderzoeksprogrammeringen bij overheden.  

De NCSRA biedt naast een kader voor onderzoek via de initiatieven die daar uit voortkomen ook de mogelijkheid om onderzoekers en organisaties met gezamenlijke belangen met elkaar in contact te brengen om zo de verbindingen tussen verschillende onderzoeksinitiatieven te bevorderen. Daarnaast biedt de NCSRA de ruimte om onderzoekstrajecten in een breder geheel in te brengen zodat behoeften, onderzoeken en middelen efficiënter op elkaar kunnen worden afgestemd.
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