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Toepassingsgebied
Deze bijlagen hebben betrekking op Technisch beheer Magento Webshops SURF en beschrijven de nadere de invulling van de dienstverlening (Prestatie), de prestatie-indicatoren en daarbij horende service levels (SLA), de voor de beheerdiensten die Opdrachtnemer levert in het.
Deze bijlagen zijn integraal onderdeel van de beheerovereenkomst @overeenkomstnummer d.d. @datum@ en kent dezelfde looptijd als deze overeenkomst. 
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Bijlage 1 [bookmark: _Toc8749667]Beschrijving Prestatie
1.1 Werkzaamheden

Opdrachtnemer is verantwoordelijk voor het juist, volledig en op tijd uitvoeren van alle werkzaamheden zoals beschreven in de beheerwerkzaamheden van betreffende dienst/omgeving. Deze handleidingen beschrijven alle dagelijkse en/of periodieke handelingen die noodzakelijk zijn om deze in stand te houden inclusief het veiligstellen van de voor deze dienst relevante gegevens.
Opdrachtnemer houdt een (digitaal) logboek bij van de werkzaamheden en geeft SURF op verzoek binnen vijf werkdagen inzage in dit logboek.
De beschrijving is niet uitputtend; SURF gaat ervan uit dat Opdrachtnemer verondersteld mag worden bekend te zijn met de werking van de systemen en applicaties en de benodigde beheerwerkzaamheden om de deze correct functionerend operationeel te houden.
Beheerwerkzaamheden
Ter informatie; SURF gebruikt momenteel een ‘single’ webserver waarbij Hypernode een slimme monitoring/herstart heeft geïmplementeerd in geval de websites tenminste 5 minuten ut de lucht zijn.
Opdrachtnemer is verantwoordelijk voor de beheerwerkzaamheden, zijnde alle dagelijkse en/of periodieke handelingen die noodzakelijk zijn om het Magento-platform in stand te houden en te verbeteren, inclusief het veiligstellen voor het Magento-platform relevante gegevens, hiertoe behoren in ieder geval de volgende zaken (gericht op de systemen zoals gespecificeerd):
Beheer van de applicatie. Hieronder valt onder andere:
· Technisch beheer van Magento, inclusief koppelingen met externe applicaties.
· Security updates en patches, bewaken van prestaties server, hoge load (netwerk & cpu) en netwerk connectiviteit.
· Het proactief komen met advies en voorstellingen ten aanzien van (security) patches en upgrades.
· Minimaal een keer per kwartaal restoretests van de backups.
· Het voorkomen van veiligheidsincidenten door proactieve maatregelen of workarounds in te zetten.
· Beheer van de OTA-omgeving.
· Backups van de applicaties, databases en gebruikersdata.
· Beheer van de webserver(s) en software (Apache of Nginx/PHP/MySQL/Redis/Elasticsearch/RabbitMQ)
· Beheer van host based firewall rules.
· Bewaken van prestaties server, hoge load (netwerk & cpu) en netwerk connectiviteit.
· Zorgen voor backups met een retentie van 3 maanden.
· Faciliteren van hosting die overweg kan met huidige load van SURFspot, rekening houden met een jaarlijkse groei van 10%.
Monitoring van de applicatie:
· Monitoring van de beschikbaarheid van (onderdelen van) het Magento-platform.
· Monitoring van de beschikbaarheid van de services, de beschikbaarheid van de applicatie, de werking van de database clusters en de TLS-certificates.
· Monitoring op uptime en garanderen van 99,5% uptime.
· Bij melding van verstoring in de applicatie onderzoeken of de oorzaak binnen het beheerdomein van de opdrachtnemer ligt, indien ja, deze oorzaak wegnemen, anders zich inspannen om de verstoring te melden aan SURF of een andere verantwoordelijke partij.

Regierol
· Eerste aanspreekpunt bij calamiteiten en incidenten binnen het Magento-platform (24/7). Voor nadere toelichting zie bijlage DAP.

Naast beheerwerkzaamheden wordt van Opdrachtnemer verwacht dat zij:
· In staat is om real-time de configuratie, inclusief historie, beschikbaar te maken voor SURF en partijen die beheer doen voor SURF.
· Deelneemt aan een maandelijks overleg met SURF.
· Maandelijkse rapportages levert aangaande de in die periode opgetreden issues, oplossingstijden en gekozen oplossingen.
· Het analyseren van opgetreden storingen met als doel achterliggende oorzaken te onderkennen en wijzigingsvoorstellen te doen om de afgesproken servicelevels te waarborgen.
1.2 Beschrijving te beheren systemen en applicaties
Functionaliteit
Het webwinkelplatform (Magento 2.x) bestaat uit 3 shop views die op dezelfde database draaien en een 4e shop (SURFspot zakelijk) die op een gescheiden database draait. De shops leveren niet alleen digitale producten uit en maken gebruik van externe leveranciers voor de uitlevering van (digitale) producten.
Infrastructuur
SURF heeft voor de Magento installatie bij Hypernode het pakket Hosting Hypernode (PROFESSIONAL 5XL), voor meer informatie zie https://www.hypernode.nl/magento-cloud-hosting/#profxl
SURF is zich ervan bewust dat onderhoud en implementaties van nieuwe of gewijzigde functionaliteiten downtime tot gevolg kunnen hebben, Opdrachtnemer wordt gevraagd deze downtime tot een abosluut minimu te beperken dan wel een dusdanige inichting te realsieren dat een downtime voorkomen kan worden.
Backup en restore
Opdrachtnemer verzorgt het dagelijks maken van backups van alle data en configuratie bestanden welke noodzakelijk zijn om de Dienst na uitval weer operationeel te krijgen zonder verlies van data. Deze worden offsite opgeslagen, welke zich op een fysiek andere locatie dan de Dienst bevindt (maar in de Europese Economische Ruimte). Deze externe locatie en dit systeem voldoen aan dezelfde beveiligingsnormen en de eisen uit de verwerkersovereenkomst als die voor de Dienst zelf gelden. De bewaartermijn is 3 maanden. Naast dagelijkse monitoring of backups geslaagd zijn, wordt elk kwartaal een restoretest uitgevoerd door Opdrachtnemer om aan te tonen dat de backups functioneren. Bij storingen, dataverlies of op verzoek van SURF worden machines, databases of individuele bestanden uit de backup teruggezet.
Incidenten en wijzigingen
Aansturing van het platform vindt plaats vanuit SURF. De productmanagers in kwestie voeren ook het inhoudelijk beheer over de applicaties en verzorgen het releasen van nieuwe versies ervan. Samenwerking met de beheerder vindt plaats via verzoeken via tickets en maandelijkse overleggen tussen de operationeel betrokkenen en SURF.
1.3 Beveiligingsnormen en beveiligingsmaatregelen
In de uitvoering van de Prestatie wordt door Opdrachtnemer (en zo ook SURF) gewerkt conform passende technische en organisatorische beveiligingsmaatregelen. De praktijkrichtlijn met beheersmaatregelen uit de ISO 27000 familie is hierin het uitgangspunt. Opdrachtnemer heeft een <indien van toepassing invullen welke> certificering.

De handreiking Beveiligingsmaatregelen[footnoteRef:1] uit het SURF juridisch normenkader is voor deze Prestatie de leidraad. Opdrachtnemer (en zo ook SURF) voldoet minimaal aan de normen vermeld in de leidraad. Opdrachtnemer en SURF leggen dit vast via de Bijlage Checklist Beveiligingsmaatregelen welke dan onderdeel uit maakt van de overeenkomst. [1:  Brondocument: https://www.surf.nl/files/2019-01/surf_c-handreiking-beveiligingsmaatregelen---bijlage-c---versie-mei-2018.pdf] 


Bijlage 2 Service Level Agreement (SLA)

Er worden 3 prioriteiten onderkend met betrekking tot storingen in de productieomgeving (zie onderstaande tabel voor een beschrijving).
	Prioriteit
	Beschrijving

	Niveau 1 (kritiek)
	Algehele verstoring in de winkelfunctionaliteit waarbij een (1) of meer meerdere hoofdproces ernstig verstoord zijn en waarvan alle eindgebruikers hinder ondervinden

	Niveau 2 (hoog)
	Verstoring in de winkelfunctionaliteit van een (1) of meerdere hoofdprocessen waarvan meer dan enkele, maar niet alle, eindgebruikers hinder ondervinden

	Niveau 3 (laag)
	Alle overige incidenten




2.1 Afgesproken normen (KPI’s)
	Norm
	Specificatie Productieomgeving
	

	
	
	

	Servicetijden bereikbaarheid
	Werkdagen van 08:00 tot 18:00
	Buiten kantoortijd < 4 uur

	
	
	

	Reactietijd Niveau 1 
	< 1 uur
	

	Reactietijd Niveau 2 
	< 4 uur
	

	Reactietijd Nveau 3 
	< 1 werkdag
	

	
	
	

	Hersteltijd Niveau 1
	< 2 uur
	

	Hersteltijd Nveau 2
	< 8 uur
	

	Hersteltijd niveau 3
	< 2 werkdagen
	



Indien het niet lukt een incident of storing binnen de hierboven genoemde termijnen af te handelen, zal Opdrachtnemer SURF onmiddellijk per email:
· Een analyse geven van het probleem;
· De reeds ondernomen stappen;
· Een duidelijk vooruitzicht met betrekking tot de te verwachten Hersteltijd;

De te nemen vervolgstappen
· Aangeven naar wie er binnen Opdrachtnemer geëscaleerd is.

Opdrachtnemer levert de in het DAP overeengekomen rapportages maandelijks uiterlijk op de 5e werkdag van de nieuwe maand aan SURF op in het tussen Opdrachtnemer en Opdrachtgever overeengekomen formaat.
SURF hecht er waarde aan dat de in deze SLA gespecificeerde service levels gehaald worden. Indien Opdrachtnemer een service level niet haalt (al dan niet door SURF gemeld) dan is Opdrachtnemer verplicht binnen 10 werkdagen na de constatering of melding een schriftelijke toelichting te geven met betrekking tot de oorzaken en omstandigheden die samenhangen met het niet behalen van het service level en de maatregelen die Opdrachtnemer zal nemen om dit in de toekomst te voorkomen.
2.2 Onderhoudsvenster
Uptime van de websites is uiterst belangrijk voor SURF. Het streven is daarom de websites te beheren zodanig dat geen downtime nodig is.
Onderhoud kan wekelijks plaatsvinden voor donderdag 12 uur ’s middags mits er geen downtime wordt verwacht.
In het geval dat er wel downtime wordt voorzien, zal het onderhoud en/of de implementatie van gewijzigde of nieuwe functionaliteit in overleg tussen Opdrachtnemer en SURF ingepland worden.
definitie beschikbaarheid
De beschikbaarheid is als volgt gedefinieerd: 
Beschikbaarheid = servicetijd – overeengekomen gepland onderhoud – storingstijd) / (servicetijd– overeengekomen gepland onderhoud) * 100%
Bij het meten van de Beschikbaarheid, waarover de Opdrachtnemer aan SURF dient te rapporteren, dient de Opdrachtnemer een meetinterval van maximaal vijf minuten aan te houden. Hierbij dient gemeten te worden of de Dienst op applicatieniveau beschikbaar is. Beschikbaarheid wordt gemeten per maand gedurende 24 uur per dag.
Niet beschikbaarheid als gevolg van storingen buiten de invloedsfeer van Opdrachtnemer en./of deze beheerovereenkomst zullen niet meegerekend worden. Bijvoorbeeld een verstoring in het SURF backbone/core-netwerk of storingen in het virtualisatieplatform waarop de dienst draait. Opdrachtnemer dient uiteraard wel te rapporteren over de onbeschikbaarheid.
Bijlage 3 Dossier Afspraken en Procedures (DAP)

3.1 [bookmark: _Toc484156555][bookmark: _Toc297636665]Operationele verantwoordelijkheden
	Onderwerp
	SURF
(eerste lijn)
	Opdrachtnemer
(tweede en derde lijn)

	Beheerwerkzaamheden
	n.v.t
	Zoals beschreven.

	Incidentbeheer
	Aanname en registratie, afhandeling in eerste lijn. 
Doorzetten naar Opdrachtnemer indien oorzaak gelegen is in fout in functioneren van de te beheren systemen of applicaties.
	Oplossen van Incidenten en storingen. Melden Storingen aan housing partij, SURF en zo nodig de support van de software-leverancier. Terugkoppelen aan SURF.

	Technische vragen
	Aanname en registratie, afhandeling in eerste lijn. 
Doorzetten naar Opdrachtnemer indien antwoord onbekend. 
	Beantwoorden vragen aan SURF of aan eerste lijns helpdesk.

	Wijzigingenbeheer
	Voorstellen, bepalen en autoriseren van wijzigingen.
	Voorstellen, bepalen, en uitvoeren van wijzigingen. Opdrachtnemer is te allen tijde gerechtigd om wijzigingen door te voeren die betrekking hebben op performance en beveiliging, om een optimale dienstverlening te kunnen blijven garanderen met inachtneming van gestelde richtlijnen over onderhoudswerkzaamheden. Opdrachtnemer zal deze wijzigingen vooraf aan SURF melden.



3.2 [bookmark: _Toc484156556]Operationele beheer afspraken
[bookmark: _Toc192563219][bookmark: _Toc484156558][bookmark: _Toc297636668]Registratiesysteem Storingen en Verzoeken
SURF gebruikt voor het registreren en afhandelingsbewaking van storingen een aantal pakketten. De SURF-helpdesk gebruikt JIRA voor de interactie met de Opdrachtnemer bij gemelde incidenten. In JIRA aangemaakte incidenten zullen ook via email naar Opdrachtnemer worden verzonden.
SURF geeft medewerkers van Opdrachtnemer op verzoek toegang tot dit systeem. Opdrachtnemer zal, zodra een medewerker met toegang tot dit registratiesysteem uit dienst treedt, hiervan melding maken aan SURFnet. Alle informatie vastgelegd in dit registratiesysteem dient als vertrouwelijk behandeld te worden.
[bookmark: _Toc297636671][bookmark: _Toc484156560][bookmark: _Ref159923138]Procedure aanmelden en afhandelen storingen
Het aanmelden van storingen kan op drie manieren:
1. Automatische detectie via het monitoringsysteem van Opdrachtnemer;
2. Telefonisch: SURF kan op werkdagen gedurende Kantooruren storingen aanmelden aan de helpdesk van Opdrachtnemer SURF kan ernstige storingen (prioriteit 1 en 2) buiten Kantooruren aanmelden op het storingsnummer van Opdrachtnemer
3. Via e-mail: 24x7 kunnen storingen aangemeld worden. 
[bookmark: _Toc484156561][bookmark: _Toc297636673]Procedure aanmelden en afhandelen overige (vragen, wijzigingen e.d.)
Vragen, wijzigingen en dergelijke worden door SURF of de SURF helpdesk per e-mail aangemeld via een door Opdrachtnemer beschikbaar gesteld e-mail adres. Verzoeken met een hoge prioriteit kunnen door SURF telefonisch worden aangemeld bij Opdrachtnemer. 
[bookmark: _Toc297636674][bookmark: _Toc484156562]Communicatie
Voor de communicatie moeten de primaire aanspreekpunten en de backuplijst zoals gespecificeerd gebruikt worden.
Opdrachtnemer onderhoudt daarnaast een eigen documentatie met betrekking tot de systemen en applicaties. Op verzoek van SURF moet deze documentatie binnen 5 werkdagen beschikbaar worden gesteld aan SURF of door SURF aangewezen derde partijen.
[bookmark: _Toc484156563][bookmark: _Toc297636675]Monitoring en logfiles
Van de Opdrachtnemer wordt een proactief beleid ten aanzien van het monitoren en up-to-date houden van de systemen en applicaties verwacht. Daaronder valt het reageren op automatische alarmering die hier uit voortkomt evenals storings-meldingen en het afhandelen van storingen, inclusief het daarbij zo nodig inschakelen van derden. Dit geldt voor alle besturingssystemen en alle applicaties die bij de beheerpartij (Opdrachtnemer) onder beheer zijn gebracht. Onderscheid wordt gemaakt tussen (re-)actieve monitoring (procesbewaking) en proactieve monitoring. In het laatste geval doet de beheerpartij tijdig verbetervoorstellen, bijv. wanneer er een tekort aan systeemresources dreigt te ontstaan. Opdrachtnemer zal hierover tijdig worden geïnformeerd.
Capaciteit en performancebeheer
De volgende genoemde items dienen continu gemonitord te worden en moeten worden meegenomen in de maandelijkse rapportage. Bij afwijkende metingen start Opdrachtnemer in alle gevallen een onderzoek naar de oorzaak ervan. Indien dat onderzoek uitwijst dat er mogelijk een storing zal ontstaan of reeds is ontstaan zullen de noodzakelijke maatregelen worden getroffen. Opdrachtnemer zal SURF hiervan via e-mail op de hoogte stellen. Indien er aan deze maatregelen investeringen zijn verbonden zal Opdrachtnemer hiervoor akkoord vragen bij opdrachtgever.
	Item
	Verklaring
	Threshold (base-line)

	Applicatie
	Van de applicatie dient de bereikbaarheid te worden gemeten op HTTPS niveau.
	

	Monitoring tests
	Voor de SAML login, OpenID Connect flow en voot groepsleveranier API bestaat een applicatie die de gehele flow kan testen (monitoring-tests). De output hiervan moet worden gemonitord.
	

	Database clusters
	De database clusters dienen continue te worden gemonitord op beschikbaarheid en anomalieën. 
	

	Loadbalancers
	De loadbalancers moet worden getest op bereikbaarheid en beschikbaarheid
	

	Vms
	De Vms die onderdeel zijn van het productieplatform dienen continue te worden bewaakt op bereikbaarheid en beschikbaarheid. 
Daartoe behoort ook monitoring op beschikbare CPU-capaciteit, disk capaciteit etc
	

	backups
	Er moet gemonitord worden of er backups gemaakt zijn, zodat mislukte of overgeslagen backups worden waargenomen
	



Configuratiemanagement
Opdrachtnemer zorgt ervoor dat alle configuratiewijzigingen zoals gespecificeerd in het DAP binnen 5 werkdag(en) in de configuratieadministratie zijn doorgevoerd.
Probleemmanagement
Opdrachtnemer analyseert in de eerste drie weken van ieder kwartaal de in het voorgaande kwartaal opgetreden Storingen met als doel de achterliggende oorzaken te onderkennen en zo nodig wijzigingsvoorstellen in te dienen. De bevindingen en eventuele wijzigingsvoorstellen worden aan SURF gerapporteerd.
3.3 [bookmark: _Toc297636676][bookmark: _Toc484156564]Rapportage en management tools
Op periodieke basis verzorgt Opdrachtnemer rapportages van kengetallen van de Dienst. Een overzicht van de gewenste kengetallen is opgenomen in onderstaande tabel. Waar aangegeven worden deze getallen aangeleverd aan het zogenaamde "VERS" systeem, waarin SURF centraal de beschikbaarheid van diensten bijhoudt.
	Rapportage
	Onderdeel
	Frequentie

	
	
	Week
	Maand
	Jaar

	Productielogboek
	Op verzoek van SURF geeft Opdrachtnemer inzage
	 
	 
	 

	Beschikbaarheid
	Beschikbaarheid afgelopen maand (via VERS)
	 
	x (1)
	x (1)

	 
	Beschikbaarheid vanaf begin kalenderjaar tot en met rapportagemaand (via VERS)
	 
	x (1)
	x (1)

	Storingen
	Overzicht alle storingen afgelopen maand per prioriteit
	op verzoek van SURF binnen 5 werkdagen 

	 
	Gerealiseerd service level per prioriteit
	

	 
	Probleemanalyse 
	

	Capaciteit & Perf. Beheer
	Overschrijdingen van thresholds (resourcegebruik)
	x 
	x
	x

	Gebruikersvragen
	Overzicht aantal vragen afgelopen maand per prioriteit
	niet van toepassing op deze Dienst

	 
	Gerealiseerd service level per prioriteit
	

	Verzoeken
	Uitgevoerde verzoeken afgelopen maand
	op verzoek van SURF binnen 5 werkdagen

	Wijzigingen
	Gepland onderhoud voor de komende drie maanden
	x
	x
	 

	Configuratiemanagement
	Op verzoek van SURF geeft Opdrachtnemer inzage
	 
	 
	 

	Verbeterpunten (RFC’s)
	m.b.t. de Dienst, prestatie-indicatoren
	 
	x (2)
	 

	Security
	Compliancy rapportage
	 
	 
	x (3)

	 
	Overzicht security incidenten
	x
	x (2)
	 



1. Beschikbaarheid vanaf begin kalenderjaar tot en met rapportagemaand
(1) Tijdens periodiek beheer overleg
(2) Halfjaarlijks, conform Beveiligingsrichtlijnen voor beheer van SURFnet-diensten

3.4 [bookmark: _Toc297636680][bookmark: _Toc484156568]Contactafspraken
In de diverse ‘disciplines’ zullen betrokken partijen contact met elkaar hebben. Er wordt onderscheid gemaakt tussen: operationeel, technisch en product contact. 
· Operationeel contact heeft betrekking op de dagelijkse gang van zaken met als doel het garanderen van de dienstverlening. Hier wordt overlegd over te nemen operationele acties, door één van betrokken partijen, teneinde de Dienst optimaal beschikbaar te houden.
· Technisch contact heeft betrekking op wijzigingen in technische zin om te anticiperen op bedreigingen van buitenaf, invulling te geven aan nieuwe eisen/wensen (zowel technisch als functioneel). Het doel is te anticiperen op veranderingen in de omgeving (groei, nieuwe eisen en wensen van gebruikers).
· Productcontact heeft betrekking op wijzigingen en aanpassingen van het product. Dat kan bijvoorbeeld de lay-out van de webomgeving zijn, nieuwe functionaliteiten in het product, et cetera. In het productcontact wordt ook de releaseplanning van de Dienst besproken, geprioriteerd en aangepast.
Met name op het operationeel en technisch contact vindt overleg met de beheerpartij plaats. Productcontact vindt meestal met name plaats tussen SURF en de ontwikkelpartij. Hieronder zijn de contact gegevens weergegeven van de betrokken partijen. Tevens is daarin aangegeven wie in welke contactdiscipline actief is. Als laatste zijn de escalatieniveaus opgenomen.
[bookmark: _Toc155691445][bookmark: _Toc297636681][bookmark: _Toc484156569]Contactgegevens Opdrachtnemer
· Tel:	
· Email:	
· Web:	
Tweedelijns helpdesk:
· Telefoon tijdens kantooruren:	
· Telefoon buiten kantooruren:	
· E-mail: 				
· E-mail (spoed changes): 	
Contactpersonen
	Functie
	Naam
	E-mail
	Mobiel
	Soort contact

	SLA manager
	
	
	
	

	Manager beheer
	
	
	
	

	Manager support
	
	
	
	



[bookmark: _Toc484156570]Contactgegevens SURF
	Bezoekadres
Kantoren Hoog Overborch (Hoog Catharijne)
Moreelsepark 48
3511 EP Utrecht
Tel: 088 - 7873000
	Postadres
SURF BV
Postbus 19035
3501 DA Utrecht
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Bijlage 4 Dossier Financiële Afspraken (DFA) - voorbeeld
	PRIJSLIJST
	SURF  technisch beheer SURFconext

	Omschrijving
	Aantal
	Kosten per stuk per jaar
	Kosten per jaar
	Toelichting/omschrijving
	

	Beheer Magento2 applicatie SURFspot/Schoolspot
	1
	€ 
	€ 
	De applicatie/dienst, zie beschrijving 
	

	Beheer VM/OS
	
	€ 
	€ 
	
	

	<voeg hier regels toe indien nodig>
	 
	€   
	€ 
	 
	

	Hosting productieomgeving
	
	€ 
	€ 
	
	

	 Hosting acceptatie/testomgeving
	 
	 
	 
	 
	

	 
	 
	 
	 
	 
	

	 
	 
	 
	 
	 
	

	Omschrijving
	Aantal
	Kosten per stuk
	Kosten
	 
	

	Support uurtarief
	?
	€
	€ 
	
	

	Doorontwikkeling uurtarief
	?
	€
	€ 
	
	

	Kosten inbeheername (eenmalig)
	1
	€ 
	€ 
	 
	

	<voeg hier regels toe indien nodig>
	 
	€ 
	€ 
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